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Introducao

Neste documento, é apresentado um Modelo de Requisitos para Sistemas
Informatizados de Gestéao Arquivistica de Documentos (e-ARQ Brasil), elaborado no
ambito da Camara Técnica de Documentos Eletrénicos (CTDE) do Conselho Nacional
de Arquivos. No periodo de 2004 a 2006, foram redigidas a Parte | e a secéo
“Aspectos de funcionalidades” da Parte Il e, entre 2007 e 2009, foi elaborado o
esquema de metadados, que complementa a Parte I1I.

Este trabalho foi desenvolvido considerando a existéncia de um importante legado
de documentos em formato digital, que vem sendo tratado por especialistas de
diversas areas, entre as quais arquivologia e tecnologia da informacdo. Esses
especialistas conceituam o documento arquivistico e o documento arquivistico
digital para poder analisar e propor solu¢des que enfrentem os desafios trazidos por
este formato.

Inicialmente, é importante explicitar as definicdes de documento arquivistico e
documento arquivistico digital estabelecidas pela CTDE. Essas definicdes, assim
como outros conceitos aqui utilizados, encontram-se no glossario.

O que é documento arquivistico?

E um documento produzido e/ou recebido e mantido por
pessoa fisica ou juridica, no decorrer das suas atividades,
qualquer que seja o suporte, e dotado de organicidade.

O que é documento digital?

E a informacédo registrada, codificada em digitos binarios e
acessivel por meio de sistema computacional.

O que é documento arquivistico digital?

E um documento digital que é tratado e gerenciado como um
documento arquivistico, ou seja, incorporado ao sistema de
arquivos.

O que é documento arquivistico convencional?

E um documento arquivistico néo digital.

Em seguida, devem ser considerados os fundamentos da diplomatica,® da
arquivologia, especialmente da gestdo de documentos, e da tecnologia da
informacao para fornecer um conjunto de requisitos que seja amplo, rigoroso e de
qualidade.

! Disciplina que tem como objeto o estudo da estrutura formal e da confiabilidade e autenticidade dos
documentos.



O que é e-ARQ Brasil?

E uma especificacdo de requisitos a serem cumpridos pela
organizacdo produtora/recebedora de documentos, pelo
sistema de gestdo arquivistica e pelos préprios documentos,
a fim de garantir sua confiabilidade e autenticidade, assim
como sua acessibilidade.

Além disso, o e-ARQ Brasil pode ser usado para orientar a
identificacdo de documentos arquivisticos digitais.

O e-ARQ Brasil estabelece requisitos minimos para um Sistema Informatizado de
Gestdo Arquivistica de Documentos (SIGAD), independentemente da plataforma
tecnoldgica em que for desenvolvido e/ou implantado.

O SIGAD deve ser capaz de gerenciar, simultaneamente, os documentos digitais e
0s convencionais. No caso dos documentos convencionais, 0 sistema registra
apenas as referéncias sobre os documentos e, para os documentos digitais, a
captura, 0 armazenamento e o0 acesso sao feitos por meio do SIGAD.

Os requisitos dirigem-se a todos que fazem uso de sistemas informatizados como
parte do seu trabalho rotineiro de produzir, receber, armazenar e acessar
documentos arquivisticos. Um SIGAD inclui um sistema de protocolo informatizado,
entre outras funcfes da gestao arquivistica de documentos.

O e-ARQ Brasil especifica todas as atividades e operacBes técnicas da gestao
arquivistica de documentos, desde a produgdo, tramitacdo, utilizacdo e
arquivamento até a sua destinagdo final. Todas essas atividades poderdao ser
desempenhadas pelo SIGAD, o qual, tendo sido desenvolvido em conformidade com
0s requisitos aqui apresentados, conferird credibilidade a producdo e a manutencao
de documentos arquivisticos.

O que é SIGAD?

E um conjunto de procedimentos e operagdes técnicas,
caracteristico do sistema de gestdo arquivistica de
documentos, processado por computador. Pode compreender
um software particular, um determinado numero de
softwares integrados, adquiridos ou desenvolvidos por
encomenda, ou uma combinacdo destes.

O sucesso do SIGAD dependera, fundamentalmente, da
implementacdo prévia de um programa de gestdo
arquivistica de documentos.

A producdo de documentos digitais levou a criacdo de sistemas informatizados de
gerenciamento de documentos. Entretanto, para se assegurar que documentos
arquivisticos digitais sejam confidveis e auténticos e possam ser preservados com
essas caracteristicas, € fundamental que os sistemas acima referidos incorporem os
conceitos arquivisticos e suas implicagbes no gerenciamento dos documentos
digitais.



Nesse sentido, é importante estabelecer a diferenca entre sistema de informacéo,
gestdo arquivistica de documentos, sistema de gestdo arquivistica de documentos,
gerenciamento eletrénico de documentos (GED) e sistema informatizado de gestéao
arquivistica de documentos (SIGAD).

Sistema de informacdao

Conjunto organizado de politicas, procedimentos, pessoas, equipamentos e
programas computacionais que produzem, processam, armazenam e proveem

acesso a informagédo proveniente de fontes internas e externas para apoiar o
desempenho das atividades de um 6rgdo ou entidade.

Gestdao arquivistica de documentos

N

Conjunto de procedimentos e operagdes técnicas referentes a producao,
tramitacdo, uso, avaliacdo e arquivamento dos documentos em fase corrente e
intermediaria, visando sua eliminacdo ou recolhimento para guarda permanente.

Sistema de gestéo arquivistica de documentos

Conjunto de procedimentos e operagdes técnicas, cuja interacdo permite a
eficiéncia e a eficacia da gestdo arquivistica de documentos.

Gerenciamento eletrénico de documentos (GED)

Conjunto de tecnologias utilizadas para organizacdo da informacdo ndo estruturada
de um 6rgdo ou entidade, que pode ser dividido nas seguintes funcionalidades:
captura, gerenciamento, armazenamento e distribui¢cdo. Entende-se por informacéo
ndo estruturada aquela que nado esta armazenada em banco de dados, como
mensagem de correio eletrdnico, arquivo de texto, imagem ou som, planilhas etc.

O GED pode englobar tecnologias de digitalizacdo, automacéo de fluxos de trabalho
(workflow), processamento de formularios, indexacdo, gestdo de documentos,
repositorios, entre outras.

A literatura sobre GED distingue, geralmente, as seguintes funcionalidades: captura
(ou entrada), armazenamento, apresentacdo (ou saida) e gerenciamento, e cita as
tecnologias de digitalizacdo, automacédo de fluxos de trabalho (workflow) etc. como
possibilidades, ndo como componentes obrigatorios.

Sistema informatizado de gestédo arquivistica de documentos (SIGAD)

E um conjunto de procedimentos e operacdes técnicas que visam o controle do ciclo de
vida dos documentos, desde a producdo até a destinacdo final, seguindo os principios
da gestédo arquivistica de documentos e apoiado em um sistema informatizado.

Um SIGAD tem que ser capaz de manter a relacdo organica entre os documentos e
de garantir a confiabilidade, a autenticidade e o acesso, ao longo do tempo, aos
documentos arquivisticos, ou seja, seu valor como fonte de prova das atividades do
6rgéo produtor.
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O SIGAD ¢ aplicavel em sistemas hibridos, isto €, que utilizam documentos digitais
e documentos convencionais.

Um SIGAD inclui operagBes como: captura de documentos, aplicacdo do plano de
classificacdo, controle de versdes, controle sobre os prazos de guarda e destinacao,
armazenamento seguro e procedimentos que garantam 0 acesso e a preservacao a
meédio e longo prazo de documentos arquivisticos digitais e ndo digitais confiaveis e
auténticos.

No caso dos documentos digitais, um SIGAD deve abranger todos os tipos de
documentos arquivisticos digitais do 6rgdo ou entidade, ou seja, textos, imagens
fixas e em movimento, gravacdes sonoras, mensagens de correio eletrdnico,
paginas web, bases de dados.

Com base nestas definicbes, podemos tecer as seguintes consideracdes:

e Um sistema de informacdo abarca todas as fontes de informacdo existentes no
o6rgdo ou entidade, incluindo o sistema de gestdo arquivistica de documentos,
biblioteca, centro de documentacéo, servico de comunicacdo, entre outros;

e Um GED trata os documentos de maneira compartimentada, enquanto o SIGAD
parte de uma concepcdo organica, qual seja, a de que os documentos possuem
uma inter-relacdo que reflete as atividades da instituicdo que os criou. Além
disso, diferentemente do SIGAD, o GED nem sempre incorpora o conceito
arquivistico de ciclo de vida®? dos documentos;

e Um SIGAD é um sistema informatizado de gestdo arquivistica de documentos e,
como tal, sua concepcdo tem que se dar a partir da implementacdo de uma
politica arquivistica no 6rgdo ou entidade.

Requisitos arquivisticos que caracterizam um SIGAD

e captura, armazenamento, indexacdo e recuperacdo de
todos os tipos de documentos arquivisticos;

e captura, armazenamento, indexacdo e recuperacdo de
todos os componentes digitais do documento arquivistico
como uma unidade complexa;?®

e gestdo dos documentos a partir do plano de classificacdo
para manter a relacdo orgéanica entre os documentos;

e implementacdo de metadados associados aos documentos
para descrever os contextos desses mesmos documentos
(juridico-administrativo, de proveniéncia, de procedimentos,
documental e tecnolégico);*

2 0O ciclo de vida refere-se as sucessivas etapas pelas quais passam os documentos: producio,
tramitacéo, uso, avaliacdo, arquivamento e destinagdo (guarda permanente ou eliminacédo).

% Um documento arquivistico digital pode ser constituido por varios componentes digitais, como, por
exemplo, um relatério acompanhado de planilhas, fotografias ou plantas, armazenados em diversos
arquivos digitais. Além disso, ha que se considerar a relagdo organica dos documentos arquivisticos.

4 Ver Glossario.
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¢ integracdo entre documentos digitais e convencionais;
e foco na manutencdo da autenticidade dos documentos;

e avaliacdo e selecdo dos documentos para recolhimento e
preservacdo daqueles considerados de valor permanente;

e aplicagdo de tabela de temporalidade e destinacdo de
documentos;

e transferéncia e recolhimento dos documentos por meio de
uma funcdo de exportacao;

e gestdo de preservacédo dos documentos.

A especificacdo dos requisitos e dos metadados a serem implementados em um
SIGAD sera tratada na Parte Il deste documento.

1 OBJETIVOS

e Orientar a implantacdo da gestdo arquivistica de documentos arquivisticos
digitais e ndo digitais;
e Fornecer especificagdes técnicas e funcionais, além de metadados, para orientar

a aquisicao e/ou a especificacdo e desenvolvimento de sistemas informatizados
de gestéo arquivistica de documentos.

2 AMBITO E UTILIZACAO

O e-ARQ Brasil deve ser utilizado para desenvolver um sistema informatizado ou
para avaliar um ja existente, cuja atividade principal seja a gestao arquivistica de
documentos.

O e-ARQ Brasil é aplicavel aos sistemas que produzem e mantém somente
documentos digitais e aos que compreendem documentos digitais e convencionais.
Com relacdo aos documentos convencionais, 0 sistema inclui apenas o registro das
referéncias nos metadados, ja no caso dos documentos digitais, o sistema inclui os
proprios documentos.

Desde que a organizagdo estabeleca um programa de gestdo arquivistica de
documentos, o e-ARQ Brasil é aplicavel aos setores publico e privado de qualquer
esfera e ambito de atuacdo, servindo para diferentes tipos de documentos
arquivisticos. Destina-se, igualmente, aos documentos relativos as atividades-meio
e as atividades-fim de um 6rgao ou entidade e nédo se restringe a um ramo de
atividade especifica. Pode ser adotado como padrdo ou norma pela administragdo
publica federal, estadual, municipal, dos poderes Executivo, Legislativo e Judiciario,
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a fim de uniformizar o desenvolvimento e aquisi¢cdo de sistemas que visam produzir
e manter documentos arquivisticos em formato digital.

O e-ARQ Brasil é especialmente dirigido a:

o fornecedores e programadores: para orientar o desenvolvimento de um SIGAD
em conformidade com os requisitos exigidos;

e profissionais da gestdo arquivistica de documentos: para orientar a execucdo
desses servigos a partir de uma abordagem arquivistica;

e usuarios de um SIGAD: como base para auditoria ou inspecdo do SIGAD
instalado;

e potenciais usuarios de um SIGAD: como apoio na elaboracdo de edital para
apresentacao de propostas de fornecimento de software;

e potenciais compradores de servigos externos de gestdo de documentos: como
material auxiliar para a especificacdo dos servicos a serem comprados;

e organizacfes de formacdo: como um documento de referéncia para a formacéao
em gestdo arquivistica de documentos;

e instituicbes académicas: como recurso de ensino.

Todo o conteudo deste documento esta em consonancia com a politica do Conselho
Nacional de Arquivos, que verifica a protecdo especial dos documentos de arquivo
e, particularmente, a preservacao do patrimoénio arquivistico digital. As orientacdes,
politicas e especificagbes contidas neste documento estdo alinhadas com a
necessidade de garantir que os documentos arquivisticos digitais sejam produzidos
e mantidos de forma confidvel, auténtica, e permanecam acessiveis.

Y

O conteudo deste documento é de dominio publico, ndo havendo restricdes a sua
reproducdo nem a utilizagdo das informacdes nele contidas. A reproducdo pode ser
feita em qualquer suporte, sem necessidade de autorizacdo especifica, desde que
sejam mencionados os créditos ao Conselho Nacional de Arquivos. O uso do
material, no todo ou em parte, com fins depreciativos serd objeto de tratamento
juridico por parte do Conselho Nacional de Arquivos, vinculado ao Arquivo Nacional,
6rgao da Casa Civil da Presidéncia da Republica, detentor dos direitos autorais.

E proibida a utilizacdo do todo ou de parte do contetdo deste documento para fins
comerciais.

3 LIMITES DA ESPECIFICACAO

O e-ARQ Brasil compreende uma extensa variedade de requisitos para diferentes
esferas de atuacdo, ramos de atividade e tipos de documentos. No entanto, o e-
ARQ Brasil sozinho ndo abrange todos os requisitos necessarios para qualquer
6rgdo ou entidade poder criar, manter e dar acesso a documentos digitais. As
organizacfes possuem exigéncias legais e regulamentares distintas que devem ser
levadas em conta ao se adotar este modelo. Cada organizacdo deve considerar as
suas atividades, os documentos que produz, bem como o contexto de producéo e
manutencdo do documento e, dependendo da situacdo, acrescentar requisitos
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especificos e/ou assegurar que o0s requisitos listados aqui como facultativos ou
altamente desejaveis possam ser classificados como obrigatdrios. Além disso, o
sucesso da implementacdo depende de uma série de decisdes, que vao exigir a
adocdo de uma politica arquivistica abrangente que ndo se limita, pura e
simplesmente, a selecionar um software ou adaptar um ja existente.

O e-ARQ Brasil, ainda que discorra sobre varios aspectos da gestdo arquivistica de
documentos, deixa a critério de cada organizacdo ou grupo de organizacbes a
decisdo de como adota-lo, se de forma modular ou completa. Por dltimo, cabe
ressaltar que o presente documento foi elaborado para profissionais das areas de
administracdo, de arquivo e de tecnologia da informacgéo, requerendo a interacdo
entre eles para que a implementacéo seja bem-sucedida.

4 NORMAS E OUTRAS ORIENTACOES DE REFERENCIA

4.1 Normas

a) Sobre especificacdo de requisitos de seguranca funcional:

e |SO 15408 — Common criteria 2.x., 2005

b) Sobre gestdo de documentos:

e AS ISO 15489.1 — Australian standard records management. Part 1: general, 2002
e AS ISO 15489-2 — Australian standard records management. Part 2: guidelines, 2002
¢) Sobre preservacao:

e 1SO 14721 — Reference model for an open archival information system (OAIS), 2003
d) Sobre metadados:

e ISO 23081-1 - Information and documentation — Records management
processes — Metadata for records — Part 1: Principles, 2006

e SO 15836 — Dublin core metadata element set, 2003

4.2 Resolugdes do Conselho Nacional de Arquivos

e Resolucdo do CONARQ n. 14, de 24 de outubro de 2001

Aprova a versao revisada e ampliada da Resolu¢cdo do CONARQ n. 4, de 28 de
marco de 1996, que dispde sobre o Cédigo de Classificagdo de Documentos de
Arquivo para a Administracdo Publica: Atividades-Meio, a ser adotado como
modelo para os arquivos correntes dos 6rgdos e entidades integrantes do
Sistema Nacional de Arquivos (SINAR), e os prazos de guarda e a destinacao
de documentos estabelecidos na Tabela Basica de Temporalidade e Destinacgédo
de Documentos de Arquivo Relativos as Atividades-Meio da Administracao
Publica.
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e Resolucdo do CONARQ n. 20, de 16 de julho de 2004

Dispde sobre a insercdo dos documentos digitais em programas de gestédo
arquivistica de documentos dos 6rgaos e entidades integrantes do Sistema
Nacional de Arquivos.

4.3 Modelos de requisitos para sistemas informatizados de gestéo
arquivistica de documentos

e Design criteria standard for electronic records management software
applications: DOD 5015.2-STD, 2002
¢ MoReq — Modelo de requisitos para a gestdo de arquivos electronicos, 2002

e Requirements for electronic records management systems: Functional
requirements, United Kingdom, 2002

4.4 Padrbdes, modelos e esquemas de metadados

e e-Government Metadata Standard — e-GMS, United Kingdom, v. 3.0, 2004
e Metainformacao para Interoperabilidade de Portugal — MIP, Lisboa, 2006

e MoReq 2 — Model requirements for the management of electronic records
update and extension, 2007

e Padrdo de Metadados do Governo Eletrénico — e-PMG, Brasil (minuta)

e PREMIS Data Dictionary for Preservation Metadata — version 2

4.5 Orientacdes para gestdo e preservacao de documentos digitais

e Directrices para la preservacion del patrimonio digital, 2002

e Documentos de arquivo electrénico: manual para arquivistas, ICA, Estudo n. 16,
2005

e Electronic Records Management Initiative. Disponivel em: <http://www.archives
.gov/records-mgmt/initiatives/erm-overview.html>

e INTERPARES Project. Disponivel em: <http://www.interpares.org=>

¢ Management, appraisal and preservation of electronic records guidelines.
Disponivel em: <http://www.nationalarchives.gov.uk/electronicrecords/advice/
guidelines.htm>

5 ORGANIZACAO DA ESPECIFICACAO

O e-ARQ Brasil esta dividido em duas partes. A Parte |, Gestado arquivistica de
documentos, pretende fornecer um arcabouco para que cada 6rgdo ou entidade
possa desenvolver um programa de gestdo arquivistica de documentos, e a Parte 2,
Especificacdo de requisitos para sistemas informatizados de gestdo arquivistica de
documentos, descreve 0s requisitos necessarios para desenvolver o SIGAD.
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A Parte | contém sete capitulos e trata da politica arquivistica, do planejamento e
da implantacdo do programa de gestdo arquivistica de documentos, dos
procedimentos e controles do SIGAD e dos instrumentos utilizados na gestdo de
documentos.

A Parte |l estd organizada em Aspectos de funcionalidade, Metadados, Glossario e
Referéncias. Os Aspectos de funcionalidade contém catorze capitulos, divididos em
secbes, e tratam de organizacdo de documentos (incluindo o plano de
classificacdo), producdo, tramitacdo, captura, destinacdo, recuperacdo da
informagéo, seguranca, armazenamento, preservacdo, fun¢des administrativas e
técnicas, e requisitos adicionais. Cada se¢cdo compreende um preambulo e a relagdo
dos requisitos correspondentes aquela secao. Os requisitos sdo apresentados em
quadros numerados com o enunciado correspondente e a classificacdo dos niveis de
obrigatoriedade. O esquema de Metadados apresenta elementos relacionados a
quatro tipos de entidades: documento, classe, agente e componente digital.

Obrigatoriedade dos requisitos

Os requisitos foram classificados em obrigatérios, altamente desejaveis e
facultativos, de acordo com o grau maior ou menor de exigéncia para que o SIGAD
possa desempenhar suas funcdes.

No e-ARQ Brasil, os requisitos foram considerados:
e obrigatérios quando indicados pela frase: “O SIGAD tem que...”
¢ altamente desejaveis quando indicados pela frase: “O SIGAD deve...”

e facultativos quando indicados pela frase: “O SIGAD pode...”

Cada requisito numerado é classificado como:

(®)) = obrigatorio = “O SIGAD tem que ...”
(AD) = altamente desejavel = “O SIGAD deve ...”
D) = facultativo = “O SIGAD pode ...”

TEM = o requisito é imprescindivel.

DEVE = podem existir razdes validas em circunstancias particulares para ignorar
um determinado item, mas a totalidade das implicacbes deve ser cuidadosamente
examinada antes de se escolher uma proposta diferente.

PODE = o requisito é opcional.

Tanto para os requisitos considerados altamente desejaveis como para 0s requisitos
facultativos, € preciso observar que uma implementacdo que nédo inclua
determinado item altamente desejavel ou facultativo deve estar preparada para
interoperar com uma outra implementacdo que inclui o item, mesmo tendo
funcionalidade reduzida. De forma inversa, uma implementacdo que inclua um item
altamente desejavel ou facultativo deve estar preparada para interoperar com uma
outra implementacdo que nao inclui o item.
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Obrigatoriedade dos metadados

Os metadados apresentados neste documento também foram classificados de
acordo com o grau maior ou menor de exigéncia para apoiar as funcionalidades do
SIGAD.

Cada elemento de metadado é classificado como:
(@) = obrigatério

(CA)
Q)

obrigatério, se aplicavel

facultativo

Obrigatdério = o elemento deve, obrigatoriamente, estar presente.

Obrigatério, se aplicavel = o elemento pode ser aplicavel ou nédo, porém, se
aplicavel, sua presenca é obrigatoria.

Facultativo = os elementos facultativos estdo relacionados a implementacdao do
sistema e cabe a instituicdo decidir ou ndo pelo seu uso. O grau facultativo pode
tornar-se obrigatério para determinada instituicdo, dependendo de suas
necessidades especificas.
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Parte |
Gestao arquivistica de documentos

1 CoONSIDERACOES INICIAIS

ApOs a Segunda Guerra Mundial, a tecnologia do computador extrapolou os limites
do uso militar, e comegou uma expansédo pelas instituicdes publicas e privadas dos
paises do capitalismo central. Até a década de 1970, o uso do computador era
limitado aos especialistas devido a necessidade do dominio de estruturas complexas
de hardware (componentes fisicos do sistema computacional) e de software
(programas). Eram os tempos do CPD — Centro de Processamento de Dados, cujos
profissionais atuavam completamente separados do restante da instituicao.

Os anos 80 trouxeram duas grandes novidades: os computadores pessoais e as
redes de trabalho. Os primeiros marcaram o inicio da descentralizacdo das
atividades informatizadas. O desenvolvimento de programas amigaveis e 0s custos
baixos / a reducdo dos custos da tecnologia levaram a disseminagdo do uso dos
microcomputadores. Essa disseminacdo foi potencializada com o advento da
tecnologia de rede, que evoluiu, rapidamente, das redes locais (local area network
— LAN) para as metropolitanas, nacionais e globais, sendo a Internet a maior delas.

O avanco das tecnologias de informacdo e comunicacéo (TIC), a partir dos anos 90,
muda radicalmente os mecanismos de registro e comunicacdo da informacédo nas
instituicdes publicas e privadas. Os documentos produzidos no decorrer das
atividades dessas instituicdes, até entdo em meio convencional, assumem novas
caracteristicas, isto €&, passam a ser gerados em ambientes eletrénicos,
armazenados em suportes magnéticos e Opticos, em formato digital, e deixam de
ser apenas entidades fisicas para se tornarem entidades ldgicas. Além disso, o
gerenciamento dos documentos, tanto os digitais como 0s convencionais, comeca a
ser feito por meio de um sistema informatizado conhecido como gerenciamento

eletrénico de documentos (GED).

Os documentos digitais trouxeram uma série de vantagens no que se refere a
producgdo, transmissdo, armazenamento e acesso que, por sua vez, acarretaram
alguns problemas. A simplicidade de criacdo e transmissdo de documentos traz
como consequéncia a informalidade na linguagem, nos procedimentos
administrativos, bem como o esvaziamento das posi¢des hierarquicas. A facilidade
de acesso acarreta, as vezes, intervencdes nao autorizadas que podem resultar na
adulteragcdo ou perda dos documentos. A rapida obsolescéncia tecnoldgica
(software, hardware e formatos) e a degradacdo das midias digitais dificultam a
preservacdo de longo prazo dos documentos e sua acessibilidade continua. Estes e
outros problemas requerem a adocdo de medidas preventivas para minimiza-los.

Considerando-se que os documentos arquivisticos se constituem, primeiramente,
em instrumentos fundamentais para a tomada de decisdo e para a prestacdo de
contas de 6rgdos ou entidades, e, num segundo momento, em fontes de prova,
garantia de direitos aos cidadaos e testemunhos de acdo, faz-se necesséaria a
adocdo de procedimentos rigorosos de controle para garantir a confiabilidade e a
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autenticidade desses documentos, bem como o acesso continuo a eles. Isso s6 é
possivel com a implantagcdo de um programa de gestao arquivistica de documentos.

Com a difusdo dos documentos digitais, a gestdo arquivistica de documentos
tornou-se o principal foco de estudo da comunidade arquivistica internacional. Nos
ultimos anos, projetos desenvolvidos nos Estados Unidos, Canada, Europa e
Australia resultaram na revisao de conceitos arquivisticos, na definicdo de diretrizes
de gestéo e na especificacdo de requisitos funcionais e metadados para sistemas de
gestao arquivistica de documentos.

A gestdo arquivistica compreende a responsabilidade dos 6rgdos produtores e das
instituicBes arquivisticas® em assegurar que a documentacdo produzida seja o
registro fiel das suas atividades e que os documentos permanentes sejam
devidamente recolhidos as instituicfes arquivisticas.

A partir da década de 1950, o conceito de gestdo arquivistica de documentos foi
estabelecido nos Estados Unidos com o objetivo de racionalizar a producéo
documental, facilitar o acesso aos documentos e regular sua eliminacdo ou guarda
permanente.

No Brasil, a gestdo arquivistica de documentos ganhou amparo legal a partir da lei
n. 8.159, de 8 de janeiro de 1991, a Lei de Arquivos, e do decreto n. 4.073, de 3
de janeiro de 2002, que regulamenta a gestdo de documentos na administracdo
publica federal.

O Conselho Nacional de Arquivos, criado pela lei n. 8.159, de 1991, tem por
finalidade definir a politica nacional de arquivos publicos e privados, e exercer
orientacdo normativa, visando a gestdo documental e a protecdo especial aos
documentos de arquivo.® E um 6rgdo colegiado, vinculado ao Arquivo Nacional,
composto por plenario, cAmaras técnicas, caAmaras setoriais e comissdes especiais.
Do plenéario participam o diretor-geral do Arquivo Nacional, representantes dos
poderes Executivo, Legislativo e Judiciario federais, do Arquivo Nacional, dos
arquivos publicos estaduais e do Distrito Federal, dos arquivos municipais, das
instituicdes mantenedoras de curso superior de arquivologia, das associacdes de
arquivistas e das instituicdes profissionais que atuam nas &reas de ensino,
pesquisa, preservacdo ou acesso a fontes documentais.

O Sistema Nacional de Arquivos (SINAR) tem o CONARQ como 6rgéo central e é
composto pelo Arquivo Nacional, pelos arquivos dos poderes Executivo, Legislativo
e Judiciario federais, e pelos arquivos estaduais, do Distrito Federal e municipais.
Podem ainda integrar o SINAR as pessoas fisicas e juridicas de direito privado,
detentoras de arquivos, mediante acordo com o CONARQ. O SINAR tem por
finalidade implementar a politica nacional de arquivos publicos e privados, em
conformidade com as diretrizes e normas emanadas pelo CONARQ, promovendo a
gestao, a preservacdo e o acesso as informacfes e aos documentos na esfera de
competéncia dos integrantes do SINAR.’

5 Entende-se por instituicdo arquivistica aquela que tem como finalidade a guarda, preservacdo, acesso e
divulgacdo de documentos arquivisticos, ainda que integrando bibliotecas, museus e centros de
documentacéo.

8 Conforme art. 1° do decreto n. 4.073, de 3 de janeiro de 2002.
7 Conforme arts. n. 10 a 13 do decreto n. 4.073, de 3 de janeiro de 2002.
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Foi, portanto, no &mbito do CONARQ, que a Cémara Técnica de Documentos
Eletrébnicos (CTDE) redigiu e elaborou o “Modelo de requisitos para sistemas
informatizados de gestdo arquivistica de documentos — e-ARQ Brasil”.

2 O QUE E GESTAO ARQUIVISTICA DE DOCUMENTOS?

Os documentos produzidos e recebidos no decorrer das atividades de um 6rgéo ou
entidade, independentemente do suporte em que se apresentam, registram suas
politicas, func¢des, procedimentos e decisdes. Nesse sentido, constituem-se em
documentos arquivisticos, que conferem aos 6rgaos e entidades a capacidade de:

e conduzir as atividades de forma transparente, possibilitando a governanca e o
controle social das informacdes;

e apoiar e documentar a elaboracdo de politicas e o processo de tomada de
decisao;

e possibilitar a continuidade das atividades em caso de sinistro;
e fornecer evidéncia em caso de litigio;

e proteger os interesses do 6rgao ou entidade e os direitos dos funcionarios e dos
usuarios ou clientes;

e assegurar e documentar as atividades de pesquisa, desenvolvimento e
inovacdo, bem como a pesquisa histérica;

e manter a memoria corporativa e coletiva.

Para que tenham essa capacidade, os documentos arquivisticos precisam ser
confiaveis, auténticos, acessiveis e compreensiveis, 0 que s6 é possivel por meio da
implantacdo de um programa de gestao arquivistica de documentos, que permitira
a sua preservacao.

A Camara Técnica de Documentos Eletrénicos (CTDE) define gestdo arquivistica de
documentos® como o conjunto de procedimentos e operacdes técnicas referentes a
producgdo, tramitagcdo, uso, avaliacdo e arquivamento de documentos arquivisticos
em fase corrente e intermediaria, visando sua eliminacdo ou recolhimento para
guarda permanente.

No bojo do conceito de gestdo arquivistica de documentos, esta a teoria de que os
documentos passam por trés idades, a saber:

e corrente: 0os documentos que estdo em curso, isto &, tramitando ou que
foram arquivados, mas sdo objeto de consultas frequentes; eles séao
conservados nos locais onde foram produzidos sob a responsabilidade do
o6rgado produtor;

e intermediaria: os documentos que ndo sdo mais de uso corrente, mas que,
por ainda conservarem algum interesse administrativo, aguardam, no

8 Entende-se gest&o arquivistica de documentos como sindnimo de gestdo de documentos, ressaltando a
caracteristica arquivistica desta gestdo para diferencia-la de outros tipos de gerenciamento de
documentos.
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arquivo intermediario, o cumprimento do prazo estabelecido em tabela de
temporalidade e destinacdo, para serem eliminados ou recolhidos ao arquivo
permanente;

e permanente: 0s documentos que devem ser definitivamente preservados em
razdo de seu valor histdérico, probatério ou informativo.

A passagem dos documentos de uma idade para outra é definida pelo processo de
avaliacdo, que leva em conta a frequéncia de uso dos documentos por seus
produtores e a identificacdo de seu valor primario e secundario. O valor priméario é
atribuido aos documentos considerando sua utilidade administrativa imediata, isto
€, as razoes pelas quais esses documentos foram produzidos. Ja o valor secundario
refere-se ao valor atribuido aos documentos em fun¢édo de sua utilidade para fins
diferentes daqueles para os quais foram originalmente produzidos, como, por
exemplo, provas judiciais e administrativas, e pesquisas académicas. A propoésito,
lembramos que, segundo Rousseau e Couture, “Enquanto todos os documentos tém
um valor primario que dura mais ou menos tempo conforme o caso, nem todos tém
ou adquirem necessariamente um valor secundario”.® Os documentos que
cumpriram valor primario, mas ndo apresentam valor secundario serédo eliminados.
Ja aqueles que ndo sdo mais necessarios as atividades rotineiras do 6rgao ou
entidade que os criou, mas apresentam valor secundario, serdo destinados a
guarda permanente.

O “Cdédigo de classificagdo de documentos de arquivo para a administracao publica:
atividades-meio” e a “Tabela béasica de temporalidade e destinacdo de documentos
de arquivo relativos as atividades-meio da administracdo publica”, aprovados pelo
CONARQ,'® sdo instrumentos fundamentais para a implementacdo da gestdo
arquivistica de documentos.

Além de aprovar e publicar esses instrumentos, regulamentando a classificacdo e
avaliacdo de documentos, o CONARQ regulamentou também, em suas resolucdes,
os procedimentos de eliminacéo, transferéncia e recolhimento de documentos.**

Os 6rgaos e entidades devem estabelecer, documentar, instituir e manter politicas,
procedimentos e praticas para a gestao arquivistica de documentos, com base nas
diretrizes estabelecidas pelo CONARQ.

A gestdo arquivistica de documentos compreende:
o definicdo da politica arquivistica;

e designacdo de responsabilidades;

e planejamento do programa de gestéo;

e implantacdo do programa de gestao.

® ROUSSEAU, Jean-Yves; COUTURE, Carol. Os fundamentos da disciplina arquivistica. Lisboa:
Publica¢des D. Quixote, 1994, p. 118.

10 Resolugéo do CONARQ n. 14, de 24 de outubro de 2001.

1! Resolucdo do CONARQ n. 1, de 18 de outubro de 1995; Resolucdo do CONARQ n. 2, de 18 de outubro
de 1995; Resolucéo do CONARQ n. 5, de 30 de setembro de 1996; Resolugdo do CONARQ n. 7, de 20 de
maio de 1997; Resolu¢do do CONARQ n. 20, de 16 de julho de 2004; Resolugdo do CONARQ n. 21, de 4
de agosto de 2004; Resolucdo do CONARQ n. 24, de 3 de agosto de 2006.
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No final do século XX, a necessidade da implantacdo de programas de gestao
arquivistica de documentos foi reforcada pela producdo crescente de documentos
arquivisticos exclusivamente em formato digital — textos, mensagens de correio
eletrébnico, bases de dados, planilhas, imagens, gravacbes sonoras, material
grafico, paginas da web etc.

O documento digital apresenta especificidades que podem comprometer sua
autenticidade, uma vez que é suscetivel a degradacao fisica dos seus suportes, a
obsolescéncia tecnolégica de hardware, software e de formatos, e a intervencdes
nao autorizadas, que podem ocasionar adulteracdo e destruicdo. Somente com
procedimentos de gestdo arquivistica é possivel assegurar a autenticidade dos
documentos arquivisticos digitais.

3 DEFINICAO DA POLITICA ARQUIVISTICA

Orgdos e entidades devem definir uma politica de gestdo arquivistica de
documentos que tenha por objetivo produzir, manter e preservar documentos
confidveis, auténticos, acessiveis e compreensiveis, de maneira a apoiar suas
funcdes e atividades.

Essa politica € iniciada com uma declaragcao oficial de intengbes que especifica, de
forma resumida, como sera realizada a gestdo no 6rgdo ou entidade. A declaracao
pode incluir as linhas gerais do programa de gestdo, bem como os procedimentos
necessarios para que essas intengbes sejam alcancadas. Deve também ser
comunicada e implementada em todos os niveis dos Orgdos e entidades. No
entanto, uma declaracdo por si sO6 nao garante uma boa gestao arquivistica de
documentos. Para a politica ser bem-sucedida, sdo fundamentais o apoio da direcdo
superior e a alocacdo dos recursos necessarios para sua implementacdo. Além
disso, € necessaria a formacao de um grupo de trabalho ligado aos niveis mais altos
da hierarquia do 6rgdo ou entidade, com a designacdo de um responsavel pelo
cumprimento da politica e pela implementacao do programa de gestdo arquivistica.

A politica de gestdo arquivistica de documentos deve ser formulada com base na
analise do perfil institucional, isto é, de seu contexto juridico-administrativo,
estrutura organizacional, missdo, competéncias, funcdes e atividades, de forma que
os documentos produzidos sejam os mais adequados, completos e necessarios.
Além disso, deve estar articulada as demais politicas informacionais existentes no
orgédo ou entidade, tais como politicas de sistemas e de seguranca da informacao.

E fundamental que todos os funcionarios estejam envolvidos na politica de gestéo
arquivistica de documentos a ser implantada na instituicdo. Para tanto, deve ser
feito um trabalho de conscientizacdo sobre a relevancia dessa gestdo e sobre o
papel de cada um na producdo e manutencdo de documentos confiaveis e
auténticos.

A politica de gestdo arquivistica de documentos deve explicitar as responsabilidades
e designar as autoridades envolvidas no programa de gestdo, de forma que, por
exemplo, quando for identificada a necessidade de produzir e capturar documentos,
esteja claro quem é o responsavel por essas agdes.
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4  DESIGNACAO DE RESPONSABILIDADES

A designacdo de responsabilidades é um dos fatores que garantem o éxito da
gestao arquivistica de documentos. Nesse sentido, as autoridades responsaveis
terdo o dever de assegurar o cumprimento das normas e dos procedimentos
previstos no programa de gestéo.

As responsabilidades devem ser distribuidas a todos os funcionarios de acordo com
a funcédo e a posicao hierarquica de cada um e envolver as seguintes categorias:

e Direcdo superior: € a autoridade maxima responsavel pela viabilidade da
politica de gestdo arquivistica de documentos. A ela caberd apoiar,
integralmente, a implantacdo dessa politica, alocando recursos humanos,
materiais e financeiros, e promovendo o envolvimento de todos no programa de
gestao arquivistica.

e Profissionais de arquivo: sado 0s responsaveis pelo planejamento e implantacdo
do programa de gestdo arquivistica, assim como pela avaliagcdo e controle dos
trabalhos executados no ambito do programa. Além disso, os profissionais de
arquivo sado responsaveis também pela disseminacdo das técnicas e da cultura
arquivistica.

e Gerentes de unidades ou grupos de trabalho: sd0 0s responsaveis por garantir
que os membros de suas equipes produzam e mantenham documentos como
parte de suas tarefas, de acordo com o programa de gestdao arquivistica de
documentos.

e Usudrios finais: sdo os responsaveis, em todos os niveis, pela producdo e uso
dos documentos arquivisticos em suas atividades rotineiras, conforme
estabelecido pelo programa de gestéo.

e Gestores dos sistemas de informacdo e de tecnologia da informacédo: sao as
equipes responsaveis pelo projeto, desenvolvimento e manutencao de sistemas
de informacdo nos quais os documentos arquivisticos digitais sdo gerados e
usados, e pela operacionalizacdo dos sistemas de computacdo e de
comunicacao.

5 PLANEJAMENTO E IMPLANTACAO DO PROGRAMA DE GESTAO ARQUIVISTICA DE
DOCUMENTOS

O programa de gestdo arquivistica de documentos deve ter como base a politica
arquivistica e a designagédo de responsabilidades definidas anteriormente, além do
contexto juridico-administrativo, de forma que esteja de acordo com a misséao
institucional e a legislacdo vigente.

O planejamento envolve o levantamento e a analise da realidade institucional, o
estabelecimento das diretrizes e procedimentos a serem cumpridos pelo 6rgdo ou
entidade, o desenho do sistema de gestdo arquivistica de documentos e a
elaboracdo de instrumentos e manuais.
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No planejamento do programa de gestdo, algumas tarefas fundamentais devem ser
cumpridas:

e levantamento da estrutura organizacional e das atividades desempenhadas;

e Jlevantamento da producdo documental, diferenciando o0s documentos
arquivisticos dos néo arquivisticos;

e Jlevantamento, caso existam, dos sistemas utilizados, internamente, para
tratamento de documentos e informacdes;

o definicdo, a partir do levantamento da producdo documental, dos tipos de
documentos que devem ser mantidos e produzidos, e das informacdes devem
conter;

o definicdo e/ou aperfeicoamento da forma desses documentos;
e andlise e revisao do fluxo dos documentos;

o elaboracédo e/ou revisdo do plano de classificacdo e da tabela de temporalidade
e destinacao;

e definicAo dos metadados a serem criados no momento da producdo do
documento e ao longo do seu ciclo de vida;

e definicdo e/ou aperfeicoamento dos procedimentos de protocolo e de
arquivamento dos documentos;

e definicAo e/ou aperfeicoamento dos procedimentos para acesso, Uuso e
transmissdo dos documentos;

o definicdo do ambiente tecnoldgico que compreende os sistemas (hardware e
software), formatos, padrbes e protocolos que dardo sustentacdo aos
procedimentos de gestdo e preservacdo de documentos, integrando, quando
possivel, os sistemas legados;

o definicdo da infraestrutura para armazenamento dos documentos convencionais,
que compreende espaco fisico, mobiliario e acessorios;

o definicdo das equipes de trabalho de arquivo e de tecnologia de informacéo;
o definicdo de programas de capacitacdo de pessoal;

e elaboracéo e/ou revisao de manuais e instru¢bes normativas.

o definicdo dos meios de divulgacdo e de capacitacdo de pessoal;

o definicdo do plano de acdo do programa de gestdo, com seus objetivos, metas e
estratégias de implantagéo, divulgacdo e acompanhamento, visando a melhoria
continua.

A implantagcdo do programa de gestdo arquivistica de documentos envolve a
execucao e o acompanhamento de acdes e projetos, efetuados simultaneamente.
Deve atender aos objetivos definidos no planejamento do programa no que se
refere a capacitacdo de pessoal, implantacdo de sistemas de gestdo arquivistica,
integracdo com os sistemas de informacdo existentes e 0s processos
administrativos do 6rgdo ou entidade. Essa etapa pode incluir a suspensao de
atividades e procedimentos vigentes que forem considerados inadequados.

A execucdo propriamente dita significa pér em pratica os planos de acdo e os

projetos aprovados.
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O acompanhamento da implantacdo ocorre por meio de relatérios, sumarios,
graficos, reunides e entrevistas, entre outros. O acompanhamento percorre todo o
processo de implantacdo e pode implicar em revisdo e corre¢cbes operacionais e
estratégicas.

A revisdo deve gerar decisBes, providéncias e medidas de aperfeicoamento do
proximo ciclo do planejamento da gestdo arquivistica de documentos.

5.1 Exigéncias a serem cumpridas pelo programa de gestdo arquivistica
de documentos

O programa de gestdo arquivistica de documentos terad que atender a uma série de
exigéncias, tanto em relacdo ao documento arquivistico como ao seu proéprio
funcionamento:

O documento arquivistico deve:

o refletir corretamente o que foi comunicado, decidido ou a acdo implementada;

conter os metadados necessarios para documentar a acao;

ser capaz de apoiar as atividades;

prestar contas das atividades realizadas.

O programa de gestdo arquivistica de documentos deve:
e contemplar o ciclo de vida dos documentos;

e garantir a acessibilidade dos documentos;

¢ manter os documentos em ambiente seguro;

e reter os documentos somente pelo periodo estabelecido na tabela de
temporalidade e destinacéo;

e implementar estratégias de preservacdo dos documentos desde a sua producdo
e pelo tempo que for necessario;

e garantir as seguintes qualidades do documento arquivistico: organicidade,
unicidade, confiabilidade, autenticidade e acessibilidade.

A cada uma das qualidades do documento arquivistico corresponde um novo
conjunto de exigéncias a serem cumpridas pelo programa de gestdo, conforme
especificado a seguir:

a) Organicidade

O documento arquivistico se caracteriza pela organicidade, ou seja, pelas relacbes
que mantém com os demais documentos do 6rgao ou entidade e que refletem suas
funcbes e atividades. Os documentos arquivisticos ndo s&o coletados
artificialmente, mas estédo ligados uns aos outros por um elo que se materializa no
plano de classificacdo, que os contextualiza no conjunto ao qual pertencem. Os
documentos arquivisticos apresentam um conjunto de relacdes que devem ser
mantidas.
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Exigéncia: Os procedimentos de gestdo arquivistica devem registrar e manter as
relacbes entre os documentos e a sequéncia das atividades realizadas, por meio da
aplicacdo de um plano de classificacao.

b) Unicidade

O documento arquivistico € Unico no conjunto documental ao qual pertence. Podem
existir copias em um ou mais grupos de documentos, mas cada copia € Unica em
seu lugar, porque o conjunto de suas relacdes com os demais documentos do grupo
€ sempre Unico.

Exigéncia: O programa de gestao arquivistica deve prever a identificacdo de cada
documento individualmente, sem perder de vista o conjunto de relagcbes que o
envolve.

c) Confiabilidade®?

Um documento arquivistico confiavel é aquele que tem a capacidade de sustentar
os fatos que atesta. A confiabilidade esta relacionada ao momento em que o
documento é produzido e a veracidade do seu conteldo. Para tanto, had que ser
dotado de completeza®® e ter seus procedimentos de producdo bem controlados.
Dificilmente, pode-se assegurar a veracidade do conteido de um documento; ela é
inferida da completeza e dos procedimentos de producgédo. A confiabilidade é uma
questao de grau, ou seja, um documento pode ser mais ou menos confiavel.

Exigéncia: Para garantir a confiabilidade, o programa de gestdo arquivistica dos
orgdos e entidades deve assegurar que os documentos arquivisticos sejam
produzidos no momento em que ocorre a acgdo, ou imediatamente apods, por
pessoas diretamente envolvidas na conducdo das atividades e devidamente
autorizadas; e com o grau de completeza requerido tanto pelo préprio érgdo ou
entidade como pelo sistema juridico.

d) Autenticidade

Um documento arquivistico auténtico é aquele que €é o que diz ser,
independentemente de se tratar de minuta, original ou cépia, e que é livre de
adultera¢gdes ou qualquer outro tipo de corrupgdo. Enquanto a confiabilidade esta
relacionada ao momento da producgéo, a autenticidade esta ligada a transmisséo do
documento e a sua preservacgao e custédia. Um documento auténtico € aquele que
se mantém da mesma forma como foi produzido e, portanto, apresenta 0 mesmo
grau de confiabilidade que tinha no momento de sua producdo. Assim, um
documento ndo completamente confidvel, mas transmitido e preservado sem
adulteracdo ou qualquer outro tipo de corrupc¢ao, € auténtico.

2 Confiabilidade é sinénimo de fidedignidade, traducdo do termo em inglés reliability. “Reliability is
conferred to records by the controls exercised on the creation and by the completeness of their form.”
DURANTI, Luciana. The InterPARES Project. In: Authentic records in the electronic age. Vancouver:
University of British Columbia, 2000, p. 12, nota 2.

3 Completeza se refere a presenga, no documento arquivistico, de todos os elementos intrinsecos e
extrinsecos exigidos pela organizacdo produtora e pelo sistema juridico-administrativo ao qual pertence,
de maneira que esse mesmo documento possa ser capaz de gerar consequéncias (ver Glossario).
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Exigéncia: Para assegurar a autenticidade dos documentos arquivisticos, o
programa de gestdo arquivistica tem que garantir sua identidade® e integridade.*®
Para tanto, deve implementar e documentar politicas e procedimentos que
controlem a transmissdo, manutencdo, avaliacdo, destinacdo e preservacdo dos
documentos, garantindo que eles estejam protegidos contra acréscimo, supressao,
alteracéo, uso e ocultacdo indevidos.

e) Acessibilidade

Um documento arquivistico acessivel € aquele que pode ser localizado, recuperado,
apresentado e interpretado.

Exigéncia: para assegurar a acessibilidade, o programa de gestdo arquivistica deve
garantir a transmissao de documentos para outros sistemas sem perda de
informacédo e de funcionalidade. O sistema deve ser capaz de recuperar qualquer
documento, a qualquer tempo, e de apresenta-lo com a mesma forma que tinha no
momento de sua producdo.

5.2 Metodologia do programa de gestéo

A metodologia do planejamento e da implantacdo de um programa de gestéo
arquivistica de documentos estabelece oito passos que nado sdo lineares, isto €,
podem ser desenvolvidos em diferentes estagios, interativa, parcial ou
gradualmente, de acordo com as necessidades do Orgdo ou entidade. A
metodologia estabelece, ainda, ciclos de aplicacdo, sendo que as tarefas previstas
para os passos C a H devem ser realizadas periodicamente.

Os oito passos citados acima sao:

a) Levantamento preliminar

Consiste em identificar e registrar atos normativos, legislacdo, regimento e
regulamento.

O objetivo deste primeiro passo € gerar o conhecimento necessario sobre a missao,
a estrutura organizacional e o contexto juridico-administrativo no qual o érgao ou
entidade opera, de forma que se possam identificar as exigéncias para produzir e
manter documentos.

O levantamento preliminar também implica numa apreciacdo geral dos pontos
fortes e fracos das praticas de gestdo de documentos existentes no 6rgao ou
entidade. Essa apreciacdo sera a base para a definicdo do escopo do programa de
gestéo.

z

Este passo é fundamental para a definicho de quais documentos devem ser
produzidos e capturados, bem como para a elaboracéo do plano de classificagdo e
da tabela de temporalidade e destinacdo, que devem ter como base as funcdes e
atividades desenvolvidas pelo érgao ou entidade.

14 Refere-se a atributos que caracterizam o documento arquivistico e o distinguem dos demais. Esses
atributos se constituem nos elementos intrinsecos da forma documental e nas anotagdes.

15 Refere-se ao estado dos documentos que se encontram completos e ndo sofreram nenhum tipo de
corrupcédo ou alteragdo ndo autorizada nem documentada.
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b) Andlise das funcdes, das atividades desenvolvidas e dos documentos
produzidos

Consiste em identificar, documentar e classificar cada funcdo e atividade, bem
como em identificar e documentar os fluxos de trabalho e os documentos
produzidos.

O objetivo deste passo € desenvolver um modelo conceitual sobre o que o 6rgao ou
entidade faz e como faz, demonstrando como os documentos se relacionam com
sua misséo e suas atividades. O modelo subsidiara a definicdo dos procedimentos
de producdo, captura, controle, armazenamento, acesso e destinacdo dos
documentos. Essa definicdo ¢é particularmente importante em ambientes
eletrénicos, onde os documentos adequados n&o sdo capturados e mantidos se o

sistema néo for projetado para isso.
Os produtos resultantes deste passo podem incluir:
e esquema de classificacdo das func¢bes e atividades;

e mapa dos fluxos de trabalho que mostre quais e quando os documentos séo
produzidos ou recebidos como resultado das atividades desenvolvidas pelo
érgao.

A andlise das funcdes e atividades fornece a base para desenvolver ferramentas de

gestdo arquivistica de documentos, que podem incluir:

e tesauro e vocabulario controlado para identificar e indexar documentos de uma
atividade especifica;

e codigo de classificagdo para contextualizar os documentos produzidos e
recebidos;

e tabela de temporalidade e destinacdo que define os prazos de guarda e as acdes
de destinacdo dos documentos.

c) ldentificacdo das exigéncias a serem cumpridas para a producéo de
documentos

Consiste em identificar que documentos devem ser produzidos, determinar a forma
documental que melhor satisfaca cada funcdo ou atividade desempenhada e definir
quem esta autorizado a produzir cada documento. Essas exigéncias devem tomar
por base a legislacdo vigente, as normas internas e os riscos decorrentes da falta
de registro de uma atividade em documento arquivistico.

O objetivo deste passo €é assegurar que somente os documentos de fato
necessarios sejam produzidos, que sua producdo seja obrigatéria e que sejam
feitos de forma completa e correta.

Os produtos resultantes deste passo podem incluir:

e lista das exigéncias a serem cumpridas para a producdo e manutencdo de
documentos;

e relatorio de avaliacdo dos riscos decorrentes da falta de registro de uma
atividade em documento arquivistico;

28



e documento formal, regulamentando as exigéncias a serem cumpridas para a
producdo e manutencdo de documentos, ou seja, definindo quais documentos
devem ser produzidos, que forma documental devem apresentar e os niveis de
permissao de acesso.

d) Avaliacdo dos sistemas existentes

Consiste em identificar e avaliar o sistema de gestdo arquivistica de documentos e
outros sistemas de informacgao e comunicacado existentes no 6rgao ou entidade.

O objetivo deste passo é identificar as lacunas entre as exigéncias para a producao
e manutencdo de documentos e o desempenho do sistema de gestdo arquivistica
de documentos e dos sistemas de informacdo e comunicacdo existentes. Isso
fornecerd a base para o desenvolvimento de novos sistemas ou para alteracdes nos
sistemas vigentes de forma a atender as exigéncias identificadas e acordadas nos
passos anteriores.

Os produtos resultantes deste passo podem ser:

e inventéario do sistema de gestdo arquivistica de documentos e dos sistemas de
informacdo e comunicacéo existentes no 6rgao ou entidade;

e relatdrio sobre o sistema de gestao arquivistica de documentos e os sistemas de
informacgéo existentes, avaliando até que ponto atendem as exigéncias a serem
cumpridas para a producdo e manutencdo de documentos arquivisticos.

e) ldentificacdo das estratégias para satisfazer as exigéncias a serem
cumpridas para a producdo de documentos arquivisticos

Consiste em determinar as estratégias (padrbes, procedimentos, praticas e
ferramentas) que levem ao cumprimento das exigéncias para a producao de

documentos arquivisticos. O objetivo deste passo é avaliar o potencial de cada
estratégia em alcancar o resultado desejado e o risco em caso de falha.

A escolha das estratégias deve levar em conta:

e a natureza do 6rgéo ou entidade, incluindo sua missado e histéria;
e 0s tipos de atividades desenvolvidas;

e a forma como as atividades sdo conduzidas;

e 0 ambiente tecnoldgico existente;

e as tendéncias tecnoldgicas;

e a cultura institucional.

Os produtos resultantes deste passo podem incluir:

e lista das estratégias selecionadas de modo a satisfazer as exigéncias para
producédo dos documentos arquivisticos;

e documento a ser encaminhado a administracdo recomendando a elaboracdo de
um projeto de gestdo arquivistica de documentos e relacionando as estratégias
a serem adotadas, com as devidas justificativas.

29



) Projeto do sistema de gestédo arquivistica de documentos

Consiste em projetar um sistema de gestdo arquivistica de documentos que
incorpore as estratégias selecionadas no passo anterior, atenda as exigéncias
identificadas e documentadas no passo C e corrija quaisquer deficiéncias
identificadas no passo D, redesenhando os procedimentos e o0s sistemas de
informacdo e comunicagdo existentes e integrando-os ao sistema de gestéo
arquivistica de documentos.

O projeto de um sistema de gestdo arquivistica de documentos objetiva:

e planejar mudancas ou adaptacdes para sistemas informatizados, processos e
praticas correntes;

e determinar como incorporar essas mudancas ou adaptacbes para melhorar a
gestao dos documentos arquivisticos no 6rgdo ou entidade;

e adaptar ou adotar solucdes tecnolégicas, considerando, na medida do possivel/o
maximo possivel, um plano estratégico de evolugdo que vise minimizar os
efeitos da obsolescéncia tecnoldgica.

Para alcancar esses objetivos, o projeto de um sistema de gestdo arquivistica de
documentos deve incluir:

o definicdo de tarefas, responsabilidades e cronograma;
e diagramas representando a arquitetura e os componentes do sistema;

e modelos representando visbes diferentes do sistema, tais como processos,
fluxos de dados e entidades de dados;

o especificagcdes detalhadas para construir ou adquirir componentes tecnolégicos
como software e hardware, considerando que o sistema deve ser modular,
evolutivo e expansivel;

e plano de seguranca da informacao (fisica e l6gica) e de contingéncia;
e metodologia e procedimentos de auditoria;

e planos mostrando como o0 projeto integrara os sistemas e 0s processos
existentes;

e previsdo de treinamento de pessoal;
e planos de teste;
¢ plano de implementacéo do sistema;

¢ detalhamento das revisdes periddicas do projeto, em conformidade com o plano
estratégico de evolugdo e com as mudancas na tecnologia e no mercado.

g) Implementacao do sistema de gestédo arquivistica de documentos
Consiste na execucdo do projeto por meio de:
e treinamento de pessoal;

e introducdo do sistema de gestao arquivistica de documentos ou adaptacao do ja
existente;
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e integracdo do sistema de gestdo arquivistica de documentos com o0s
procedimentos e os sistemas de informacdo e comunicacdo existentes.

A implementacdo de um sistema de gestdo arquivistica de documentos é um
empreendimento complexo, que deve ser realizado com o minimo de interrupgao
das atividades do 6rgéo ou entidade e envolve riscos e a necessidade de prestacédo
de contas. Esses riscos podem ser minimizados com o planejamento cuidadoso e a
documentacédo dos processos de implementacéo.

Os produtos resultantes deste passo podem incluir:

e regulamentacdo das politicas, diretrizes e procedimentos, por meio de normas e
manuais;

e material de treinamento;
e documentacdo dos processos de conversdo e migragao dos sistemas;

e relatérios sobre avaliacdo de desempenho do sistema de gestdo arquivistica de
documentos.

h) Monitoramento e ajustes

Consiste em recolher, de forma sistemética, informacédo sobre o desempenho do
sistema de gestao arquivistica de documentos.

Verifica-se o desempenho avaliando se os documentos estdo sendo produzidos e
organizados de acordo com as necessidades do 6rgao ou entidade e se estédo
relacionados, apropriadamente, aos processos dos quais fazem parte.

O objetivo deste passo € avaliar o desempenho do sistema, detectar possiveis
deficiéncias e fazer os ajustes necessarios.

Este passo envolve:
e entrevistas com a administracdo, equipe e outros parceiros;

e aplicacdo de questionéarios para medir o desempenho do sistema de gestado
arquivistica de documentos;

e exame da documentacdo (manuais de procedimentos, material de treinamento)
desenvolvida durante a implementacdo do sistema de gestdao arquivistica de
documentos;

e observacdo, analise e auditoria das informacdes e dos procedimentos
implementados.

O monitoramento garantira o retorno continuo dos investimentos no programa de
gestao arquivistica de documentos, além de fornecer informacdo objetiva sobre a
capacidade do 6rgéao ou entidade em produzir e gerenciar documentos arquivisticos
apropriados, assegurando o seu armazenamento de maneira segura.

O monitoramento minimizara o grau de exposicao a riscos por falha do sistema de
gestao arquivistica de documentos. Além disso, antecipara a identificacdo de
mudancas significativas nas exigéncias para a producdo e manutencao de
documentos arquivisticos, bem como a necessidade de um novo ciclo de
desenvolvimento do programa de gestéo.
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Os produtos resultantes deste passo podem incluir:

e desenvolvimento e aplicacdo de uma metodologia para avaliar, objetivamente, o
sistema de gestao arquivistica de documentos;

e documentacdo do desempenho do sistema de gestdo arquivistica de
documentos;

¢ relatorio para a administragdo, com conclusdes e recomendacgdes.

5.3 Suspensao ou extingdo do SIGAD

Quando um SIGAD é suspenso ou extinto, deve ficar acessivel para consulta, e
novos documentos ndo devem ser incluidos. Quanto aos documentos ja inseridos,
eles poderdo ser removidos de acordo com as diretrizes de destinacdo ou
transferidos para outros sistemas.

O processo de suspensao ou extincdo de SIGAD deve ser documentado, inclusive os
planos de conversdo ou mapeamento dos dados, pois essas informacdes detalhadas

Y

serdo necessarias a verificacdo de autenticidade e manutencdo da acessibilidade
dos documentos inseridos no sistema suspenso ou extinto.

6 PROCEDIMENTOS E OPERACOES TECNICAS DO SISTEMA DE GESTAO ARQUIVISTICA
DE DOCUMENTOS DIGITAIS E CONVENCIONAIS

6.1 Captura

A captura consiste em declarar um documento como um documento arquivistico,
incorporando-o ao sistema de gestao arquivistica por meio das seguintes acdes:

e registro;

e classificacéo;

e indexacao;

e atribuicdo de restricdo de acesso;

e arquivamento.

Os objetivos da captura séo:

e identificar o documento como documento arquivistico;
e demonstrar a relacdo organica dos documentos.

Captura é a incorporacdao de um documento ao sistema de gestdo arquivistica,
quando ele passa a seguir as rotinas de tramitacdo e arquivamento. Uma vez
capturado, o documento pode ser incluido num fluxo de trabalho e, posteriormente,
arquivado, ou ser, imediatamente, arquivado em uma pasta, no caso de
documentos em papel, ou diretdrio, no caso de documentos digitais.

32



Tradicionalmente, nos sistemas de gestdo arquivistica de documentos em papel, a

captura é feita no momento em que o documento é registrado, classificado e/ou
identificado.

Em um SIGAD, o documento pode ser produzido tanto diretamente dentro do
sistema e entdo capturado, automaticamente, no momento do registro, como fora
do sistema e capturado e registrado posteriormente.

Além do coédigo de classificagdo, descritores, niUmero de protocolo e numero de
registro, a captura pode prever a introducdo de outros metadados, tais como data e
hora de producdo, da transmisséo e do recebimento do documento; nome do autor,
do originador, do redator e do destinatario, entre outros. Esses metadados podem
ser registrados em varios niveis de detalhamento, dependendo das necessidades
geradas pelos procedimentos do 6rgdo ou entidade e do seu contexto juridico-
administrativo.

Os metadados sdo essenciais para identificar o documento arquivistico de maneira
inequivoca e mostrar sua relagdo com os outros documentos.

A captura tem como pré-requisito a definicdo de:

e (uais documentos (produzidos e recebidos) serdo capturados pelo sistema de
gestao arquivistica de documentos;

e quem deve ter acesso a esses documentos e em que niveis;
e por quanto tempo seréo retidos.

As decisdes sobre captura e retencdo devem ser consideradas no momento da
concepc¢ao do sistema de gestdo arquivistica de documentos. A decisédo referente a
quais documentos devem ser capturados e por quanto tempo devem ser mantidos
requer que se levem em conta os seguintes fatores: legislacdo vigente, exigéncias
quanto a transparéncia e ao exercicio das atividades do 6rgdo ou entidade, e o grau
de risco que correm caso nao capturem documentos arquivisticos.

Entre os documentos que exigem captura estdo aqueles que:
e responsabilizam uma organizagéo ou individuo por uma acgao;
e documentam uma obrigacdo ou responsabilidade;

e estdo relacionados a prestacao de contas do 6rgdo ou entidade.

6.1.1 Registro

O registro consiste em formalizar a captura do documento dentro do sistema de
gestao arquivistica por meio da atribuicdo de um numero identificador e de uma
descricdo informativa. Em um SIGAD, essa descricdo informativa corresponde a
atribuicdo de metadados.

O registro tem por objetivo demonstrar que o documento foi produzido ou recebido
e capturado pelo sistema de gestdo arquivistica de documentos, assim como
facilitar sua recuperacao.

Os documentos podem ser registrados em niveis diferentes dentro de um sistema
de gestdo arquivistica de documentos, ou seja, além do numero identificador
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atribuido pelo sistema, o documento pode receber também um numero Unico do
processo/dossié a que pertence.

As atividades de protocolo sdo constituidas pelo conjunto de operagdes que visam o
controle dos documentos produzidos e recebidos que tramitam no 6rgdo ou
entidade, assegurando sua localizacdo, recuperacédo e acesso. Apds o recebimento
dos documentos, o servigco de protocolo faz o registro, atribuindo-lhes namero e
data de entrada, anotando o coédigo de classificagdo e o assunto, e procedendo a
distribuicdo dos documentos nas unidades destinatérias.

Na administracdo publica, em determinados casos, documentos formam processos,
os quais devem ser autuados por uma unidade protocolizadora. Um processo € o
documento ou conjunto de documentos que exige um estudo mais detalhado ou
procedimentos como despachos, pareceres técnicos, anexos ou, ainda, instrucdes
para pagamento de despesas. No procedimento de autuacdo, a unidade
protocolizadora faz o registro do processo, atribuindo-lhe um ndmero Unico. Esse
nuamero é formado a partir de parametros estabelecidos por normas que garantam
sua unicidade e integridade.

Nesse sentido, devem ser seguidas as recomendacfes e normas especificas
existentes para a utilizacdo dos servicos de protocolo nas diversas esferas e
ambitos da administragdo publica, que regulamentam o registro, autuacao e outros
procedimentos relativos aos processos e demais documentos oficiais.

O registro inclui os seguintes metadados obrigatérios:
e numero identificador atribuido pelo sistema;
e data e hora do registro;

e titulo ou descricdo abreviada: palavra, frase ou grupo de caracteres que
nomeiam um documento arquivistico;

e produtor: nome da pessoa fisica ou juridica responsavel pela producdo do
documento arquivistico;

e autor: nome da pessoa fisica com autoridade e capacidade para emitir o
documento ou em nome da qual ou sob cujo comando o documento é emitido;

e redator: nome da pessoa fisica responséavel pela redacdo do documento;

e originador: identificacdo da pessoa fisica ou juridica designada no endereco
eletrénico ou log in em que o documento é gerado ou enviado.

O registro pode incluir informac6es descritivas mais detalhadas a respeito do
documento em questdo e de outros a ele relacionados, tais como:

e data de producao;
e data e hora de transmissao e recebimento;

e destinatario (com identificacdo do cargo): organizacdo ou pessoa para quem o
documento foi dirigido;

e espécie documental: divisdo de género documental que reune tipos de
documentos por seu formato. Sdo exemplos de espécies documentais ata,
carta, decreto, memorando, oficio, planta, relatorio;
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e classificacdo de acordo com o cédigo de classificacédo;*®

e associagcfes a documentos diferentes que podem estar relacionados pelo fato de
registrarem a mesma atividade ou se referirem a mesma pessoa ou situacao;

e formato, software e versdo em que o documento foi produzido ou capturado;
e mascaras de formatacdo (template) necessarias para apresentar o documento;
e restricdo de acesso;*’

e descritor: palavra ou grupo de palavras que, em indexacéo e tesauro, designam
um conceito ou assunto preciso, excluindo outros sentidos e significados;

e prazos de guarda;*®

e documentos anexos.

6.1.2 Classificacao

Classificacdo é o ato ou efeito de analisar e identificar o conteido dos documentos
arquivisticos e de selecionar a classe sob a qual serdo recuperados. Essa
classificacdo é feita a partir de um plano de classificacdo elaborado pelo 6rgao ou
entidade e que pode incluir ou ndo a atribuicao de cédigo aos documentos.

A classificacdo determina o agrupamento de documentos em unidades menores
(processos e dossiés) e o agrupamento destas em unidades maiores, formando o
arquivo do 6rgdo ou entidade. Para isso, deve tomar por base o conteudo do
documento, que reflete a atividade que o gerou e determina o uso da informacgéo
nele contida. A classificagdo também define a organizacdo fisica dos documentos,
constituindo-se em referencial basico para sua recuperacao.

Os objetivos da classificacéo séo:
e estabelecer a relagdo organica dos documentos arquivisticos;

e assegurar que os documentos sejam identificados de forma consistente ao longo
do tempo;

e auxiliar a recuperacdo de todos os documentos arquivisticos relacionados a
determinada funcdo ou atividade;

e possibilitar a avaliacgdo de um grupo de documentos de forma que os
documentos associados sejam transferidos, recolhidos ou eliminados em
conjunto.

A classificacdo deve se basear no plano de classificacdo e envolve os seguintes passos:
e identificar a acdo ou atividade registrada no/pelo documento;
e localizar a acdo ou atividade no plano de classificacdo;

e comparar a atividade com a estrutura organizacional para verificar se é
apropriada a unidade que gerou o documento;

e aplicar as normas/regras de classificacdo ao documento.

6 Ver 6.1.2 — Classificagao.
7 Ver 6.1.4 — Atribuicdo de restricdo de acesso.
18 Ver 6.2 — Avaliagéo, temporalidade e destinagio.
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6.1.3 Indexacéo

Indexacao € a atribuicdo de termos a descricdo do documento, utilizando vocabulario
controlado e/ou lista de descritores, tesauro e o proprio plano de classificacao.

A selecdo dos termos para indexacao é feita, normalmente, com base em:

e tipologia documental: divisdo de espécie documental que reiine documentos por
suas caracteristicas comuns no que diz respeito a férmula diplomatica, natureza
de conteldo ou técnica de registro. Sdo exemplos de tipos documentais:
atestado de frequéncia de pessoal, atestado de saude ocupacional, alvara de
licenca para construcéo, alvara de habite-se;

e titulo ou cabecgalho do documento;

e assunto do documento: palavras-chave ou termos compostos que representem
corretamente o contetdo do documento;

e datas associadas com as transacfes registradas no documento;
e documentacdo anexada.

A indexacdo tem como objetivo ampliar as possibilidades de busca e facilitar a
recuperacdo dos documentos, e pode ser feita de forma manual ou automaética.

6.1.4 Atribuicdo de restricdo de acesso

Os documentos também devem ser analisados com relacdo as precaucdes de
segurancga, ou seja, se sdo considerados ostensivos ou sigilosos. No caso dos sigilosos,
a legislacdo estabelece graus de sigilo a serem atribuidos a cada documento.

Os documentos que dizem respeito a seguranca da sociedade e do Estado, bem
como aqueles necessarios ao resguardo da inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas estardo sujeitos a restricdes de acesso,
conforme legislagdo em vigor.

A atribuicdo de restricbes deve ser feita no momento da captura, com base no
esquema de classificacdo de seguranca e sigilo elaborado pelo 6rgédo ou entidade, e
envolve o0s seguintes passos:

e identificar a acdo ou atividade que o documento registra;

¢ identificar a unidade administrativa a qual o documento pertence;
e verificar as precaucfes de seguranca e o grau de sigilo;

e atribuir o grau de sigilo e as restricbes de acesso ao documento;

e registrar o grau de sigilo e as restricdes de acesso no sistema de gestado
arquivistica de documentos.

6.1.5 Arquivamento

Arquivar é a técnica de colocar e conservar numa mesma ordem, devidamente
classificados de acordo com o plano de classificacdo, todos os documentos de um
orgdo ou entidade, utilizando métodos adequados, de forma que fiquem protegidos
e sejam facilmente localizados e manuseados.
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No sistema de gestdo arquivistica de documentos em papel, o documento é
arquivado quando colocado, em uma pasta ou arquivo que contém um titulo,
juntamente com outros a ele relacionados e ordenados conforme critérios
previamente estipulados. Esse agrupamento conecta o documento a outros sobre o
mesmo assunto, funcédo ou atividade.

Um sistema de gestdo arquivistica de documentos em papel deve controlar os
titulos das pastas. Colocar um documento em uma pasta € um processo consciente
de determinar sua classificacdo e arquiva-lo em uma sequéncia predefinida. Os
documentos arquivados na pasta podem ser datados e numerados
sequencialmente, como medida de seguranca. As condicbes de acesso e a
destinacdo podem ser controladas por mecanismos predefinidos.

Um sistema de gestado arquivistica de documentos digitais devera também controlar
os titulos das pastas ou diretérios nos quais os documentos foram armazenados
procurando fazer as conexdes existentes entre os varios objetos digitais a partir de
uma codificacdo identificadora Unica. Os documentos digitais arquivados em
repositorios organizados podem ser datados e numerados seqiencialmente como
medida de seguranca. As condicdes de acesso e a destinacdo podem ser
controladas por mecanismos predefinidos.

A operacdo de arquivamento dos documentos digitais se diferencia do
arquivamento dos documentos convencionais porque nestes o arquivamento € ao
mesmo tempo uma operacdo légica e fisica, como, por exemplo, arquivar um
relatério na pasta Relatérios. No documento digital, como suporte e conteldo sao
entidades separadas e o documento é constituido por um objeto fisico (suporte),
logico (software e formato) e conceitual (apresentacdo), a operacdo de arquivar
significa armazenar o objeto digital, mantendo sua identificacdo Unica e os
ponteiros para outros objetos digitais.

6.2 Avaliagcdo, temporalidade e destinagéo

A avaliacdo € uma atividade vital em um programa de gestao arquivistica de
documentos, pois permite racionalizar o acimulo de documentos nas fases corrente
e intermediaria, facilitando a constituicdo dos arquivos permanentes.

A avaliacdo € o processo de andlise dos documentos arquivisticos, visando
estabelecer os prazos de guarda e a destinagédo, de acordo com os valores primario
e secundéario que lhes sdo atribuidos. Os prazos de guarda e as acbes de
destinacdo deverao estar formalizados na tabela de temporalidade e destinacdo do
orgédo ou entidade.

Os prazos de guarda referem-se ao tempo necessario para o arquivamento dos
documentos nas fases corrente e intermediaria, visando atender, exclusivamente,
as necessidades da administracdo que os gerou, baseado em estimativas de uso.
Nesse sentido, nenhum documento deve ser conservado por tempo maior que o
necessario.

A aplicacdo dos critérios de avaliacdo é feita com base na teoria das trés idades e
efetiva-se, primeiramente, nos arquivos correntes, a fim de se distinguirem os

19 ver Capitulo 2 da Parte I, O que é gestéo arquivistica de documentos?
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documentos de valor eventual (de eliminagcdo sumaria) daqueles de valor
probatorio e/ou informativo.

Deve-se evitar a transferéncia para os arquivos intermediarios de documentos que
nao tenham sido anteriormente avaliados, pois as atividades de avaliacdo e selecao
nesses arquivos sdo extremamente onerosas do ponto de vista técnico e gerencial.

A destinacdo dos documentos é efetivada ap0s a atividade de sele¢cdo, que consiste
na separacdo dos documentos de valor permanente daqueles passiveis de
eliminacdo, mediante critérios e técnicas estabelecidos na tabela de temporalidade
e destinacao.

A complexidade e a abrangéncia dos conhecimentos exigidos pelo processo de
avaliacdo, que implica no estabelecimento de critérios de valor, requerem a
participacdo de pessoas das diversas areas profissionais do 6rgdo ou entidade,
conforme legislacéo vigente.

O sistema de gestdo arquivistica de documentos, particularmente no caso de um
SIGAD, deve identificar a temporalidade e a destinagdo previstas para o documento
no momento da captura e do registro, de acordo com o0s prazos e acdes
estabelecidos na tabela de temporalidade e destinacdo do 6rgdo ou entidade. Essa
informacao deve ser registrada em um metadado associado ao documento.

O sistema de gestdo arquivistica de documentos também deve poder identificar os
documentos que ja cumpriram sua temporalidade, para implementar a destinagéo
prevista. Se for um SIGAD, esse sistema deve ser capaz de listar os documentos
que tenham cumprido o prazo previsto na tabela de temporalidade e destinacao.

As determinacdes sobre a destinacdo devem ser aplicadas aos documentos, de
forma sistematica, no curso das atividades rotineiras do 6rgdo ou entidade. Essas
determinacbes ndo podem ser implementadas em documentos que estejam com
pendéncias, sob litigio ou investigacao.

O sistema de gestao arquivistica de documentos deve prever as seguintes acoes:

e retencdo dos documentos, por um determinado periodo, no arquivo corrente do
6rgao ou entidade que os gerou;

e eliminacéo fisica;
e transferéncia;

¢ recolhimento para instituicdo arquivistica.

Eliminacao

Eliminar significa destruir os documentos que, na avaliacdo, foram considerados
sem valor para guarda permanente.

A eliminacéo deve ser precedida da elaboracdo da listagem, do edital de ciéncia de
eliminacdo e do termo de eliminacdo, de acordo com a legislacdo vigente, e deve
obedecer aos seguintes principios:

e a eliminacdo deve sempre ser autorizada pela autoridade arquivistica na sua
esfera de competéncia;
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e o0s documentos arquivisticos que estiverem pendentes, sob litigio ou
investigacdo ndo podem ser destruidos;

e a eliminacdo deve ser realizada de forma a impossibilitar a recuperacao
posterior de qualquer informacdo confidencial contida nos documentos
eliminados, como, por exemplo, dados de identificagcdo pessoal ou assinatura;

e todas as copias dos documentos eliminados, inclusive copias de seguranca e
copias de preservacao, independentemente do suporte, devem ser destruidas.

Transferéncia

z

Transferéncia é a passagem de documentos do arquivo corrente para O arquivo
intermediario, onde aguardardo o cumprimento dos prazos de guarda e a
destinacdo final. Ao serem transferidos, os documentos devem ser acompanhados
de listagem de transferéncia.

A transferéncia pode ser realizada de duas formas:

e transferéncia para uma area de armazenamento apropriada sob controle do
6rgédo ou entidade que produziu o documento;

e transferéncia para uma instituicdo arquivistica, que ficara responsavel pela
custédia do documento.

Quando os documentos transferidos ficam sob custddia de um 6rgdo ou entidade
diferente do que os produziu, a organizacdo responsavel pela custédia tem a
obrigacdo de manté-los e gerencia-los de forma adequada, garantindo sua
destinacdo final, preservacdo e acesso. Todas essas obrigacbes devem estar
formalizadas em um contrato firmado entre o 6rgdo ou entidade que produziu os
documentos e o responsavel por sua custodia.

Recolhimento

Recolhimento é a entrada de documentos em arquivos permanentes de acordo com
a jurisdicdo arquivistica a que pertencem. Os documentos a serem recolhidos
devem ser acompanhados de instrumentos que permitam sua identificacdo e
controle, segundo a legislacdo vigente.?°

Os procedimentos de transferéncia e recolhimento de arquivos digitais para instituicdo
arquivistica que impliguem na transposicdo desses documentos de um SIGAD para
outro sistema informatizado devem adotar providéncias no que diz respeito a:

e compatibilidade de suporte e formato, de acordo com as normas previstas pela
instituicdo arquivistica recebedora;

e documentacdo técnica necessaria para interpretar o documento digital
(processamento e estrutura dos dados);

e instrumento descritivo que inclua os metadados atribuidos aos documentos
digitais e informacbes que possibilitem a presuncdo de autenticidade dos
documentos recolhidos a instituicao arquivistica;

¢ informagfes sobre as migracdes realizadas no 6rgdo produtor.

20 Lei n. 8.159, de 8 de janeiro de 1991, e Resolucdo do CONARQ n. 2 do CONARQ, de 1995.
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6.3 Pesquisa, localizacédo e apresentacdo dos documentos

O sistema de gestéo arquivistica deve prever fun¢gfes de recuperacdo e acesso aos
documentos e as informacfes neles contidas, de forma a facilitar a conducao das
atividades e satisfazer os requisitos relativos a transparéncia do 6rgdo ou entidade.
A recuperacao inclui pesquisa, localizacéo e apresentacdo dos documentos.

Em um SIGAD, a apresentacdo dos documentos consiste em exibi-los por meio de
um ou mais dispositivos de apresentacdo, como monitor de video, impressora,
caixa de som etc. No ambito do sistema de gestdo arquivistica de documentos, a
pesquisa é feita utilizando-se instrumentos de busca, como guias, inventarios,
catalogos, repertorios e indices. Ja em um SIGAD, a pesquisa se faz por meio de
pardmetros predefinidos, selecionados entre as informagf6es coletadas no momento

do registro do documento e entre os metadados a ele associados.

Todos os recursos de pesquisa, localizacdo e apresentacdo de documentos tém que
ser submetidos a controles de acesso e seguranca, que serdo especificados a
sequir.

6.4 Seguranca: controle de acesso, trilhas de auditoria e cépias de
seguranca

O sistema de gestdo arquivistica deve prever controles de acesso e procedimentos
de seguranca que garantam a integridade dos documentos. Entre esses
procedimentos, podem-se destacar o uso de controles técnicos e programaéaticos,
diferenciando tipos de documentos, perfis de usuarios e caracteristicas de acesso
aos dados, e a manutencao de trilhas de auditoria e de rotinas de cépias de
seguranca.

Além disso, também devem ser levados em conta exigéncias e procedimentos de
seguranca da infraestrutura das instalacdes.

Controle de acesso

O sistema de gestdo arquivistica precisa limitar ou autorizar o acesso a documentos
por usuario e/ou grupos de usuarios.

O controle de acesso deve garantir, no minimo, as seguintes funcgoes:
e restricdo de acesso aos documentos;

e exibicdo dos documentos, criptografados ou ndo, e dos metadados somente aos
usuarios autorizados;

e Uuso e intervencgdo nos documentos somente pelos usuarios autorizados.

Os documentos também devem ser analisados com relacdo as precaucdes de
seguranca, ou seja, se sdo considerados ostensivos ou sigilosos. No caso dos
documentos sigilosos,?* existem regras, normas e legislacdo®® que estabelecem
diferentes razdes e graus de sigilo a serem atribuidos a cada documento, além de

21 Lei n. 8.159/1991.

22 Decreto n. 4.553, de 27 de dezembro de 2002, decreto n. 5.301, de 9 de dezembro de 2004, e lei n.
11.111, de 5 de maio de 2005.
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definirem as autoridades competentes para fazé-lo (ver secdo 6.1.4 — Atribuicdo de
restricdo de acesso).

Os documentos relativos ao resguardo da inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas, como, por exemplo, dossiés funcionais
e prontuarios médicos, estdo sujeitos a restricdes de acesso, conforme legislacdo
especifica.

Um sistema de gestdo arquivistica deve impedir que usuarios nao autorizados
tenham acesso aos documentos classificados como sigilosos, isto €, submetidos as
categorias de sigilo previstas em lei, bem como aqueles tidos como originalmente
sigilosos. O acesso aos metadados dos documentos sigilosos depende de
regulamentacédo interna do 6rgdo ou entidade.

O monitoramento e mapeamento das permissfes de acesso devem ser um processo
continuo em todos os sistemas de gestao arquivistica de documentos.

Uso e rastreamento

O uso dos documentos pelos usuarios deve ser registrado pelo sistema nos seus
respectivos metadados. A gestdo desse uso inclui:

e identificacdo da permissdo de acesso dos usuarios, isto €, do que cada um pode
acessar;

e identificacdo da precaucdo de seguranca e da categoria de sigilo dos
documentos;

e garantia de que somente os individuos autorizados tenham acesso aos
documentos classificados e aos originalmente sigilosos;

e registro de todos os acessos, tentativas de acesso e uso dos documentos
(visualizacdo, impresséo, transmissdo e cépia para a area de transferéncia),
com identificacdo de usuério, data, hora e, se possivel, estacdo de trabalho;

e revisdo periddica das classificacdes de acesso a fim de garantir sua atualizagéo.

O rastreamento dos documentos em trilhas de auditoria € uma medida de
seguranca que tem por objetivo verificar a ocorréncia de acesso e uso indevidos aos
documentos. O grau de controle de acesso e o detalhamento do registro na trilha
de auditoria dependem da natureza do 6rgdo ou entidade e dos documentos
produzidos.

Trilha de auditoria

A trilha de auditoria € o conjunto de informacgdes registradas que permite o
rastreamento de interven¢gbes ou tentativas de intervencdo no documento
arquivistico digital ou no SIGAD.

A trilha de auditoria deve registrar o0 movimento e o0 uso dos documentos
arquivisticos dentro de um SIGAD (captura, registro, classificacdo, indexacao,
arquivamento, armazenamento, recuperacdo da informacdo, acesso e uso,
preservacdo e destinacédo), informando quem operou, a data e a hora, e as acdes
realizadas. A trilha de auditoria tem o objetivo de fornecer informacbes sobre o
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cumprimento das politicas e regras da gestdo arquivistica de documentos do 6rgao
ou entidade, e serve para:

e identificar os autores de cada operacao realizada nos documentos;
e prevenir a perda de documentos;

e monitorar todas as operacdes realizadas no SIGAD;

e garantir a seguranca e a integridade do SIGAD.

No caso de procedimentos que exijam prazo a ser cumprido pelo 6rgdo ou
entidade, devem ser implementadas acdes de rastreamento, de forma a:

e determinar os passos a serem dados em resposta as atividades ou acdes
registradas no documento;

e atribuir a uma pessoa a responsabilidade por cada acéo;

e registrar a data em que uma acdo deve ser executada e a data em que ocorreu.

Copias de seguranca

O SIGAD deve prever controles para proporcionar a salvaguarda regular dos
documentos arquivisticos e dos seus metadados. Deve também poder recupera-los
rapidamente em caso de perda devido a sinistro, falhas no sistema, contingéncia,
quebra de seguranca ou degradacdo do suporte. Esses mecanismos devem seguir a
politica de seguranca da informagéo do 6rgéo ou entidade.

Em sistemas de gestao arquivistica de documentos convencionais, pode-se prever a
reproducdo de documentos em outros suportes como medida de seguranc¢a, como,
por exemplo, pelos processos de microfilmagem e digitalizacdo.

Nos sistemas de gestdo arquivistica de documentos digitais, o SIGAD deve prover
meios de realizacdo de copias de seguranca (becape, do inglés backup). Esse
processo consiste na realizacdo de copias peridédicas das informacdes com o
propésito de restauracdo posterior, em caso de perda devido a falhas de software,
hardware ou mesmo de acidentes. O processo reverso ao backup é a restauracao
(restore), que consiste em recuperar as informacgbes para o ambiente de producéo
do SIGAD em um estado consistente.

Como o objetivo é restaurar o sistema em caso de falhas, as informac¢des ndo sédo
armazenadas por periodos muito longos (normalmente, até um ano). Dessa forma,
o procedimento de copias de seguranca nao pode ser confundido com uma
estratégia de preservacao de longo prazo.

Seguranca da infraestrutura

A natureza das medidas de seguranca da infraestrutura de instalacbes do acervo

digital diz respeito a requisitos operacionais e ndo & muito diferente daquela do
acervo convencional. Essas medidas devem considerar os seguintes aspectos:

e as salas reservadas a computadores servidores, equipamentos de rede e ao
armazenamento dos documentos digitais devem ter temperatura ambiente e
umidade relativa do ar controladas, e fornecimento estavel de energia elétrica.
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Deve haver controle continuo para verificar se essas condi¢cdes estdao sendo
atendidas;

e equipamentos contra incéndio devem estar presentes em toda a area de
instalacdo e de acordo com as normas de seguranca estabelecidas;

e 0s equipamentos contra incéndio devem ser verificados periodicamente e
substituidos antes do término da vida util prevista;

e 0 Orgao ou entidade tem que prever instalagdes adequadas de para-raios, com
procedimentos de manutencdo periédica, seguindo a legislacdo e as normas
técnicas estabelecidas;

e a area reservada a instalacdo do SIGAD deve ser compartimentada, com o
objetivo de controlar o acesso as informacgoes;

e as salas de computadores servidores sdo de uso exclusivo de pessoal autorizado
e devem ter controle eletrénico de acesso;

e para acesso a areas de seguranca, identificagcdes e credenciais de seguranca
tém de estar de acordo com as atribui¢cbes individuais e as regras de seguranca
do 6rgao ou entidade.

6.5 Armazenamento

As consideracfes e acdes relativas ao armazenamento dos documentos
arquivisticos convencionais e digitais permeiam todo o seu ciclo de vida. Esse
armazenamento deve garantir a autenticidade e o acesso aos documentos pelo
tempo estipulado na tabela de temporalidade e destinacéao.

Documentos de valor permanente, independentemente do formato, requerem um
armazenamento criterioso desde o momento da sua producgdo, para garantir sua
preservacao no longo prazo.

Num cenario hibrido, isto é, que envolve ao mesmo tempo documentos
arquivisticos convencionais e digitais, devem-se considerar requisitos de
armazenamento que atendam igualmente as necessidades desses dois tipos de
documentos.

As condi¢cdes de armazenamento tém de levar em conta o volume e as
propriedades fisicas dos documentos. Devem ser projetadas considerando também
a protecado contra acesso ndo autorizado e perdas por destruicdo, furto e sinistro.

No caso dos documentos arquivisticos digitais, os 6rgaos e entidades devem dispor
de politicas e diretrizes para conversao ou migracdo desses documentos de maneira
a garantir sua autenticidade, acessibilidade e utilizacdo. Os procedimentos de
conversdo e migracdo devem detalhar as mudancas ocorridas nos sistemas e nos
formatos dos documentos (ver secdo 6.6 — Preservacdo).

Os fatores mais importantes para a selecdo das op¢des de armazenamento sao:

¢ volume e estimativa de crescimento dos documentos: este fator deve ser levado
em conta para se avaliar a capacidade de armazenamento, isto &, as areas de
deposito, os tipos e a quantidade de estantes e, para os documentos digitais, a

capacidade dos dispositivos de armazenamento;
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seguranca dos documentos: as instalacdes de armazenamento (depdsitos,
arquivos, computadores) deverdo prever a limitacdo de acesso aos documentos,
como, por exemplo, o controle das areas de armazenamento e sistemas de
deteccdo de entrada ndo autorizada. O depdsito deve estar localizado em area
que néo seja de risco. No caso de documentos digitais, devem ser previstos
procedimentos que previnam a perda de documentos por falha do SIGAD (ver
secdo 6.4 — Seguranga: copias de seguranca e seguranca da infraestrutura);

caracteristicas fisicas do suporte e do ambiente: fatores como tipo de suporte,
peso, grau de contaminacdo do documento e do ambiente, temperatura e
umidade influenciam a adequacdo das condicbes de armazenamento. Nesse
sentido, devem ser adotados procedimentos — como controle e verificacdo do
tempo de vida atil e da estabilidade dos suportes — para prevenir danos aos
documentos. E importante que os meios de acondicionamento sejam robustos e
adequados ao formato e a quantidade de documentos. As areas de depoésito
devem ter amplitude adequada, estabilidade de temperatura e de niveis de
umidade, protecdo contra sinistro, contaminacdo (isétopos radioativos, toxinas,
mofo) e infestacdo de insetos ou micro-organismos. Os documentos digitais
devem passar, periodicamente, pela troca de suporte, isto é, as informacdes
contidas num suporte devem ser transferidas para outro. Essa técnica é
denominada atualizacéo (refreshing).

frequéncia de uso: 0 uso mais ou menos frequente dos documentos deve ser
levado em conta na selecdo das opg¢bBes de armazenamento. No caso dos
documentos convencionais, as opc¢fes envolvem acondicionamento (pastas
suspensas, caixas) e localizagdo dos depdsitos (proximos ou distantes da area
de trabalho). Ja em relagcdo aos documentos digitais, as op¢des podem envolver
armazenamento on-line (acesso imediato) ou off-line, nas chamadas “midias
removiveis” de armazenamento (disco o6ptico, fita magnética), em diferentes
graus de disponibilidade e velocidade.

custo relativo das opg¢des de armazenamento dos documentos: além do custo
dos dispositivos de armazenamento, devem ser considerados, para sua
manipulacdo, os valores dos equipamentos e do software de controle. Pelo
previsivel alto custo, pode-se considerar a possibilidade de terceirizacdo do
armazenamento. Nesse caso, porém, surgem outros problemas, como garantias
legais sobre a custddia, restricbes de acesso e capacidade tecnolédgica. Recursos
como o uso de criptografia podem impedir 0 acesso ndo autorizado, assim como
a utilizacdo de checksum? permite rastrear eventuais comprometimentos de
conteudo.

Os documentos digitais sdo armazenados em dispositivos eletrénicos, magnéticos e
opticos. E interessante notar que, do ponto de vista tecnoldgico, distinguem-se trés
tipos de memadria, em ordem decrescente de preco e velocidade de acesso:

memoria primaria;
memoria secundaria;

memoaria terciaria.

2% valor calculado a partir dos dados que permite verificar se houve alteragéo.
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A meméria primaria é essencial a qualquer sistema computacional. E nela que
software e dados sdo armazenados durante a execucdo. Representantes tipicas
dessa classe sdo as memoérias RAM (random access memory), memarias
extremamente rapidas. Seu contelddo é de natureza dinamica, volatil, e permanece
registrado apenas durante a execuc¢ao do software.

A memoaria secundaria apresenta volume maior de armazenamento que a primaria,
sendo, por outro lado, mais lenta. Nao é volatil. S8o exemplos os discos rigidos
magnéticos (hard disk, HD), que podem ser usados isoladamente ou combinados
em disk arrays. Diversas tecnologias permitem, com o uso de disk arrays, obter
maior desempenho e confiabilidade do que seria possivel com discos isolados.

A memodria terciaria compreende fitas magnéticas, discos opticos e outros. Usos
tipicos incluem armazenamento do acervo digital e copias de seguranca. Outra
nomenclatura corrente para essa classe de memodria é "midias de armazenamento”.
A memodria terciaria tem caracteristica nao volatil na preservacdo de dados. Seu
preco unitario é tdo pequeno, que requisitos de confiabilidade devem prevalecer.
Em caso de desastre, o prejuizo com a perda de dados € superior ao preco das
midias que fisicamente os contém.

As memorias secundaria e terciaria sdo adequadas ao armazenamento.

6.6 Preservacgéo

Os documentos arquivisticos tém de se manter acessiveis e utilizaveis pelo tempo
que for necessario, garantindo-se sua longevidade, funcionalidade e acesso
continuo. Devem ser asseguradas as caracteristicas dos documentos, tais como
autenticidade e acessibilidade, pela adogcdo de estratégias institucionais e técnicas
proativas de producdo e preservacdo que garantam sua perenidade. Essas
estratégias sdo estabelecidas por uma politica de preservacao.

Tradicionalmente, a preservacao de documentos arquivisticos concentra-se na
obtencdo da estabilidade do suporte da informacdo. Nos documentos
convencionais, contelido e suporte estao intrinsecamente ligados, de modo que a
manutencdo do suporte garante a preservacdo do documento. Por outro lado, nos
documentos digitais, o foco da preservacdao é a manutencdo do acesso, que pode
implicar mudanca de suporte e formato, bem como atualizacdo do ambiente
tecnoldgico. A fragilidade do suporte digital e a obsolescéncia tecnoldgica de
hardware, software e formato exigem intervencdes periddicas.

As estratégias de preservacdo de documentos arquivisticos devem ser selecionadas
com base em sua capacidade de manter as caracteristicas desses documentos e na
avaliacdo custo-beneficio. Podem incluir monitoramento e controle ambiental,
restricbes de acesso, cuidados no manuseio direto e obtencdo de suportes e
materiais mais duraveis (papel, tinta, disco 6ptico, fita magnética).

No caso especifico dos documentos digitais, essas estratégias incluem a prevencéao
da obsolescéncia tecnoldgica e de danos fisicos ao suporte, por meio de
procedimentos de migracdo, como atualizacéo (refreshing) e convers&o.?*

24 Ver Glossario.
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Outras técnicas utilizadas na preservacdo de documentos digitais sdo emulacao,
encapsulamento e preservacéo da tecnologia. A adocéo de formatos digitais abertos
configura-se, adicionalmente, como medida de preservacdo recomendavel e
necessaria.

Qualquer que seja a estratégia de preservacdo adotada, é preciso documentar os
procedimentos e as estruturas de metadados.

O desenvolvimento de novas tecnologias pode tornar disponiveis outros
procedimentos para preservar documentos digitais por longos periodos.

As estratégias de preservacdo de documentos digitais e dos respectivos metadados
devem ser formuladas e integradas ao SIGAD desde a fase de elaboracdo do
projeto do sistema. SO assim serd possivel garantir o0 uso € 0 acesso aos
documentos digitais durante todo o periodo previsto para sua guarda.

7 INSTRUMENTOS UTILIZADOS NA GESTAO ARQUIVISTICA DE DOCUMENTOS

E necessario o desenvolvimento de uma série de instrumentos para apoiar 0s
procedimentos e operacfes técnicas de gestao arquivistica de documentos.

Instrumentos principais

e plano de classificacdo, codificado ou ndo, baseado nas func¢des e atividades do
6rgao ou entidade;

e tabela de temporalidade e destinacéo;
¢ manual de gestao arquivistica de documentos;

e esquema de classificagdo referente a segurancga e ao acesso aos documentos.

Instrumentos adicionais
e glossario;

e vocabulario controlado;
e tesauro.

Outros instrumentos que néo sao especificos da gestao arquivistica de documentos,
mas podem apoiar as operac¢des de gestdo:

¢ relatorio de andlise do contexto juridico-administrativo do 6rgdo ou entidade;

e relatério dos riscos que envolvem as atividades desenvolvidas pelo 6rgdo ou
entidade;

e plano de contingéncia e plano de prevencédo contra desastres;
e estrutura organizacional e delegacdo de competéncias do 6rgao ou entidade;

e registro dos funcionarios e das permissdes de acesso aos sistemas do 6rgdo ou
entidade.
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7.1 Plano de classificacao e codigo de classificacao

Um plano de classificagdo € um esquema de distribuicdo de documentos em
classes, de acordo com métodos de arquivamento especificos, elaborado a partir do
estudo das estruturas e fun¢cbes de uma instituicdo e da andlise do arquivo por ela
produzido.?

A estruturacdo de um plano de classificacdo pode ser facilitada pela utilizacdo de
codigos (numéricos ou alfanuméricos) para designar as classes, constituindo um
codigo de classificacédo.

z

O coédigo de classificagdo de documentos € um instrumento de trabalho utilizado
para classificar todo e qualquer documento produzido ou recebido por um 6rgédo ou
entidade no exercicio de suas funcdes e atividades.

A classificacdo é utilizada para agrupar os documentos a fim de contextualiza-los,
agilizar sua recuperacdo e facilitar tanto as tarefas de destinacdo (eliminacdo ou
recolhimento dos documentos) como as de acesso.

O numero de niveis de classificacdo varia de acordo com o 6rgao ou entidade e
envolve os seguintes fatores:

e natureza das atividades desenvolvidas;
¢ tamanho do 6rgdo ou entidade;
e complexidade da estrutura organizacional;

e tecnologia utilizada.

7.2 Tabela de temporalidade e destinacéao

A tabela de temporalidade e destinagdo é um instrumento arquivistico que
determina prazos de guarda tendo em vista a transferéncia, recolhimento e
eliminacdo de documentos.

A elaboracdo da tabela de temporalidade e destinacdo deve envolver a autoridade
administrativa, o arquivista ou o responsavel pela guarda de documentos, os
profissionais das areas juridicas e financeiras, além de profissionais ligados ao
campo de conhecimento de que tratam os documentos objeto da avaliacdo e outros
que se facam necessarios.

No setor publico, a aplicacdo da tabela de temporalidade e destinagdo deve estar
condicionada a sua aprovacgao pela instituicdo arquivistica publica em sua especifica
esfera de competéncia.

A tabela de temporalidade e destinacdo deve contemplar as atividades-meio e as
atividades-fim. Sua estrutura basica deve apresentar os seguintes itens:

¢ identificador de classe;
e prazos de guarda nas fases corrente e intermediaria;
e destinacao final (eliminacdo ou guarda permanente);

e observagdes necessérias a sua aplicacao.

25 Cf. Dicionario Brasileiro de Terminologia Arquivistica, p. 132.
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Deve-se elaborar um indice alfabético para agilizar a localizacdo dos assuntos no
plano ou cddigo e na tabela.

A definicdo dos prazos de guarda no sistema de gestdo arquivistica de documentos
de um 6rgédo ou entidade tem por finalidade:

e conservar 0os documentos necessarios ao cumprimento de obrigacdes legais e de
prestacdo de contas;

e conservar os documentos importantes para a memoria corporativa;
e eliminar os documentos que ndo sa0 mais necessarios;

e atender as necessidades e interesses de pessoas ou instituicdes externas ao
6rgédo ou entidade por meio das seguintes acdes:

o0 identificacdo dos interesses legitimos de terceiros na preservacdo dos
documentos arquivisticos. Os interessados podem ser pessoas e
organizacOes afetadas pelas acbes ou decisbes do 6rgdo ou entidade ou
que precisam dos seus documentos arquivisticos para cumprir suas
funcbes como auditores, entidades investigativas, autoridades
arquivisticas ou pesquisadores;

o identificacdo e avaliacdo dos ganhos legais, financeiros, politicos, sociais
e outros que o 6rgdo ou entidade possa ter na preservacado dos
documentos arquivisticos para servir aos interesses da pesquisa e da
sociedade como um todo;

0 cumprimento dos regulamentos da autoridade arquivistica, na sua esfera
de competéncia.

O prazo de guarda estabelecido para a fase corrente corresponde ao periodo em
que o documento é frequentemente consultado, exigindo sua permanéncia junto as
unidades organizacionais.

O prazo de guarda estabelecido para a fase intermediaria corresponde ao periodo
em que o documento ainda é necessario a administracdo, porém com uso pouco
frequente, podendo, entdo, ser transferido para depdsitos em outro local, embora
permaneca a disposi¢cdo do 6rgdo produtor.

7.3 Manual de gestédo arquivistica de documentos

O oOrgdo ou entidade deve elaborar um manual com o objetivo de estabelecer
procedimentos regulares no tocante a producdo, tramitacdo, arquivamento e
destinacdo dos documentos arquivisticos, de acordo com as normas e a legislacao
vigente. Esse manual deve contemplar todos os tipos de documentos necessarios a
conducao das atividades do 6rgdo ou entidade, independentemente do suporte,
incluindo atividades-meio e atividades-fim.

O manual pode compreender os seguintes pontos:

o definicdo e identificacdo de todos os documentos arquivisticos produzidos e
identificacdo e separacdo dos documentos néo arquivisticos, como documentos
pessoais, copias extras, publicagdes, entre outros;

e classificacdo dos documentos de acordo com a atividade desenvolvida;
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e classificacdo dos documentos quanto a seguranca e sigilo, e sua
desclassificacao;

e estabelecimento da forma documental no que diz respeito a logomarca, titulo,
numeracdo, local, data, origem, destinatario, assunto, anexos, normas de
redacdo, formas de tratamento, assinatura, regras de digitacdo, rubrica,
autenticacdo (selo, carimbo, carimbo de tempo, assinatura digital) etc.;

e procedimentos para captura, registro, autuacdo, recebimento, tramitacao,
distribuicao, expedicao e reproducdo dos documentos;

e procedimentos para implementacdo do plano de classificacdo, da tabela de
temporalidade e destinacdo e da destinacdo dos documentos.

7.4 Esquemade classificacdo de acesso e seguranca

O esquema de classificacdo de acesso e seguranca é a definicdo das categorias de
usuarios e das permissdes de acesso e uso do sistema de gestdo arquivistica para
producéo, leitura, atualizacédo e eliminacdo dos documentos.

O 6rgdo ou entidade deve controlar quem esta autorizado a acessar os documentos
arquivisticos e em que circunstancias esse acesso € permitido, dado que os
documentos podem conter informacdo pessoal, comercial ou operacionalmente
sensivel. E igualmente necessario aplicar as restricbes de acesso a usuarios
externos, de acordo com a legislacdo vigente.

7.5 Glossaéario

Glossario € um vocabulario afeito a uma area especifica do conhecimento, que
envolve definicbes conceituais, dispostas em ordem alfabética. Num glossario, os
termos ndo guardam relacdes entre si.

Um glossario pode estar anexo ao plano de classificacdo e a tabela de
temporalidade e destinacdo, bem como ao manual de gestéo.

7.6 Vocabulario controlado e tesauro

A indexacdo dos documentos pode ser limitada a terminologia estabelecida no
plano de classificacdo ou a outros controles adequados a complexidade dos
documentos do 6rgado ou entidade, como tesauro ou vocabulario controlado.

Vocabulario controlado é um conjunto normalizado de termos que serve para
indexacao e recuperacdo da informacdo. Permite controlar a terminologia utilizada
na indexagdo, estabelecendo os termos aceitos pelo 6rgdo ou entidade e
controlando o uso de sinénimos, homdnimos, abreviaturas e acrénimos. O
significado dos termos nao é definido, mas apenas algumas associac¢des entre eles,
como, por exemplo, a relacdo entre sinbnimos.

Tesauro € uma lista controlada de termos ligados por meio de relagcdes semaéanticas,
hierarquicas, associativas ou de equivaléncia que cobre uma area especifica do
conhecimento. Em um tesauro, o significado do termo e as relagdes hierarquicas
com outros termos séao explicitados.
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Parte Il

Especificacdo de requisitos para sistemas informatizados
de gestéo arquivistica de documentos (SIGAD)

Aspectos de funcionalidade

1 ORGANIZACAO DOS DOCUMENTOS ARQUIVISTICOS: PLANO DE CLASSIFICACAO E
MANUTENCAO DOS DOCUMENTOS

A organizacdo dos documentos arquivisticos é feita com base num plano ou cédigo
de classificacdo. Tal instrumento constitui-se no nucleo central de qualquer SIGAD.
Por meio dele, séo estabelecidas a hierarquia e a relacdo organica dos documentos,
devidamente demonstradas na forma como eles sdo organizados em unidades de
arquivamento.?®

Os documentos produzidos ou recebidos no decorrer das atividades do 6rgao ou
entidade sdo acumulados em unidades de arquivamento e organizados, de forma
hierarquica, em classes,?’ de acordo com um plano de classificacdo.?®> Como n&o ha,
necessariamente, o agrupamento fisico dos documentos digitais, eles sdo reunidos
em unidades légicas de arquivamento por meio de metadados, como, por exemplo,
numero identificador, titulo e cédigo.

As atividades de gestdo de documentos, como controle de temporalidade e
destinacédo, sdo feitas com base nas unidades de arquivamento. Dessa forma, no
momento do arquivamento, os documentos devem ser inseridos em uma unidade
de arquivamento, que esta subordinada, hierarquicamente, ao plano de
classificacdo. O diagrama a seguir exemplifica esta organizacdo hierarquica dos
documentos.

26 Unidade de arquivamento é o documento considerado para fins de classificagdo, arranjo, armazenamento
e notacdo. Uma unidade de arquivamento pode ser um dossié, processo ou pasta em que estejam reunidos
documentos sob o mesmo cédigo de classificagdo, como, por exemplo, as folhas de ponto de determinado
ano, relatérios de atividades de um periodo especifico ou atas de reuniao.

27 Daqui em diante, nesta secdo, deve-se entender classe como um termo genérico que inclui os demais
niveis do plano de classificacao, isto é, subclasse, grupo e subgrupo.

28 A Resolugdo do CONARQ n. 14, de 28 de outubro de 2001, aprova a verséo revisada e ampliada da
Resolugcéo do CONARQ n. 4, de 28 de marco de 1996, que dispde sobre a classificacdo, temporalidade e
destinacdo de documentos de arquivo relativos as atividades-meio da administracdo publica. Esse
instrumento também orienta a elaboracdo de coédigo de classificagdo e tabela de temporalidade e
destinacdo de documentos para as atividades finalisticas.
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Diagrama de organizacdo dos documentos
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1.1 Configuracéo e administracédo do plano de classificacdo no SIGAD

Os requisitos desta secdo referem-se as funcionalidades do sistema para apoiar a
configuracdo do plano de classificacdo no SIGAD, ou seja, como desenhar um plano
de classificagdo em um SIGAD.

Referéncia

111

112

1.1.3

114

1.15

116

1.1.7

1.1.8

Requisito

Um SIGAD tem que incluir e ser compativel com o plano de
classificagcdo do 6rgado ou entidade.

O plano de classificagcdo dos integrantes do SINAR deve estar
de acordo com a legislacdo e ser aprovado pela instituicao
arquivistica na esfera de competéncia especifica.

Um SIGAD tem que garantir a criacdo de classes, subclasses,
grupos e subgrupos nos niveis do plano de classificacdo de
acordo com o método de codificacdo adotado.

Por exemplo, quando se adotar o método decimal para
codificacdo, cada classe pode ter no maximo dez
subordinacfes, e assim sucessivamente.

Um SIGAD tem que permitir a usuarios autorizados acrescentar
novas classes sempre que necessario.

Um SIGAD tem que registrar a data de abertura de uma nova
classe no respectivo metadado.

Um SIGAD tem que registrar a mudanca de nome de uma
classe ja existente no respectivo metadado.

Um SIGAD tem que permitir o deslocamento de uma classe
inteira, incluidas as subclasses, grupo, subgrupos e
documentos nela classificados, para outro ponto do plano de
classificacdo. Nesse caso, é necessario fazer o registro do
deslocamento nos metadados do plano de classificacéo.

Um SIGAD deve permitir que usuarios autorizados tornem
inativa uma classe em que nao sejam mais classificados
documentos.

Um SIGAD tem que permitir que um usuario autorizado apague
uma classe inativa.

S6 pode ser apagada uma classe que ndo tenha documentos
nela classificados.

Obrig?®

AD

2 O campo obrigatoriedade apresenta a seguinte classificagdo: O — obrigatério; AD — altamente
desejavel; F — facultativo.
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Referéncia

1.1.9

1.1.10

1111

1.1.12

1.1.13

1.1.14

1.1.15

Requisito

Um SIGAD tem que impedir a eliminagdo de uma classe que
tenha documentos nela classificados. Essa eliminacdo pode
ocorrer a partir do momento em que todos os documentos ali
classificados tenham sido recolhidos ou eliminados, e seus
metadados apagados, ou que esses documentos tenham sido
reclassificados.

Um SIGAD tem que permitir a associacdo de metadados as
classes, conforme estabelecido no padrdo de metadados, e
deve restringir a inclusdo e alteracdo desses mesmos
metadados somente a usuarios autorizados.

Um SIGAD tem que disponibilizar pelo menos dois mecanismos
de atribuicdo de identificadores a classes do plano de
classificacdo, prevendo a possibilidade de se utilizar ambos,
separadamente ou em conjunto, na mesma aplicagéo:

e atribuicdo de um codigo numérico ou alfanumérico;
e atribuicdo de um termo que identifique cada classe.

Um SIGAD deve prever um atributo associado as classes para
registrar a permissdo de uso daquela classe para classificar um
documento.

Em algumas classes, nao é permitido incluir documentos. Nesse
caso, os documentos devem ser classificados apenas nos niveis
subordinados.

Por exemplo, no cdédigo de classificacdo previsto na Resolucéo
do CONARQ n. 14:

Nao é permitido classificar documentos no grupo 021
(ADMINISTRACAO GERAL:PESSOAL:RECRUTAMENTO E SELECAO). Os
documentos de recrutamento e selecdo devem ser classificados
nos subgrupos 021.1 (ADMINISTRAGAO GERAL:PESSOAL:
RECRUTAMENTO E SELECAO: CANDIDATOS A CARGO E EMPREGO
PUBLICOS) e 021.2 (ADMINISTRACAO  GERAL:PESSOAL:
RECRUTAMENTO E SELECAO:EXAMES DE SELECAO).

Um SIGAD tem que utilizar o termo completo para identificar
uma classe.

Entende-se por termo completo toda a hierarquia referente
aquela classe. Por exemplo:

MATERIAL:AQUISICAO:MATERIAL PERMANENTE:COMPRA
MATERIAL:AQUISICAO:MATERIAL DE CONSUMO:COMPRA

Um SIGAD tem que assegurar que os termos completos, que
identificam cada classe, sejam unicos no plano de classificacédo.

Um SIGAD pode prever pesquisa e navegacao na estrutura do
plano de classificacdo por meio de uma interface gréafica.

Obrig?®

AD

o
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Referéncia

1.1.16

1.1.17

1.1.18

Requisito
Um SIGAD deve ser capaz de importar e exportar, total ou
parcialmente, um plano de classificacdo.

Ver item 12 - Interoperabilidade

Um SIGAD tem que prover funcionalidades para elaboracédo de
relatérios de apoio a gestdo do plano de classificacao, incluindo
a capacidade de:

e gerar relatério completo do plano de classificagao;

e gerar relatério parcial do plano de classificacdo a partir de um
ponto determinado na hierarquia;

egerar relatério dos documentos ou dossiés/processos
classificados em uma ou mais classes do plano de classificacao;

egerar relatério de documentos classificados por unidade
administrativa.

Um SIGAD deve possibilitar a consulta ao plano de classificacdo
a partir de qualquer atributo ou combinacdo de atributos, e
gerar relatério com os resultados obtidos.

1.2 Classificacdo e metadados das unidades de arquivamento

Obrig?®

AD

AD

Os requisitos desta secado referem-se a formacao, classificacdo e reclassificacdo das
unidades de arquivamento (dossiés/processos e pastas) e a associacdo de

metadados.

Referéncia

1.1.19

1.1.20

1121

1.1.22

1.1.23

Requisito

Um SIGAD tem que permitir a classificacdo das unidades de
arquivamento somente nas classes autorizadas.

Ver requisito 1.1.12

Um SIGAD tem que permitir a classificacdo de um ndmero
ilimitado de unidades de arquivamento dentro de uma classe.

Um SIGAD tem que utilizar o termo completo da classe para
identificar uma unidade de arquivamento, tal como especificado
no item 1.1.13.

Um SIGAD tem que permitir a associacdo de metadados as
unidades de arquivamento e deve restringir a inclusdo e
alteracao desses metadados a usuarios autorizados.

Um SIGAD tem que associar os metadados das unidades de
arquivamento conforme estabelecido no padrdo de metadados.

Obrig
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Referéncia

1.1.24

1.1.25

1.1.26

1.1.27

1.1.28

1.1.29

1.1.30

Requisito

Um SIGAD tem que permitir que uma nova unidade de
arquivamento herde, da classe em que foi classificada, alguns
metadados predefinidos.

Exemplos desta heranca sé&o prazos de guarda previstos na
tabela de temporalidade e destinagéo e restricdo de acesso.

Um SIGAD deve relacionar os metadados herdados de forma que
uma alteracdo no metadado de uma classe seja
automaticamente incorporada a unidade de arquivamento que
herdou esse metadado.

Um SIGAD pode permitir a alteragdo conjunta de um
determinado metadado em um grupo de unidades de
arquivamento previamente selecionado.

Um SIGAD tem que permitir que uma unidade de arquivamento
e seus respectivos volumes e/ou documentos sejam
reclassificados por um usuario autorizado e que todos os
documentos ja inseridos permanecam nas unidades de
arquivamento e nos volumes que estdo sendo transferidos,
mantendo a relacdo entre documentos, volumes e unidades de
arquivamento.

Quando uma unidade de arquivamento ou documento é
reclassificado, um SIGAD deve manter o registro de suas
posicbes anteriores a reclassificacdo, de forma a manter um
historico.

Quando uma unidade de arquivamento ou documento é
reclassificado, um SIGAD deve permitir que o administrador
introduza as razdes para a reclassificacao.

Um SIGAD pode permitir que os usuarios criem referéncias
cruzadas para unidades de arquivamento afins.

1.3 Gerenciamento dos dossiés/processos

Os requisitos desta secéo

Obrig

AD

AD

AD

referem-se ao gerenciamento dos documentos

arquivisticos no que diz respeito a controles de abertura e encerramento de
dossiés/processos e seus respectivos volumes, e a inclusdo de novos documentos
nesses dossiés/processos e seus volumes ou nas pastas virtuais.

Referéncia

1131

Requisito

Um SIGAD tem que registrar nos metadados as datas de
abertura e de encerramento do dossié/processo.

Essa data pode servir de parametro para aplicacdo dos prazos de
guarda e destinacdo do dossié/processo.

Obrig
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Referéncia Requisito Obrig

1.1.32 Um SIGAD tem que permitir que um dossié/processo seja O
encerrado por meio de procedimentos regulamentares e
somente por usuarios autorizados.

1.1.33 Um SIGAD tem que permitir a consulta aos dossiés/processos ja O
encerrados por usuarios autorizados.

1.1.34 Um SIGAD tem que impedir o acréscimo de novos documentosa O
dossiés/processos ja encerrados.

Dossiés/processos encerrados devem ser reabertos para receber
novos documentos.

1.1.35 Um SIGAD deve ser capaz de registrar multiplas entradas para AD
um documento digital (objeto digital) em mais de um
dossié/processo ou pasta, sem a duplicacdo fisica desse
documento.

Quando um documento digital estiver associado a mais de um
dossié ou processo, o SIGAD deve criar um registro para cada
referéncia desse documento. Cada registro estara vinculado ao
mesmo objeto digital.

1.1.36 Um SIGAD tem que impedir sempre a eliminacdo de uma O
unidade de arquivamento digital ou de qualquer parte de seu
conteudo, a ndo ser quando estiver de acordo com a tabela de
temporalidade e destinacdo de documentos.

A eliminacdo serd devidamente registrada em trilha de auditoria.

1.1.37 Um SIGAD tem que garantir sempre a integridade da relacdo O
hierarquica entre classe, dossié/processo, volume e documento,
e entre classe, pasta e documento, independentemente de
atividades de manutencdo, acBes do usuéario ou falha de
componentes do sistema.

Em hipotese alguma pode o SIGAD permitir que uma acédo do
usuario ou falha do sistema dé origem a inconsisténcia em sua
base de dados.

1.4 Requisitos adicionais para o gerenciamento de processos

A formacdo e manutencdo de processos no setor publico obedecem a regras
especificas, que os diferenciam dos dossiés e apoiam a preservacdo de sua
autenticidade. O detalhamento dessas regras esta previsto em normas e legislagdo
especifica, que deverao ser respeitadas pelo 6rgdo ou entidade, de acordo com sua
esfera e ambito de atuacédo.

Esta secdo inclui requisitos especificos para a gestdo dos processos, aplicaveis caso
0 SIGAD capture esse tipo de documento.
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Referéncia Requisito Obrig

1.1.38 Um SIGAD tem que prever a formacéo/autuacdo de processos,®*® O
por usuario autorizado conforme estabelecido em legislacdo
especifica.

1.1.39 Um SIGAD deve prever funcionalidades para apoiar a pesquisa AD
sobre a existéncia de processo relativo & mesma acdo ou
interessado.

1.1.40 Um SIGAD tem que prever que os documentos integrantes do O
processo digital recebam numeracdo sequencial sem falhas, néo
se admitindo que documentos diferentes recebam a mesma
numeracao.

1.1.41 Um SIGAD tem que controlar a renumeracdo dos documentos O
integrantes de um processo digital.

Este requisito tem por objetivo impedir a exclusdo néao
autorizada de documentos de um processo.

Casos especiais que autorizem a renumeracao devem obedecer a
legislacdo especifica na devida esfera e ambito de competéncia.

1.1.42 Um SIGAD tem que prever procedimentos para juntada de O
processos segundo a legislacdo especifica na devida esfera e
ambito de competéncia. A juntada pode ser por anexacdo®' ou
apensacéo.*?

Este procedimento deve ser registrado nos metadados do
processo.

1.1.43 Um SIGAD tem que prever procedimentos para desapensacdo de O
processos segundo a legislacdo especifica na devida esfera e
ambito de competéncia.

Esse procedimento deve ser registrado nos metadados do
processo.

1.1.44 Um SIGAD tem que prever procedimentos para O
desentranhamento de documentos integrantes de um processo,
segundo norma especifica na devida esfera e ambito de
competéncia.

Esse procedimento deve ser registrado nos metadados do
processo.

30 Ver Glossario.

31 Juntada por anexacdo é a unido definitiva e irreversivel de um ou mais processos ou documentos a
outro processo considerado principal, desde que pertencam ao mesmo interessado e contenham o
mesmo assunto.

32 Juntada por apensagdo € a unido proviséria de um ou mais processos a um processo mais antigo,
mantendo cada um a sua numeragédo especifica, destinada ao estudo e a uniformidade de tratamento em
matérias semelhantes, tendo ou ndo o mesmo interessado.
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Referéncia

1.1.45

1.1.46

1.1.47

Requisito

Um SIGAD tem que prever procedimentos para
desmembramento de documentos integrantes de um processo,
segundo norma especifica na devida esfera e ambito de
competéncia.

Esse procedimento deve ser registrado nos metadados do
processo.

Um SIGAD tem que prever o encerramento®® dos processos
incluidos seus volumes e metadados.

Um SIGAD tem que prever o desarquivamento para reativacao
dos processos, por usuario autorizado e obedecendo a
procedimentos legais e administrativos.

Para manter a integridade do processo, somente o udltimo
volume receberd novos documentos ou pecas.

1.5 Volumes: abertura, encerramento e metadados

Em alguns casos os dossiés/pro

Obrig

O

cessos sdo compartimentados em volumes ou

partes, de acordo com normas e instrucdes estabelecidas. Essa divisdo ndo se
baseia no conteudo intelectual dos dossiés/processos, mas em outros critérios,
como dimensdo, numero de documentos, periodos de tempo etc. A pratica tem
como objetivo facilitar o gerenciamento fisico dos dossiés/processos.

Os requisitos desta secdo referem-se a utilizacdo de volumes para subdividir
dossiés/processos.

Referéncia

1.1.48

1.1.49

1.1.50

1.151

1.1.52

Requisito

Um SIGAD deve ser capaz de gerenciar volumes para subdividir
dossiés/processos, fazendo a distingdo entre dossiés/processos e
volumes.

Um SIGAD deve permitir a associacdo de metadados aos
volumes e restringir a inclusdo e alteracdo desses metadados a
usuarios autorizados.

Um SIGAD tem que permitir que um volume herde,
automaticamente, do dossié/processo ao qual pertence, alguns
metadados predefinidos, como, por exemplo, procedéncia,
classes e temporalidade.

Um SIGAD tem que permitir a abertura de volumes para
qualquer dossié/processo que ndo esteja encerrado.

Um SIGAD deve permitir o0 registro de metadados
correspondentes as datas de abertura e encerramento de
volumes.

3% Na administragéo publica federal, o processo é arquivado; o que se encerra é a acio.

Obrig
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AD

(0]

AD
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Referéncia Requisito Obrig

1.1.53 Um SIGAD tem que assegurar que um volume conterd somente O
documentos. Ndo é permitido que um volume contenha outro
volume ou outro dossié/processo.

1.1.54 Um SIGAD tem que permitir que um volume seja encerrado por O
meio de procedimentos regulamentares e apenas por usuarios
autorizados.

1.1.55 Um SIGAD tem que assegurar que, ao ser aberto um novo 0]
volume, o precedente seja automaticamente encerrado.

Apenas o0 volume produzido mais recentemente pode estar
aberto; os demais volumes existentes no dossié€/processo tém
que estar fechados.

1.1.56 Um SIGAD tem que impedir a reabertura, para acréscimo de O
documentos, de um volume ja encerrado.

1.6 Gerenciamento de documentos e processos/dossiés arquivisticos
convencionais e hibridos

O arquivo de uma organizacdo pode conter documentos ou dossiés/processos
digitais e convencionais. Um SIGAD deve registrar os documentos ou
dossiés/processos convencionais, que devem ser classificados com base no mesmo
plano de classificacdo usado para os digitais, e ainda possibilitar a gestdo de
documentos ou dossiés/processos hibridos. Os documentos ou dossiés/processos
hibridos sdo formados por uma parte digital e outra convencional.

Referéncia Requisito Obrig

1.157 Um SIGAD tem que capturar documentos ou dossiés/processos O
convencionais e gerencia-los da mesma forma que os digitais.

Para o conceito de captura, ver item 3.

1.1.58 Um SIGAD tem que ser capaz de gerenciar a parte convencional O
e a parte digital integrantes de dossiés/processos hibridos,
associando-as com o mesmo numero identificador atribuido pelo
sistema e o0 mesmo titulo, além de indicar que se trata de um
documento arquivistico hibrido.

1.1.59 Um SIGAD tem que permitir que um conjunto especifico de O
metadados seja configurado para o0s documentos ou
dossiés/processos convencionais e incluir informacdes sobre o
local de arquivamento.

1.1.60 Um SIGAD tem que dispor de mecanismos para acompanhar a O
movimentacdo do documento arquivistico convencional, de
forma que fique evidente para o usuéario a localizagdo atual do
documento.
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Referéncia Requisito Obrig

1.1.61 Um SIGAD tem que ser capaz de oferecer ao usuario O
funcionalidades para solicitar ou reservar a consulta a um
documento arquivistico convencional, enviando uma mensagem
para o detentor atual do documento ou para o administrador.

1.1.62 Um SIGAD pode incluir mecanismos de impressdo e F
reconhecimento de cdédigos de barras para automatizar a
introducdo de dados e acompanhar a movimentacdo de
documentos ou dossiés/processos convencionais.

1.1.63 Um SIGAD tem que assegurar que a recuperacdo de um O
documento ou dossié/processo hibrido permita, igualmente, a
recuperacdo dos metadados da parte digital e da convencional.

1.1.64 Sempre que o0s documentos ou dossiés/processos hibridos O
estiverem classificados quanto ao grau de sigilo, um SIGAD tem
que garantir que a parte convencional e a parte digital
correspondente recebam a mesma classificagdo de sigilo.

1.1.65 Um SIGAD tem que poder registrar na trilha de auditoria todas O
as alteracdes efetuadas nos metadados dos documentos ou
dossiés/processos convencionais e hibridos.

2 TRAMITACAO E FLUXO DE TRABALHO

Os requisitos desta secao tratam apenas dos casos em que o SIGAD inclui recursos
de automacdo de fluxo de trabalho (workflow).®* Eles abrangem funcdes para
controle do fluxo de trabalho e atribuicdo de metadados para registro da tramitacédo
dos documentos, incluindo-se o status do documento (minuta, original ou copia).

Os recursos de um SIGAD para controle do fluxo de trabalho podem compreender:
e tramitacdo do documento antes do seu registro/captura;
e tramitagcdo apo6s seu registro/captura;

As tecnologias de fluxo de trabalho transferem objetos digitais entre participantes
sob o controle automatizado de um programa. Sao geralmente usadas para:

e gestdo de processos ou tarefas, tais como registro e destinacdo de documentos
e dossiés/processos;

e verificacdo e aprovacdo de documentos ou dossiés/processos antes do registro;

e encaminhamento de documentos ou dossiés/processos, de forma controlada, de
um usuario para outro, com a identificacdo das ac¢des a serem realizadas, como:
“verificar documento” e “aprovar nova versao”;

34 Ver Glossario.
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e comunicacao aos usuarios sobre a disponibilidade de um documento arquivistico;
e distribuicdo de documentos ou dossiés/processos;
e publicacdo de documentos ou dossiés/processos na web.

Um participante de um fluxo de trabalho pode ser um individuo especifico, um
grupo de trabalho ou mesmo um software. Um participante é o responsavel pela
realizacdo de uma tarefa estabelecida ao longo de um fluxo de trabalho predefinido.
Caso o participante seja um individuo, a tarefa é direcionada a um usuario com
uma identificacdo especifica. Se o participante for um grupo de trabalho, a tarefa é
dirigida ao grupo (formado por varios usuarios, cada um com sua identificacdo no
sistema). A tarefa tem que ser distribuida entre os usuérios do grupo, e, apos ser
cumprida por um membro desse grupo, o documento segue o fluxo previsto.
Quando o participante € um software, a tarefa €& direcionada a uma funcdo de
programa, que a realiza automaticamente e reencaminha o documento ao fluxo

previsto.

2.1 Controle do fluxo de trabalho

Referéncia Requisito Obrig

211 Um recurso de fluxo de trabalho de um SIGAD tem que fornecer O
0S passos necessarios para o0 cumprimento de tramites
preestabelecidos ou aleatérios. Nesse caso, cada passo significa
0 deslocamento de um documento ou dossié/processo de um
participante para outro, a fim de serem objeto de acdes.

2.1.2 Um SIGAD tem que ter capacidade, sem limitacbes, de O
estabelecer o numero necessario de tramites nos fluxos de
trabalho.

2.13 O fluxo de trabalho de um SIGAD tem que disponibilizar uma O

funcdo para avisar um participante do fluxo de que um
documento lhe foi enviado, especificando a acdo necessaria.

2.1.4 O fluxo de trabalho de um SIGAD deve permitir o uso do AD
correio eletrébnico, para que um usuario possa informar a
outros usuarios sobre documentos que requeiram sua atencao.

Esse requisito requer a integracdo com um sistema de correio
eletrénico existente.

2.15 O recurso de fluxo de trabalho de um SIGAD tem que permitir O
que fluxos de trabalho pré-programados sejam definidos,
alterados e mantidos exclusivamente por usuario autorizado.

2.1.6 O administrador deve poder autorizar usuarios individuais a AD
redistribuir tarefas ou acdes de um fluxo de trabalho a um
usuario ou grupo diferente do previsto.

Um usuario pode precisar enviar um documento a outro usuério,
devido ao seu conteldo especifico ou caso o usuario responsavel
se encontre em licenca.
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Referéncia

217

2.1.8

2.19

2.1.10

2111

2.1.12

2.1.13

2.1.14

2.1.15

2.1.16

Requisito

Um recurso de fluxo de trabalho de um SIGAD tem que registrar
na trilha de auditoria todas as alteracfes ocorridas neste fluxo.

Um recurso de fluxo de trabalho de um SIGAD tem que registrar
a tramitacdo de um documento a fim de que os usuarios possam
conhecer a situacao de cada um no processo.

Um recurso de fluxo de trabalho de um SIGAD deve gerir os
documentos em filas de espera que possam ser examinadas e
controladas pelo administrador.

Um recurso de fluxo de trabalho de um SIGAD deve ter a
capacidade de deixar que os usuarios visualizem a fila de espera
de trabalhos a eles destinados e selecionem os itens a serem
trabalhados.

Um recurso de fluxo de trabalho de um SIGAD deve fornecer
fluxos condicionais de acordo com os dados de entrada do
usuario ou a partir dos dados do sistema.

Os fluxos que remetem o documento a um dos participantes
dependem de uma condicdo determinada por um deles. Por
exemplo, um fluxo pode levar um documento a um participante
ou a outro, conforme os dados de entrada do participante
anterior; ou a definicdo do fluxo pode depender de um valor
calculado pelo sistema.

Um recurso de fluxo de trabalho de um SIGAD tem que fornecer
um histérico de movimentacdo dos documentos.

O histérico de movimentagdo corresponde a um conjunto de
metadados de datas de entrada e saida, nomes de responsaveis,
titulo do documento, providéncias etc.

Um recurso de fluxo de trabalho de um SIGAD pode permitir que
usuarios autorizados interrompam ou suspendam
temporariamente um fluxo com o objetivo de executar outro
trabalho.

O fluxo s6 prosseguira com a autorizagdo do usuario.

Um recurso de fluxo de trabalho de um SIGAD tem que incluir
processamento condicional, isto é, permitir que um fluxo de
trabalho seja suspenso para aguardar a chegada de um
documento e prossiga automaticamente quando este é recebido.

Um recurso de fluxo de trabalho de um SIGAD deve poder
associar limites de tempo a tramites e/ou procedimentos
individuais em cada fluxo e comunicar os itens que expiraram de
acordo com esses limites.

Um recurso de fluxo de trabalho de um SIGAD tem que
reconhecer individuos e grupos de trabalho como participantes.

Obrig
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Referéncia Requisito Obrig

2.1.17 Sempre que o participante for um grupo de trabalho, um recurso AD
de fluxo de trabalho de um SIGAD deve prever a forma de
distribuicdo dos documentos entre os membros do grupo. Essa
distribuicdo pode ser de duas formas:

ede acordo com uma sequéncia circular predefinida, o SIGAD
envia o proximo documento independentemente da conclusdo da
tarefa anterior; ou

¢ a medida que cada membro conclui a tarefa, o SIGAD lhe envia
0 préximo documento da fila do grupo.

2.1.18 Um recurso de fluxo de trabalho de um SIGAD deve permitir que AD
a captura de documentos desencadeie, automaticamente, fluxos
de trabalho.

2.1.19 Um recurso de fluxo de trabalho de um SIGAD tem que fornecer O

meios de elaboracdo de relatérios completos para permitir que
gestores monitorem a tramitacdo dos documentos e o
desempenho dos participantes.

2.1.20 Um recurso de fluxo de trabalho de um SIGAD tem que registrar O
a tramitacdo de um documento em seus metadados. Os
metadados referentes a tramitacdo devem registrar data e hora
de envio e recebimento, e a identificagdo do usuéario.

2.1.21 Um SIGAD deve manter versdes dos fluxos alterados e AD
estabelecer vinculos entre os documentos ja processados ou em
processamento nos fluxos alterados.

2.1.22 O SIGAD deve assegurar que qualquer modificacdo nos atributos AD
dos fluxos, como extingcdo ou ampliacdo do numero de pessoas
ou extincdo de autorizacdo, leve em conta os documentos
vinculados.

2.2 Controle de versdes e do status do documento

Um SIGAD tem que ser capaz de, por meio de seu recurso de fluxo de trabalho,
estabelecer o status do documento, isto é, se € uma minuta, original ou cépia. No
caso dos documentos digitais, esse status € estabelecido de acordo com a rota do
documento no SIGAD. Assim, por exemplo:

e um documento criado no espaco individual ou do grupo, mas ndo transmitido, é
uma minuta;

e um documento transmitido do espaco individual ou do grupo para o espaco
gerencial, onde ndo pode mais ser alterado, e deste para fora da instituicao,
serd sempre recebido como um original e armazenado no espaco de origem
(individual, do grupo ou gerencial) como uma ultima minuta. Isso porque a
transmissdo acrescenta metadados ao documento (como data e hora da
transmissdo) que o tornam mais completo;
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e um documento enviado do espaco individual para o do grupo, para receber
comentarios, € uma minuta, que deve ter seu nimero de versdes devidamente
controlado;

e quando um usuéario autorizado recupera um documento do espaco gerencial e o
armazena em seu proprio espaco, ele cria uma copia. O mesmo acontece nos
casos em que o usuario reencaminha um documento para outro usuario.

Referéncia Requisito Obrig

221 Um recurso de fluxo de trabalho de um SIGAD tem que ser O
capaz de registrar o status de transmissdo do documento, ou
seja, se é minuta, original ou cépia.

2.2.2 Um SIGAD tem que ser capaz de controlar as diversas versdes O
de um documento que esta tramitando.

2.2.3 Um SIGAD tem que ser capaz de associar e relacionar as O
diversas versdes de um documento.

224 Um SIGAD tem que manter o identificador Gnico do documento, 0]
e o controle de versBes tem que ser registrado em metadados
especificos.

3 CAPTURA

A captura consiste em declarar um documento como documento arquivistico ao
incorpora-lo num SIGAD por meio das ac¢bes de registro, classificacdo, indexacéo,
atribuicdo de metadados e arquivamento.

O arquivamento envolve procedimentos diferentes no que diz respeito aos
documentos digitais e convencionais. Enquanto os primeiros sdo arquivados dentro
do SIGAD, os convencionais seguem a forma tradicional, isto €, em pastas ou
equivalentes, sendo referenciados no SIGAD. Caso um documento convencional
seja acompanhado de anexos digitais armazenados em midia moével (disquete,
discos Opticos ou Optico-magnéticos, fitas magnéticas etc.), esses anexos podem
ser mantidos tanto no SIGAD como nas referidas midias.

A captura de documentos digitais em um SIGAD pode ser feita de diversas formas:

e captura individual de documento produzido em arquivo digital fora do SIGAD,
em aplicativo e formato especificos (.doc, .pdf, .rtf) — o registro inicial é feito
pelo usuario ao capturar o documento para o SIGAD;

e captura individual de documento produzido em workflow ou em outro sistema
de forma integrada ao SIGAD — o0 registro e a anexacdo ao sistema de gestao
podem ser automaticos, complementados pelo usuario do SIGAD;

e captura em lote — inclusdo, no sistema, de um grupo de documentos do mesmo
tipo oriundos de outro SIGAD ou de um GED. Ex.: faturas diarias, dossiés,
processos.
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3.1 Procedimentos gerais

Referéncia

3.11

3.1.2

3.1.3

3.14

3.15

Requisito
A captura tem que garantir a execucao das seguintes funcdes:
e registrar e gerenciar todos os documentos convencionais;

e registrar e gerenciar todos os documentos digitais,
independentemente do contexto tecnoldgico;

e classificar todos os documentos de acordo com o plano ou
cdodigo de classificacao;

e controlar e validar a introducéo de metadados.

Um SIGAD tem que ser capaz de capturar documentos digitais
das formas a segquir:

e captura de documentos produzidos dentro do SIGAD;

e captura de documento individual produzido em arquivo digital
fora do SIGAD;

e captura de documento individual produzido em workflow ou
em outros sistemas integrados ao SIGAD;

e captura de documentos em lote.

Um SIGAD pode automatizar a producdo de documentos por
meio da exibicdo de formularios e modelos predefinidos pelo
programa de gestdo arquivistica de documentos.

Um SIGAD tem que aceitar o conteddo do documento, bem
como as informacfes que definem sua aparéncia, mantendo as
associacdes entre os varios objetos digitais que compdem o
documento, isto &, anexos e links de hipertexto.

Um SIGAD tem que permitir a insercdo de todos os metadados
obrigatérios e opcionais definidos na sua configuragcdo e garantir
que se mantenham associados ao documento.

Os metadados obrigatérios séo:

e nome do arquivo digital;

e numero identificador atribuido pelo sistema;
e data de producao;

e data e hora de transmissao e recebimento;
e data e hora da captura;

e titulo ou descricdo abreviada;>®

e classificacdo de acordo com o plano ou cédigo de classificacdo;

Obrig

%5 palavra ou frase que nomeia uma unidade arquivistica. Pode ser formal, quando aparece
explicitamente na unidade arquivistica que esta sendo descrita, ou atribuida.
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Referéncia Requisito Obrig
e prazos de guarda;
e autor (pessoa fisica ou juridica);*®
e redator (se diferente do autor);*’
e originador;®
e destinatario (e respectivo cargo);

e nome do setor responsavel pela execucdo da acdo contida no
documento;

e indicacdo de anotacéo;

e indicacdo de anexos;

e indicacdo de versao;

e restricdo de acesso;

e registro das migracdes e data em que ocorreram.

Os metadados opcionais se referem a informagbes mais
detalhadas sobre o documento, tais como:

e espécie / tipo / género documental;

e associacfes a documentos diferentes que podem estar
relacionados pelo fato de registrarem a mesma atividade ou
se referirem a mesma pessoa ou situacao;

e formato e software (nome e versdo) em que o documento foi
produzido ou capturado;

e mascaras de formatacdo (templates) necessarias para
interpretar a estrutura do documento;

e assunto / descritor (diferentes do ja estabelecido no cédigo
de classificacdo);

e localizagéo fisica;
e e outros que se julgarem necessarios.

3.1.6 Um SIGAD tem que prever a insercdo dos metadados O
obrigatérios, previstos em legislacdo especifica na devida esfera
e ambito de competéncia, no momento da captura de processos.

3.1.7 Um SIGAD tem que ser capaz de atribuir um ndmero O
identificador a cada dossié/processo e documento capturado,
que serve para identifica-lo desde o momento da captura até sua
destinacéao final no SIGAD.

%6 Nome da pessoa fisica ou juridica (6rgdo ou entidade) com autoridade e capacidade para emitir o
documento ou em nome da qual ou sob cujo comando o documento é emitido.

37 Nome da pessoa fisica ou juridica que tem autoridade e capacidade para elaborar o contetido do
documento.

%8 Nome da pessoa fisica ou juridica designada no endereco eletrdnico no qual o documento é gerado ou
enviado.
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Referéncia

3.1.8

3.1.9

3.1.10

3.1.11

3.1.12

3.1.13

3.1.14

Requisito

O formato do numero identificador atribuido pelo sistema deve
ser definido no momento da configuragdo do SIGAD.

O identificador pode ser numérico ou alfanumérico, ou pode
incluir os identificadores encadeados das entidades superiores no
ramo apropriado da hierarquia.

Num SIGAD, o numero identificador atribuido pelo sistema tem que:

e ser gerado automaticamente, sendo vedada sua introducéo
manual e alteracédo posterior;
ou

e ser atribuido pelo usuario e validado pelo sistema antes de
ser aceito.

Uma opcgdo seria gerar o numero identificador automaticamente,
mas, nesse caso, ocultando-o do usuario e permitindo a este
introduzir uma sequéncia ndo necessariamente Unica como um
“identificador”. O usuéario empregaria essa sequéncia como um
identificador, mas o SIGAD a consideraria um metadado
pesquisavel, definido pelo usuario.

Um SIGAD tem que prever a adocdo da numeracao Unica de
processos e/ou documentos oficiais de acordo com a legislacédo
especifica a fim de garantir a integridade do nimero atribuido ao
processo e/ou documento na unidade protocolizadora de origem.

Um SIGAD deve utilizar tesauro ou vocabulario controlado para
apoiar a atribuicdo do metadado assunto/descritor.

No caso da administracdo publica federal, deve ser utilizada a
Lista de Assuntos de Governo, conforme orientacdo dos Padrfes
de Interoperabilidade de Governo Eletrénico (e-Ping).

Um SIGAD tem que garantir que os metadados associados a um
documento sejam inseridos somente por usuarios autorizados.

Um SIGAD tem que garantir que os metadados associados a um
documento sejam alterados somente por administradores e
usuarios autorizados e devidamente registrados em trilhas de
auditoria.

Um SIGAD deve ser capaz de relacionar um documento digital
(objeto digital) a mais de um dossié ou processo, sem a sua
duplicagao fisica.

Por exemplo, uma lista de alunos aprovados em um concurso de
doutorado de determinada universidade estara associada ao
dossié “Concurso doutorado 2005” e aos dossiés de cada aluno
aprovado.

Quando um documento digital estiver associado a mais de um
dossié, o SIGAD deve criar um registro para cada referéncia
desse documento. Cada registro estard vinculado ao mesmo
objeto digital.

Obrig

AD

AD
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Referéncia

3.1.15

3.1.16

3.1.17

3.1.18

3.1.19

3.1.20

Requisito

Um SIGAD deve ser capaz de inserir, automaticamente, os
metadados previstos no sistema para o0 maior niumero possivel
de documentos, pois isso diminui as tarefas do usuario do
sistema e garante maior rigor na insercdo dos metadados.

Por exemplo, no caso de documentos com forma padronizada
(formularios, modelos de requerimento, de memorando etc.),
alguns metadados podem ser inseridos automaticamente, tais
como numero identificador, titulo, classificacdo, prazo de guarda.

Um SIGAD tem que garantir a visualizacdo do registro de
entrada do documento no sistema com todos os metadados
inseridos automaticamente e os demais a serem atribuidos pelo
usuario.

Por exemplo, o sistema pode atribuir, automaticamente, o
nuamero identificador, a data de captura, o titulo, o originador, e
requerer que o usuario preencha os demais metadados.

Um SIGAD tem que garantir a insercdo de outros metadados
apos a captura.

Por exemplo, data e hora de alteracdo e mudanca de suporte.

Sempre que um documento tiver mais de uma verséo, o SIGAD
tem que permitir que os usuarios selecionem pelo menos uma
das seguintes acdes:

e registrar todas as versbes do documento como um sé
documento arquivistico;

e registrar uma Unica versdo do documento como um
documento arquivistico;

e registrar cada wuma das versbes do documento,
separadamente, como um documento arquivistico.

Um SIGAD deve prestar assisténcia aos usuarios no que diz
respeito a classificacdo dos documentos, por meio de algumas ou
de todas as acfes a seguir:

e tornar acessivel ao usuario somente o subconjunto do plano
de classificagdo que diz respeito a sua atividade;

e indicar as ultimas classificagfes feitas pelo usuario;

e indicar dossiés que contenham documentos de arquivo
relacionados;

e indicar classificacbes possiveis a partir dos metadados ja
inseridos, como, por exemplo, o titulo;

e indicar classificacbes possiveis a partir do conteddo do
documento.

Um SIGAD deve permitir que um usuario transmita documentos
a outro usuario para completar o processo de captura, caso 0s

Obrig

AD

AD

AD
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Referéncia

3.1.21

3.1.22

Requisito

procedimentos dessa captura sejam distribuidos entre varios
usuarios.

No caso de documentos ou dossiés/processos constituidos por
mais de um objeto digital, o SIGAD tem que:

e tratar o documento como uma unidade indivisivel, assegurando
a relacdo entre os objetos digitais;

e preservar a integridade do documento, mantendo a relacdo
entre os objetos digitais;

egarantir a integridade do documento quando de sua
recuperacao, visualizacdo e gestdo posteriores;

egerenciar a destinacdo de todos os objetos digitais que
compdem o documento como uma unidade indivisivel.

Um SIGAD tem que emitir um aviso caso 0O usuario tente
registrar um documento que ja tenha sido registrado no mesmo
dossié/processo.

3.2 Capturaem lote

Referéncia

3.2.1

Requisito

Um SIGAD tem que proporcionar a captura em lote de
documentos gerados por outros sistemas. Esse procedimento
tem que:

e permitir a importacdo de transacdes predefinidas de arquivos
em lote;

eregistrar, automaticamente, cada um dos documentos
importados contidos no lote;

e permitir e controlar a edicdo do registro dos documentos
importados;

e validar a integridade dos metadados.

Exemplos de lotes de documento: mensagens de correio
eletrénico, correspondéncia digitalizada por meio de escéaner,
documentos provenientes de um departamento, grupo ou
individuo, transagbes de aplicagbes de um computador ou,
ainda, documentos oriundos de um sistema de gestdo de
documentos.

3.3 Captura de mensagens de correio eletrénico

Obrig

Obrig

O correio eletrénico € um sistema usado para criar, transmitir e receber mensagens
eletrénicas e outros documentos digitais por meio de redes de computadores. As
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caracteristicas do correio eletrénico podem dificultar o seu gerenciamento. Assim,
um SIGAD tem que permitir controles de gestdo para:

e capturar todas as mensagens e anexos emitidos e recebidos;

e dotar os usuéarios da capacidade de capturar apenas mensagens e anexos
previamente selecionados.

Observacao: este Udltimo procedimento requer que o0s usuarios avaliem a
pertinéncia e importancia dos itens, bem como a possibilidade de eles ndo serem
capturados.

Referéncia Requisito Obrig

331 Um SIGAD tem que permitir que, na fase de configuracdo, seja O
escolhida uma das seguintes operacdes:

e capturar mensagens de correio eletrénico apds selecionar quais
serdo objeto de registro;

ou

e capturar, automaticamente, todas as mensagens de correio
eletrénico.

3.3.2 Um SIGAD pode permitir que os usuarios tratem e capturem as F
mensagens de chegada a partir do seu préprio sistema de
correio eletrénico. O usuario deve poder tratar cada mensagem
na caixa de entrada, como se segue:

e visualizar cada mensagem de correio e uma indicacdo dos
respectivos anexos, caso existam;

e visualizar os conteudos dos anexos utilizando um dispositivo
para visualizacdo de documentos em diferentes formatos;

eregistrar no SIGAD a mensagem de correio e respectivos
anexos como um novo documento de arquivo;

e relacionar a mensagem e respectivos anexos a um documento
existente no SIGAD.

3.33 Um SIGAD deve assegurar a captura do nome, e ndo somente AD
do endereco, do originador do correio eletrénico. Por exemplo,
“Luis Santos”, além de “Isa25@ab.br”.

3.4 Captura de documentos convencionais ou hibridos

O programa de gestao arquivistica de documentos de um érgdo ou entidade é Unico
para documentos convencionais, digitais e hibridos. Assim, o SIGAD tem que
capturar todos esses tipos de documentos.

A captura do documento convencional sera realizada pelo SIGAD por meio das
atividades de registro, classificacdo e indexagcdo. O arquivamento sera feito da
forma apropriada ao suporte, formato e tipo de documento.
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Referéncia Requisito Obrig

34.1 O SIGAD tem que poder capturar também os documentos O
convencionais e/ou hibridos.

3.4.2 O SIGAD tem que acrescentar aos metadados dos documentos O
convencionais informac6es sobre sua localizacéo.

Essa informacdo s6 sera acessada por usuarios autorizados.

3.5 Formato de arquivo e estrutura® dos documentos a serem
capturados

Orgaos e entidades precisam capturar uma gama diversificada de documentos com
formatos de arquivo e estruturas diferentes. Os requisitos técnicos para a captura
variam de acordo com a complexidade dos documentos. Em alguns ambientes n&o
€ possivel identificar, antecipadamente, todas os formatos de arquivo e estruturas
possiveis dos documentos, ja que alguns sdo recebidos de fontes externas.

Documentos automodificaveis

Alguns documentos parecem ter seu contetdo alterado sem intervencédo do usuario.
Por exemplo, um modelo para elaboracdo de correspondéncia cuja data é colocada,
automaticamente, pelo sistema e armazenada como um “campo” ou “codigo”.
Nesse caso, cada vez que o documento é exibido, a data apresentada é atualizada.
Entretanto, o documento légico ndo se modifica, € apenas sua exibicdo (documento
conceitual) que sofre alteragbes conforme o software utilizado para visualiza-lo.

Outros documentos podem conter um codigo que os modifica realmente. E o caso
de uma folha de calculo com um “macro” sofisticado que a altera (por meio de
software de aplica¢cBes utilizado para visualizacdo) e, em seguida, guarda a folha
automaticamente.

Os documentos automodificaveis devem ser evitados. Caso isso hdo seja possivel,
devem ser armazenados em formatos que desativem o cédigo automodificador ou
visualizados por meio de software que ndo desencadeie a alteracdo. Por exemplo:
uma planilha de célculo que contenha “macros” deve ser convertida para um
formato estavel, como o .pdf, antes de ser capturada para o SIGAD.

Quando n&o for possivel converter os documentos automodifichveis para um
formato estavel ou visualiza-los por meio de um software que ndo desencadeie a
alteracdo, a captura desses documentos no SIGAD deve ser acompanhada do
registro, nos metadados, das informacdes relativas as funcdes automodificadoras.

Referéncia Requisito Obrig

35.1 Um SIGAD tem que possuir a capacidade de capturar O
documentos com diferentes formatos de arquivo e estruturas.

39 A estrutura dos documentos refere-se a um ou mais arquivos que compdem o documento, conforme
exemplificado no item 3.5.3.
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Referéncia Requisito Obrig

3.5.2 Um SIGAD deve poder capturar, entre outros, os documentos a AD

sequir:
e calendarios eletronicos;

e informacdes de outros aplicativos — contabilidade, folha de
pagamento, desenho assistido por computador (CAD);

e documentos em papel digitalizados por meio de escéner;
e documentos sonoros;

¢ videoclipes;

e diagramas e mapas digitais;

e dados estruturados (EDI);

e bases de dados;

e documentos multimidia.

A lista de documentos que um SIGAD tem que suportar varia de
6rgao para 6rgao.

3.5.3 Um SIGAD tem que capturar documentos que se apresentam o

com as seguintes estruturas:

esimples: texto, imagens, mensagens de correio eletrbnico,
slides digitais, som.

ecomposta: mensagens de correio eletrbnico com anexos,
paginas web, publicacbes eletrénicas, bases de dados.

354 Um SIGAD tem que ser capaz de incluir novos formatos de 0]

arquivos a medida que forem sendo adotados pelo 6rgdo ou
entidade.

3.6 Estrutura dos procedimentos de gestao

A gestdo arquivistica de documentos digitais prevé o estabelecimento de trés
dominios no ambiente eletrénico: espaco individual, espaco do grupo e espaco
geral. O espaco individual corresponde ao espaco definido para cada funcionario; o
espaco do grupo, ao espaco para cada grupo, equipe, comité; e o espacgo geral, ao
servico de protocolo e arquivos do 6rgdo ou entidade, e sua principal caracteristica
€ que, uma vez ali, o documento ndo pode mais ser alterado.

As regras estabelecidas pelo sistema de gestdo arquivistica de documentos
definem:

0s espacos em que os documentos podem ser produzidos, recebidos, alterados,
capturados  (registrados, classificados, indexados e arquivados ou
encaminhados), armazenados e eliminados;

0 espaco em que os metadados serdo incluidos;

os direitos de acesso a cada espaco e a maneira como os documentos
tramitardo dentro e fora do 6rgéo ou entidade.
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Uma vez capturados no espaco geral, os documentos e seus metadados tém que
ser mantidos em versdo definitiva e protegidos contra alteracdes deliberadas ou
acidentais. O conteudo, contexto e forma dos documentos capturados devem ser
mantidos ao longo de todo o seu ciclo de vida, a fim de preservar sua
autenticidade.

Referéncia Requisito Obrig

3.6.1 Um SIGAD tem que ser capaz de reconhecer trés dominios para O
o controle dos procedimentos de gestdo: espac¢o individual,
espaco do grupo e espaco geral.

3.6.2 Um SIGAD tem que ser capaz de operacionalizar as regras O
estabelecidas pelo sistema de gestdo arquivistica de documentos
nos trés espacos.

3.6.3 Um SIGAD tem que impedir que o conteido de um documento O
seja alterado por usuarios e administradores, exceto se a
alteracao fizer parte do processo documental. (Ver se¢cdo 6.10 —
Alterar, apagar e truncar)

3.6.4 Um SIGAD deve poder emitir um aviso caso se tente capturar AD
um documento incompleto ou inconsistente a ponto de
comprometer sua futura autenticidade.

Por exemplo, uma correspondéncia sem assinatura digital valida
ou uma fatura de fornecedor néo identificado.

3.6.5 Um SIGAD deve poder emitir um aviso caso se tente capturar AD
um documento cuja autenticidade ndo possa ser verificada no
futuro.

4  AVALIACAO E DESTINACAO

Os requisitos desta secdo referem-se aos procedimentos de avaliacdo e destinacao
dos documentos gerenciados pelo SIGAD.

No contexto de um SIGAD, a avaliagdo dos documentos refere-se a aplicagdo da
tabela de temporalidade e destinacdo de documentos. Essa tabela define o prazo
pelo qual os documentos tém que ser mantidos em um SIGAD e a destinagcdo dos
mesmos apods esse prazo, ou seja, recolhimento ou eliminacgao.

Para cumprir a destinacdo prevista na tabela de temporalidade e destinacdo, um
documento deve ser exportado do SIGAD. Além disso, um SIGAD pode exportar
documentos para outro sistema por outras razfes,como cumprimento de tramite e
migracgao.

Esta secdo estabelece requisitos para a configuracdo e aplicacdo da tabela de
temporalidade e destinacdo de documentos no SIGAD e para a exportacdo e
eliminacdo de documentos de um SIGAD.
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4.1 Configuragdo da tabela de temporalidade e destinagcdo de
documentos

Estes requisitos referem-se a criagdo e manutencdo de tabelas de temporalidade
em um SIGAD.

Referéncia Requisito Obrig

4.1.1 Um SIGAD tem que prover funcionalidades para definicdo e O
manutencdo de tabela de temporalidade e destinacdo de
documentos, associada ao plano de classificacdo do 6rgédo ou
entidade.

4.1.2 Um SIGAD tem que associar, automaticamente, ao 0]
dossié/processo o prazo e a destinacdo previstos na classe em
que o documento foi inserido.

4.1.3 Um SIGAD tem que manter tabela de temporalidade e O
destinacdo de documentos com as seguintes informacdes:

e identificador do 6rgéo ou entidade;

e identificador da classe;

e prazo de guarda na fase corrente;

e prazo de guarda na fase intermediaria;
e destinacéo final;

e observacdes;

eevento que determina o inicio da contagem do prazo de
retencdo na fase corrente e na fase intermediaria.

A tabela de temporalidade e destinacdo de documentos dos
integrantes do SINAR deve estar de acordo com a legislacdo e
ser aprovada pela instituicdo arquivistica na especifica esfera de
competéncia.*°

41.4 Um SIGAD tem que prever, pelo menos, as seguintes situagcbes O
para destinacgéo:

e apresentacao dos documentos para reavaliacdo em data futura;
¢ eliminacéo;
e exportacao para transferéncia;

e exportacao para recolhimento (guarda permanente).

40 A Resolucdo do Conarg n. 14, de 28 de outubro de 2001, aprova a versdo revisada e ampliada da
Resolucéo do Conarg n. 4, de 28 de mar¢co de 1996, que dispbe sobre a classificacdo, temporalidade e
destinacdo de documentos de arquivo relativos as atividades-meio da administracdo publica. Esse
instrumento também orienta a elaboracdo de coédigo de classificagdo e tabela de temporalidade e
destinacdo de documentos para as atividades finalisticas.
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Referéncia

415

4.1.6

4.1.7

4.1.8

4.1.9

4.1.10

Requisito

Um SIGAD tem que prever a iniciacdo automatica da contagem
dos prazos de guarda referenciados na tabela de temporalidade
e destinacdo de documentos, pelo menos, a partir dos seguintes
eventos:

e abertura de dossié;

e arquivamento de dossié/processo;

e desarquivamento de dossié/processo;

e inclusdo de documento em um dossié/processo.

Acontecimentos especificos, descritos na  tabela de
temporalidade e destinacdo como, por exemplo, “cinco anos a
contar da data de aprovacdo das contas”, quando ndo puderem
ser detectados automaticamente pelo sistema, deverdo ser
informados ao SIGAD por usuario autorizado.

Um SIGAD tem que prever que a definicdo dos prazos de guarda
seja expressa por:

e um numero inteiro de dias ou

e Uum numero inteiro de meses ou

e UM nUumero inteiro de anos ou

e uma combinacdo de um ndmero inteiro de anos, meses e dias.

Um SIGAD tem que limitar a definicho e a manutencéo
(alteracéo, inclusdo e exclusdo) da tabela de temporalidade e
destinacdo de documentos a usuarios autorizados.

Um SIGAD tem que permitir que um usuario autorizado altere o
prazo ou destinacdo prevista em um item da tabela de
temporalidade e destinacdo de documentos e garantir que a
alteracdo tenha efeito em todos o0s documentos ou
dossiés/processos associados aquele item.

As alteracbes na tabela de temporalidade e destinacdo soO
poderdo ser feitas como resultado de um processo de
reavaliacdo realizado pela comissdo de avaliacdo do 6rgédo ou
entidade em virtude de mudanca do contexto administrativo,
juridico ou cultural.

Os integrantes do SINAR deverdo ainda ter suas tabelas
aprovadas pela instituicdo arquivistica na especifica esfera de
competéncia.

Um SIGAD deve ser capaz de manter o histérico das alteracdes
realizadas na tabela de temporalidade e destinacdo de documentos.

Um SIGAD deve ser capaz de importar e exportar total ou
parcialmente uma tabela de temporalidade e destinacdo de
documento. (Ver item 12 — Interoperabilidade)

Obrig
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Referéncia

41.11

Requisito

Um SIGAD tem que prover funcionalidades para elaboracdo de
relatérios que apdiem a gestdo da tabela de temporalidade e
destinacgédo, incluindo a capacidade de:

egerar relatério completo da tabela de temporalidade e
destinacdo de documentos;

e gerar relatério parcial da tabela de temporalidade e destinacdo
de documentos a partir de um ponto determinado na hierarquia
do plano de classificagao;

e gerar relatério dos documentos ou dossiés/processos aos quais
foi atribuido um determinado prazo de guarda;

e identificar as inconsisténcias existentes entre a tabela de
temporalidade e destinacdo de documentos e o plano de
classificacéo.

Obrig

4.2 Aplicagcao databela de temporalidade e destinagcdo de documentos

Estes requisitos referem-se a aplicacdo da tabela de temporalidade e destinacdo de
documentos, ou seja, aos procedimentos de controle e verificagdo dos prazos e da
destinacao previstos, antes de se proceder as a¢cdes de destinacdo propriamente ditas.

Referéncia

42.1

4.2.2

4.2.3

4.2.4

Requisito

Um SIGAD tem que fornecer recursos integrados a tabela de
temporalidade e destinacdo de documentos para implementar as
acdes de destinacédo.

Para cada dossié/processo, um SIGAD tem que acompanhar
automaticamente os prazos de guarda determinados para a
classe a qual pertence.

Um SIGAD tem que prover funcionalidades para informar ao
usuario autorizado sobre os documentos ou dossiés/processos que
ja& cumpriram ou estdo para cumprir o prazo de guarda previsto.

Um SIGAD tem de prover funcionalidades para gerenciar o
processo de destinagdo, que tem de ser iniciado por usuario
autorizado e cumprir os seguintes passos:

e identificar automaticamente os documentos ou dossiés/processos
que atingiram os prazos de guarda previstos;

einformar o usuério autorizado sobre todos os documentos ou
dossiés/processos que foram identificados no passo anterior;

e possibilitar a alteracdo do prazo ou destinacdo previstos para
aqueles documentos ou dossiés/processos, caso hecessario;

Y

e proceder a acdo de destinagdo quando confirmada pelo usuario
autorizado.

Obrig
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Referéncia

425

4.2.6

4.2.7

4.2.8

4.2.9

Requisito

Um SIGAD tem sempre que pedir confirmacao antes de realizar
as acdes de destinagéo.

Um SIGAD deve prever, em determinados casos, dispositivo de
aviso antes do inicio de uma acado de destinagdo. Por exemplo,
emitir aviso ao administrador, caso um documento arquivistico
possua um determinado nivel de seguranca.

Um SIGAD tem que restringir as funcbes de destinacdo a
usuarios autorizados.

Quando um administrador  transfere  documentos ou
dossiés/processos de uma classe para outra, em virtude de uma
reclassificagdo, o SIGAD tem que adotar automaticamente a
temporalidade e a destinac&o vigentes na nova classe.

Quando um documento digital (objeto digital) estiver associado a
mais de um dossié ou processo, e tiver prazos de guarda
diferentes associados a ele, o SIGAD tem que automaticamente
verificar todos os prazos de guarda e as destinacbes previstas
para esse documento e garantir que ele seja mantido em cada
dossié/processo pelo tempo definido na tabela de temporalidade
e destinacdo de documentos, de forma que:

ea remocdo de um documento de um dossié/processo néo
prejudique a manutencdo desse mesmo documento em outro
dossié/processo, até que todas as referéncias desse documento
tenham atingido o prazo de guarda previsto;

e a manutencdo de um documento em um dossié/processo por
prazo mais longo ndo obrigue a permanéncia desse mesmo
documento em outro dossié/processo de prazo mais curto. Nesse
caso o registro do documento com prazo mais curto tem que ser
removido, mas o documento é mantido no SIGAD.

Quando um documento digital estiver associado a mais de um
dossié ou processo, o SIGAD devera criar um registro para cada
referéncia desse documento. Cada registro estard vinculado ao
mesmo objeto digital.

No momento da eliminacdo, o objeto digital ndo podera ser
eliminado sem que antes se verifique a temporalidade de todas
as referéncias associadas a ele. O objeto digital s6 podera ser
eliminado quando os prazos de guarda de todas as referéncias
tiverem sido cumpridos. Antes disso, s6 se pode fazer a
eliminacdo de cada registro individualmente.

4.3 Exportacdo de documentos

Obrig

AD

Um SIGAD deve ter capacidade de exportar documentos para apoiar as agdes de
transferéncia e recolhimento de documentos, ou ainda para realizar uma migracdo
Oou enviar uma coépia para outro local ou sistema.
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Em alguns casos os documentos serdo eliminados do SIGAD apés a exportacao; em
outros, serdo mantidos. Em todos os casos, € absolutamente necessario que as
acdes sejam executadas de maneira controlada, fazendo-se registro nos metadados
e na trilha de auditoria e verificando-se os documentos relacionados.

Referéncia

4.3.1

4.3.2

4.3.3

4.3.4

4.3.5

4.3.6

Requisito

Um SIGAD tem que ser capaz de exportar documentos e
dossiés/processos digitais e seus metadados para outro sistema
dentro ou fora do 6rgdo ou entidade.

Quando um SIGAD exportar os documentos e dossiés/processos
de uma classe para executar uma acdo de transferéncia ou
recolhimento, tem que ser capaz de exportar todos os
documentos e dossiés/processos da classe incluidos na acao de
destinagcdo, com seus respectivos volumes, documentos e
metadados associados.

Um SIGAD tem que ser capaz de exportar um documento e
dossié/processo ou grupo de documentos e dossiés/processos
numa sequéncia de operac¢bes, de modo que:

e 0 conteddo, o contexto e a estrutura dos documentos nao se
degradem;

etodos o0s componentes de um documento digital sejam
exportados como uma unidade. Por exemplo, uma mensagem de
correio eletrénico e seus respectivos anexos;

e todos 0s metadados do documento sejam relacionados a ele de
forma que as ligagcBes possam ser mantidas no novo sistema;

etodas as ligacbes entre documentos, volumes e
dossiés/processos sejam mantidas.

Um SIGAD deve ser capaz de exportar dossiés/processos:

eem seu formato nativo (ou no formato para o qual foi
migrado);

ede acordo com o formatos definidos em padrbes de
interoperabilidade;

ede acordo com o formato definido pela instituicdo arquivistica
que ira receber a documentacdo, no caso de transferéncia ou
recolhimento.

Um SIGAD deve ser capaz de exportar metadados nos formatos
previstos pelo padréo de interoperabilidade do governo.

Um SIGAD tem que ser capaz de exportar todos os tipos de
documentos que esta apto a capturar.

Obrig
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Referéncia Requisito Obrig

4.3.7 Um SIGAD tem que produzir um relatério detalhado sobre O
qualquer falha que ocorra durante uma exportacao. O relatério
tem que identificar os documentos e dossiés/processos que
originaram erros de processamento ou cuja exportacdo nao
tenha sido bem sucedida.

4.3.8 Um SIGAD tem que conservar todos os documentos e O
dossiés/processos digitais que foram exportados, pelo menos até
que tenham sido importados no sistema destinatario com éxito.

4.3.9 Um SIGAD tem que manter metadados relativos a documentos e O
dossiés/processos que foram exportados.

O Administrador deve indicar o subconjunto de metadados que
devera ser mantido.

4.3.10 Um SIGAD tem que gerar listagem em meio digital e em papel O
para descrever documentos e dossiés/processos digitais que
estdo sendo exportados.

Este requisito se aplica principalmente nos casos em que é feita
exportagcédo para transferéncia ou recolhimento a uma instituicdo
arquivistica publica. Nesse caso, a listagem deveréa ser produzida
no formato estabelecido pela instituicdo arquivistica recebedora.

4.3.11 Um SIGAD deve possibilitar a inclusdo de metadados AD
necessarios a gestdo do arquivo permanente nos documentos e
dossiés/processos que serao exportados para recolhimento.

4.3.12 Um SIGAD pode possibilitar a ordenacdo dos documentos e F
dossiés/processos digitais a serem exportados de acordo com
elementos de metadados selecionados pelo usuario.

4.3.13 Quando se exportar documentos e dossiés/processos hibridos, AD
um SIGAD deve exigir do usuario autorizado a confirmacao de
que a parte na forma convencional dos mesmos documentos e
dossiés/processos tenha passado pelo procedimento de
destinacdo adequado antes de confirmar a exportacdo da parte
na forma digital.

4.3.14 Um SIGAD deve permitir que documentos sejam exportados AD
mais de uma vez.

4.4 Eliminagéao

A eliminacdo de documentos arquivisticos deve ser realizada de acordo com o
previsto na tabela de temporalidade e destinacdo de documentos, apds a avaliacao
dos documentos e de acordo com a legislacéo vigente.**

L Lei n. 8.159, de 8 de janeiro de 1991 e Resolugdes do Conarg n. 5, 7 e 20, bem como a legislacdo
especifica das esferas municipal e estadual e poderes da Unido.
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Da mesma forma que a exportacdo, as acdes para eliminacdo de documentos
arquivisticos em um SIGAD tém de ser executadas de forma controlada, fazendo-se
registro nos metadados e trilha de auditoria e verificando-se os documentos
relacionados.

Referéncia

441

442

443

4.4.4

4.4.5

4.4.6

4.4.7

4.4.8

Requisito

Um SIGAD tem que restringir a funcdo de eliminacdo de
documentos ou dossiés/processos somente a USuarios
autorizados.

Um SIGAD tem que pedir confirmacdo da eliminagcdo a um
usuario autorizado antes que qualquer acao seja tomada com
relacdo ao documento e dossié/processo e cancelar o processo
de eliminacdo se a confirmacao nao for dada.

Um SIGAD tem que avisar o usuario autorizado quando um
documento ou dossié/processo que estiver sendo eliminado se
encontrar relacionado a outro; os sistemas também tém de
suspender o0 processo até que seja tomada uma das medidas
abaixo:

econfirmacdo pelo usuéario autorizado para prosseguir ou
cancelar o processo;

eproducdo de um relatério especificando os documentos ou
dossiés/processos envolvidos e todas as ligagdes com outros
documentos ou dossiés/processos.

Um SIGAD deve permitir a eliminacdo de documentos ou
dossiés/processos de forma irreversivel a fim de que ndo possam
ser restaurados por meio da utilizagdo normal do SIGAD nem por
meio de rotinas auxiliares do sistema operacional nem por
aplicacbes especiais de recuperacdo de dados.

Quando um documento tem varias referéncias armazenadas no
sistema, um SIGAD tem que garantir que todas essas referéncias
sejam verificadas antes de eliminar o objeto digital.

Ver requisito 4.2.9

Um SIGAD tem que produzir um relatério detalhando qualquer falha
que ocorra durante uma eliminacao. O relatério tem que identificar
os documentos cuja eliminagdo néo tenha sido bem sucedida.

Quando eliminar documentos ou dossiés/processos hibridos, um
SIGAD deve exigir do usuario autorizado a confirmacdo de que a
parte na forma convencional dos mesmos seja eliminada também
antes de confirmar a eliminacdo da parte na forma digital.

Um SIGAD tem que gerar relatério com os documentos e
dossiés/processos que serdo eliminados.

Obrig
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Referéncia Requisito Obrig

Essa listagem deve seguir o formato da Listagem de eliminacao
conforme o estabelecido na norma vigente.

4.4.9 Um SIGAD tem que manter metadados relativos a documentos e O
dossiés/processos eliminados.

O Administrador deve indicar o subconjunto de metadados que
devera ser mantido.

4.5 Avaliacdo e destinacdo de documentos arquivisticos convencionais
e hibridos

Os documentos arquivisticos convencionais e os hibridos gerenciados pelo SIGAD
devem ter os procedimentos de avaliacdo e destinacdo controlados pelo SIGAD, da
mesma forma que os documentos digitais.

Referéncia Requisito Obrig

45.1 Um SIGAD tem que aplicar a mesma tabela de temporalidade e O
destinacdo de documentos para os documentos convencionais,
digitais ou hibridos.

4.5.2 Um SIGAD tem que acompanhar os prazos de guarda dos O
documentos convencionais e deve dar inicio aos procedimentos
de eliminacéo ou transferéncia desses documentos, tomando em
consideracéo suas especificidades.

45.3 Um SIGAD tem que alertar o administrador sobre a existénciae O
a localizacdo de uma parte convencional associada a um
documento hibrido que esteja destinado a ser exportado,
transferido ou eliminado.

45.4 Um SIGAD deve exportar metadados de documentos e AD
dossiés/processos convencionais.

5 PESQUISA, LOCALIZACAO E APRESENTACAO DOS DOCUMENTOS

Um SIGAD precisa prover funcionalidades para pesquisa, localizacdo e apresentacéo
dos documentos arquivisticos com o objetivo de permitir o acesso a eles.

Todas essas funcionalidades tém de ser submetidas aos controles de acesso
descritos na secdo 6 — Seguranca.
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5.1 Aspectos gerais

Referéncia

51.1

5.1.2

5.1.3

Requisito

Um SIGAD tem que fornecer facilidades para pesquisa,
localizacdo e apresentacdo dos documentos.

Um SIGAD deve fornecer interface de pesquisa, localizacdo e
apresentacdo opcionais via ambiente web.

Um SIGAD deve prever a navegacdo grafica no plano de
classificacdo, a navegacdo direta de uma classe para o0s
documentos arquivisticos produzidos nesta classe e a selegéao,
recuperacdo e apresentacdo direta dos documentos arquivisticos
e de seus contelidos por meio desse mecanismo.

5.2 Pesquisa e localizacao

Obrig
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A pesquisa é o processo de identificacdo de documentos arquivisticos por meio de

pardmetros definidos pelo usuario com o objetivo de confirmar,

recuperar esses documentos, bem como seus respectivos metadados.

Referéncia

521

522

5.2.3

5.2.4

5.2.5

Requisito

Um SIGAD tem que fornecer uma série flexivel de funcbes que
atuem sobre os metadados relacionados com os diversos niveis
de agregacdo (documento, unidade de arquivamento e classe) e
sobre os conteddos dos documentos arquivisticos por meio de
parametros definidos pelo usuario, com o objetivo de localizar e
acessar os documentos e/ou metadados, seja individualmente ou
reunidos em grupo.

Um SIGAD tem que executar pesquisa de forma integrada, isto
é, apresentar todos os documentos e dossiés/processos, sejam
eles digitais, hibridos ou convencionais, que satisfacam aos
pardmetros da pesquisa.

Um SIGAD tem que permitir que todos os metadados de
gestdo® de um documento ou dossié/processo possam ser
pesquisados.

Um SIGAD deve permitir que o conteddo dos documentos em
forma de texto possa ser pesquisado.

Um SIGAD tem que permitir que um documento ou
dossié/processo possa ser recuperado por meio de um numero
identificador.

localizar e

Obrig

AD

42 Os metadados de gestdo sdo aqueles que apoiam a gestdo arquivistica do documento, tais como
temporalidade e destinacdo prevista, cédigo de classificagdo, entre outros.
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Referéncia

5.2.6

5.2.7

5.2.8

5.2.9

5.2.10

5.2.11

5.2.12

5.2.13

5.2.14

5.2.15

5.2.16

Requisito

Um SIGAD tem que permitir que um documento ou
dossié/processo possa ser recuperado por meio de todas as
formas de identificagcdo implementadas, incluindo, no minimo:

e identificador;

e titulo;

e assunto;

e datas;

e procedéncia/interessado;

e autor/redator /originador;

e classificacdo de acordo com plano ou cdédigo de classificacéo.

Um SIGAD deve fornecer uma interface que possibilite a
pesquisa combinada de metadados e de conteudo do documento

LT3

por meio dos operadores booleanos “e”, “ou” e “ndo”.

Um SIGAD deve permitir que os termos utilizados na pesquisa
possam ser qualificados, especificando-se um metadado ou o
conteudo do documento como fonte de busca.

Um SIGAD pode permitir o uso de periodos tipicos de pedidos de
pesquisa nos campos de data, como, por exemplo, “semana
anterior”, “més corrente”.

Um SIGAD deve permitir a utilizacdo de caracteres curinga e de
truncamento a direita para pesquisa de metadados.

Por exemplo, o argumento de pesquisa “Bra*il* pode recuperar
“Brasil“ e “Brazil“, e o argumento de pesquisa “Argq*” pode
recuperar “Arquivo”, “Arquivistica”.

Um SIGAD deve permitir a utilizacdo de caracteres coringa e de
truncamento a direita para pesquisa no conteddo do documento.

Um SIGAD deve proporcionar pesquisa por proximidade, isto é,
que uma palavra apareca no conteddo do documento a uma
distancia maxima de outra.

Um SIGAD deve permitir que 0s usuarios armazenem pesquisas
para reutilizacdo posterior.

Um SIGAD deve permitir que os usuarios refinem pesquisas ja
realizadas.

Quando o 6rgdo ou entidade utilizar tesauros ou vocabulario
controlado, um SIGAD deve ser capaz de realizar pesquisa dos
documentos e dossiés/processos por meio da navegacao nesses
instrumentos.

Um SIGAD deve permitir que usuarios autorizados configurem e
alterem os campos default de pesquisa de forma a definir
metadados como campos de pesquisa.

Obrig
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Referéncia

5.2.17

5.2.18

Requisito

Um SIGAD tem que permitir a pesquisa e recuperacao de uma
unidade de arquivamento completa e exibir a lista de todos os
documentos que a compdem, como uma unidade e num udnico
processo de recuperacao.

Um SIGAD tem que limitar o acesso a qualquer informacgao
(metadado ou conteddo de um documento arquivistico) se
restricbes de acesso e questbes de seguranca assim
determinarem.

5.3 Apresentacgéo: visualizagdo, impresséo, emisséo de som

Obrig

O

Um SIGAD pode conter documentos arquivisticos com os mais diversos formatos e
estruturas, e deve ter a capacidade de apresentar esses documentos ao usuario
sem adultera-los, seja exibindo-os na tela do computador, imprimindo ou emitindo

som.

O sistema deve informar os programas (software) adicionais necessarios e a
configuracdo adequada, como, por exemplo, plug-in e configuracdo de navegador.

Referéncia

53.1

53.2

5.3.3

5.3.4

Requisito

Um SIGAD tem que apresentar o resultado da pesquisa como
uma lista de documentos e dossiés/processos digitais,
convencionais ou hibridos que cumpram os parametros da
consulta e deve notificar o usuario se o resultado for nulo.

Quando o resultado de uma pesquisa for nulo, o SIGAD pode
sugerir outros parametros aproximados que possam ser
satisfeitos.

Por exemplo:
Pesquisa inicial com o parametro “Arquivo Nacional”.

O SIGAD apresenta a seguinte mensagem: Vocé ndo quis dizer
“Arquivo Nacional”?

ApOs apresentar o resultado da pesquisa, um SIGAD tem que
oferecer ao usuario as opcoes:

evisualizar os documentos e dossiés/processos resultantes da
pesquisa;

e redefinir os parametros de pesquisa e fazer nova consulta.

Um SIGAD deve permitir que os documentos e dossiés/processos
apresentados em uma lista de resultados sejam selecionados e,

em seguida, abertos por meio de um clique ou toque de tela ou
acionamento de tecla.

Obrig
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Referéncia

5.35

5.3.6

5.3.7

5.3.8

5.3.9

5.3.10

5.3.11

Requisito

Um SIGAD deve permitir a configuracdo do formato da lista de
resultados de pesquisa pelo usuario ou administrador, incluindo
recursos e funcfes como:

eselecdo da ordem em que os resultados de pesquisa sdo
apresentados;

e determinacdo do numero de resultados de pesquisa exibidos
em cada tela;

e estabelecimento do numero maximo de resultados para uma
pesquisa;

e armazenamento dos resultados de uma pesquisa;

e definicdo dos metadados a serem exibidos nas listas de
resultados de pesquisa.

Um SIGAD deve fornecer recursos que permitam ao usuario
“navegar” para o nivel de agregacdo imediatamente superior ou
inferior, como, por exemplo:

ede um documento para a unidade de arquivamento em que
estd incluido;

ede uma unidade de arquivamento para os documentos nela
incluidos;

e de uma unidade de arquivamento para a respectiva classe;

ede uma classe para as unidades de arquivamento a ela
relacionadas.

Um SIGAD tem que ser capaz de apresentar o contelido de todos
os tipos de documentos arquivisticos digitais capturados, de
forma que:

e preserve as caracteristicas de exibicdo visual e de formato
apresentados pela aplicacdo geradora;

¢ exiba todos os componentes do documento digital em conjunto,
como uma unidade.

Um SIGAD tem que ser capaz de exibir em tela todos os tipos de
documentos capturados.

Um SIGAD tem que ser capaz de imprimir os documentos
capturados, preservando o formato produzido pelas aplicacdes
geradoras.

Um SIGAD tem que ser capaz de exibir/reproduzir o conteldo de
documentos que incluam imagem fixa, imagem em movimento e
som.

Um SIGAD tem que proporcionar ao usuario formas flexiveis de
impressdo de documentos com seus metadados e possibilitar a
definicdo dos metadados a serem impressos.

Obrig
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Referéncia Requisito Obrig

5.3.12 Um SIGAD tem que ser capaz de exibir em tela e imprimir todos O
0os metadados associados aos documentos e dossiés/processos
resultantes de uma pesquisa.

5.3.13 Um SIGAD tem que permitir a impressdo de uma lista dos O
documentos e dossiés/processos resultantes de uma pesquisa.

5.3.14 Um SIGAD tem que permitir a impressdo de uma lista dos O
documentos que comp8&em um dossié/processo.

5.3.15 Um SIGAD deve permitir que os metadados exibidos nas listas a AD
que se referem os requisitos 5.3.13 e 5.3.14 possam ser
definidos pelo usuario.

5.3.16 Um SIGAD tem que permitir que todos os documentos de um O
dossié/processo sejam impressos em uma uUnica operagao, na
sequéncia determinada pelo usuério.

5.3.17 Um SIGAD tem que incluir recursos destinados a transferir para O
suportes adequados documentos que ndo possam ser impressos,
tais comodocumentos sonoros, videos e paginas web.

5.3.18 Um SIGAD deve ser capaz de apresentar os documentos AD
arquivisticos em outros formatos além do nativo, tais como:

e formato .xml adequado para publicacdo;
e formato .html adequado para publicacao;

e formato aprovado por organismos padronizadores na sua esfera
de competéncia;

No que se refere a interoperabilidade com outros sistemas, ver
secdo 12 — Interoperabilidade.

5.3.19 Um SIGAD tem que ser capaz de realizar pesquisa e exibicdode O
documentos e dossiés/processos, simultaneamente, para
diversos usuarios.

5.3.20 Um SIGAD deve permitir ao administrador determinar que todas AD
as coOpias em papel de documentos e dossiés/processos sejam
impressas junto com metadados pré-selecionados.

6 SEGURANCA

Esta secdo contém um conjunto de requisitos para servi¢cos de seguranca: copias de
seguranca, controle de acesso (tanto baseado em papéis de usuario como em
grupos de usuéarios), classes de sigilo, trilhas de auditoria de sistemas, criptografia
para sigilo, assinatura digital e marcas d’agua digitais.
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Os requisitos de identificacdo, autenticacdo de usuario e trilhas de auditoria devem
integrar qualquer SIGAD. Politicas de seguranca especificas poderao definir o rigor,
maior ou menor, do tratamento dos demais requisitos.

No que diz respeito ao controle de acesso, esta especificacdo contempla trés tipos
de requisitos:

¢ de controle de acesso baseado em papéis de usuario;
e de controle de acesso por grupos;
e de classificacdo quanto ao grau de sigilo.

Os trés tipos de controle de acesso podem ser combinados e 0s requisitos de
administracdo de controle de acesso devem ser adaptados a cada tipo mencionado
antes ou a uma combinacéo deles, de acordo com a legislacdo vigente.

Quanto ao uso da tecnologia de criptografia, tanto para sigilo como para
autenticacdo, o rigor dos requisitos esta sujeito a legislacdo vigente e a politica de
seguranca especifica. Muitas vezes, a criptografia € usada como mecanismo de
apoio ao controle de acesso para reforcar o sigilo das informac6es. Os requisitos de
assinatura digital e certificacdo digital sdo necessarios para aquelas organizacdes
em que documentos sdo assinados digitalmente ou para as verificacdes eletrbnicas

de autenticidade.

Esses requisitos ndo esgotam o tema seguranca da informacédo, pois a seguranca
integral é sistémica e abrange nao somente a tecnologia, mas também as pessoas,
processos e legislacao.

6.1 Copias de seguranca

As copias de seguranca tém por objetivo prevenir a perda de informagfes e garantir
a disponibilidade do sistema. Os procedimentos de backup devem ser feitos
regularmente e pelo menos uma cépia deve ser armazenada, preferencialmente off-
site.

Podem-se distinguir varios tipos de informacdo necesséarios ao funcionamento de
um SIGAD. Essas informacfes compreendem os documentos digitais, metadados e
informagfes de controle associadas as camadas de software relacionadas ao SIGAD
(sistema operacional, gerenciador de bancos de dados, software aplicativo). Todas
essas informacdes devem ser incluidas nos procedimentos de copias de seguranca.

Referéncia Requisito Obrig

6.1.1 Um SIGAD tem que permitir que, sob controle do seu O
administrador, mecanismos de backup criem cépias de todas as
informacfes nele contidas (documentos arquivisticos, metadados
e parametros do sistema).

6.1.2 O administrador do SIGAD tem que manter o controle das copias O
de seguranca, prevendo testes de restauracao.

6.1.3 As midias removiveis devem ter cépias em suportes equivalentes AD
e armazenamento off-site.
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Referéncia Requisito Obrig

6.1.4 Os discos rigidos devem ter backups armazenados em pelo AD
menos dois locais diferentes e fisicamente distantes.

6.1.5 Um SIGAD deve ser capaz de agendar, automaticamente, os AD
backups com periodicidade estipulada pelo administrador. Deve
permitir copias incrementais ou completas.

6.1.6 Um SIGAD deve dispor de mecanismos de assinatura digital das AD
copias de seguranca, de modo a garantir a integridade dos dados
e a identificacdo do responsavel pelo procedimento.

As assinaturas digitais possibilitam a verificacdo de integridade
inclusive em midias que estejam off-site. Essas verificacfes
podem ser realizadas sem o auxilio do SIGAD.

6.1.7 Um SIGAD tem que incluir fungBes para restituir os documentos O
de arquivo e metadados a um estado conhecido, utilizando uma
combinacao de cépias restauradas e rotinas de auditoria.

6.1.8 Dados criticos de configuracdo e controle do sistema operacional AD
e do gerenciador de bancos de dados devem ser especialmente
protegidos. Mecanismos especiais de backup devem ser
previstos para dados criticos.

6.1.9 Trilhas de auditoria devem ser copiadas com frequéncia, AD
prevendo-se copias a serem armazenadas em pelo menos um
local off-site.

6.2 Controle de acesso

Esta secdo trata dos requisitos de identificagdo e autenticacdo de usuarios, controle
de acesso baseado em grupos de usuarios e em papéis de usuarios, bem como dos
requisitos comuns a qualquer tipo de controle de acesso.

Identificagcdo e autenticagdo de usuarios

Os requisitos abaixo tratam do mapeamento da identidade do usuario legitimo e
das permissfes concedidas a ele, imediatamente apds sua autenticacdo.

Usuéarios acessam dados, metadados e funcbes via interface do programa. A
associagao entre identidade do usuario e autorizagfes de acesso é feita durante a
fase de identificacdo e autenticacdo do usuario por meio da interface do programa,
com base nas credenciais de autenticacao.

Referéncia Requisito Obrig

6.2.1 Para implementar o controle de acesso, um SIGAD tem que O
manter pelo menos o0s seguintes atributos dos usuarios, de
acordo com a politica de segurancga:

e identificador do usuario;
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Referéncia

6.2.2

6.2.3

6.2.4

Requisito
e autorizacdes de acesso;
e credenciais de autenticacéo.

Senha, crach4, chave criptografica, token USB, smartcard,
biometria (de impresséo digital, de retina etc.) sdo exemplos de
credenciais de autenticacdo.

Um SIGAD tem que exigir que o0 usuario esteja devidamente
identificado e autenticado antes de iniciar qualquer operacdo no
sistema.

Um SIGAD tem que garantir que os valores dos atributos de
seguranca e controle de acesso, associados ao usuario, estejam
dentro de conjuntos de valores validos.

As credenciais de autenticagcdo sO devem ser alteradas pelo
usuario proprietario ou pelo administrador, com a anuéncia do
proprietario e em conformidade com a politica de seguranca.

Aspectos gerais de controle de acesso

Obrig

AD

Os requisitos desta secdo sao aplicaveis a qualquer organizacdo para conducao de
suas funcbes e atividades, independentemente do modelo de controle de acesso
adotado, de acordo com a politica de seguranca.

Referéncia

6.2.5

6.2.6

Requisito

Um SIGAD tem que permitir acesso a func¢des do sistema
somente a usuarios autorizados e sob controle rigoroso da
administracdo do sistema, a fim de proteger a autenticidade dos
documentos arquivisticos digitais.

Se 0 usuério solicitar o acesso ou pesquisa de um documento
arquivistico, volume ou dossié/processo especifico a que néao
tenha direito de acesso, um SIGAD deve fornecer uma das
seguintes respostas (estabelecidas durante a configuracao):

e mostrar o titulo e os metadados do documento;

edemonstrar a existéncia do dossié/processo ou documento,
mas nao o respectivo titulo nem outro metadado;

e ndo mostrar qualquer informacdo do documento, nem indicar a
sua existéncia.

Essas opcBes sdo apresentadas em ordem crescente de
seguranca. O requisito da terceira opc¢ao (isto é, a mais rigorosa)
implica que um SIGAD tem que excluir esses documentos de
qualquer listagem de resultados de pesquisa. Esse procedimento
é, normalmente, adequado para documentos que requeiram
elevado grau de seguranca e sigilo.

O SIGAD deve ser capaz de registrar e informar tentativas

Obrig
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Referéncia

6.2.7

6.2.8

6.2.9

6.2.10

Requisito
indevidas de acesso.

Este requisito se aplica tanto a pesquisas em metadados quanto
a pesquisas no proprio documento (texto livre).

Somente administradores autorizados tém que ser capazes de
criar, alterar, remover ou revogar permissdes associadas a
papéis de usuarios, grupos de usuarios ou usuarios individuais.

Um SIGAD deve implementar, imediatamente, alteracdes ou
revogacdes dos atributos de seguranca de usuarios e de
documentos digitais.

Um SIGAD deve oferecer ferramentas de aumento de
produtividade ao administrador, tais como a realizacdo de
operagbes sobre lotes ou grupos de usuéarios e lotes de
documentos digitais, agenda de tarefas, analises de trilhas e
geracao de alarmes.

Quando um SIGAD controlar o acesso por grupos de usuarios,
papéis de usuarios e usuarios individuais, deve obedecer a uma
hierarquia de permissdes preestabelecida na politica de seguranca.

Controle de acesso por grupos de usuarios

Obrig
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AD
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Grupos sao conjuntos de usuarios (possivelmente com papéis diferentes) reunidos
para a realizacdo de alguma atividade em comum, por tempo determinado.

Estes requisitos s6 sdo aplicaveis as organiza¢cbes em que ha controle de acesso por
grupos de usuarios.

Referéncia

6.2.11

6.2.12

6.2.13

6.2.14

Requisito

Um SIGAD tem que implementar a politica de controle de acesso
a documentos por grupos de usuarios considerando:

¢ a identidade do usuéario e sua participacdo em grupos;

e0s atributos de seguranca, associados ao documento
arquivistico digital, as classes e/ou aos dossiés/processos.

O acesso a documentos, a dossiés/processos ou classes, tem
que ser concedido se a permissdo requerida para a operacao
estiver associada a pelo menos um dos grupos aos quais
pertenca o usuario.

Um SIGAD tem que permitir que um usuario pertenca a mais de
um grupo.

Um SIGAD pode permitir que alguns usuarios estipulem que
outros usuarios, papéis ou grupos de usuarios podem ter acesso
aos documentos sob sua responsabilidade. Essa permissdo deve
ser atribuida pelo administrador, de acordo com a politica de
seguranca do 6rgdo ou entidade.

Obrig
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Controle de acesso por papéis de usuarios

Papéis sdo funcbes ou cargos com responsabilidades e autoridades bem definidas.
Operacdes correspondem a tarefas executadas nos documentos, dossiés/processos
e classes. Atribuicdes de usuéarios sdo as associagcdes entre usuarios e papéis. Um
usuario pode estar associado a um ou mais papéis e vice-versa. Permissdes
constituem garantias aprovadas para realizacdo de operacbes em documentos
arquivisticos.

Estes requisitos s6 sdo aplicaveis aos 6rgados e entidades em que ha controle de
acesso por papéis de usuarios.

Referéncia Requisito Obrig

6.2.15 Um SIGAD tem que usar os seguintes atributos do usuario ao O
implementar a politica de controle de acesso aos documentos
digitais por papéis de usuarios:

e identificacdo do usuério;

e papéis associados ao usuario.

6.2.16 Um SIGAD tem que usar os seguintes atributos dos documentos O
digitais ao implementar a politica de controle de acesso por
papéis:

e identificacdo do documento digital;

e operacdes permitidas aos varios papéis de usuarios, sobre as
classes ou unidades de arquivamento a que o documento
pertence.

6.2.17 O acesso a documentos, dossiés/processos ou classes tem que O
ser concedido somente se a permissdo requerida para a
operacdo estiver presente em pelo menos um dos papéis
associados ao usuario.

6.2.18 Um SIGAD tem que impedir que um usuario assuma papéis com O
direitos conflitantes.

6.2.19 Um SIGAD pode permitir a criacdo de hierarquias de papéis e o F
conceito de heranca de permissdes entre eles.

6.3 Classificagdo da informacao quanto ao grau de sigilo e restricado de
acesso a informacéao sensivel

Os requisitos descritos nesta secdo referem-se ao acesso aos documentos
arquivisticos, com base na classificacdo do grau de sigilo, bem como a restricdo de
acesso a informacgéao sensivel. Informagéo sensivel pode estar relacionada a honra e
a privacidade de pessoas ou a questdes estratégicas e de segredo corporativo. Os
requisitos séo flexiveis para atender tanto as organizacdes privadas como aos
orgédos publicos. Os documentos produzidos pelos 6rgdos da administracdo publica
estdo sujeitos aos graus de sigilo definidos na legislacdo vigente.
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Estes requisitos sao aplicaveis as organizacdes em que o teor dos documentos
produzidos e recebidos exige sigilo.

Referéncia

6.3.1

6.3.2

6.3.3

6.3.4

6.3.5

6.3.6

6.3.7

6.3.8

6.3.9

Requisito

Um SIGAD tem que implementar a classificacdo de grau de sigilo
de documentos, dossiés/processos e classes do plano de
classificacdo, e de todas as operacdes de usuarios nos
documentos.

Um SIGAD tem que implementar a classificacdo de grau de sigilo
baseando-se nos seguintes atributos de seguranca:

e grau de sigilo do documento;
e credencial de seguranca do usuario.

O grau de sigilo tem que estar associado a credencial de
seguranca.

Um SIGAD tem que recusar o acesso de usuarios a documentos
que possuam grau de sigilo superior a sua credencial de
seguranca.

Um SIGAD tem que garantir que documentos sem atribuicdo de
grau de sigilo, importados a partir de fontes externas ao SIGAD,
estejam sujeitos as politicas de controle de acesso e de sigilo.

Um SIGAD tem que ser capaz de manter a marcacdo de sigilo
original durante a importacdo de documentos a partir de fontes
externas ao SIGAD.

Um SIGAD deve garantir que n&o haja ambiguidade na
associacdo entre as marcacfes de grau de sigilo e outros
atributos de seguranca (permissfes) do documento importado.

Um SIGAD tem que permitir que um dos itens abaixo seja
selecionado durante a configuracéo:

egraus de sigilo a serem atribuidos a classes e
dossiés/processos;

e classes e dossiés/processos sem grau de sigilo.

Em caso de erro ou reavaliagdo, o administrador tem que ser
capaz de alterar o grau de sigilo de todos os documentos
arquivisticos de um dossié/processo ou de uma classe, numa
Unica operacéao.

Um SIGAD tem que garantir que o grau de sigilo de um
documento importado esteja associado a um usuario autorizado
com a credencial de seguranca pertinente para receber o
documento.

Obrig
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Referéncia

6.3.10

6.3.11

6.3.12

6.3.13

6.3.14

6.3.15

Requisito

Um SIGAD tem que permitir somente aos administradores
autorizados a possibilidade de alterar a configuracdo dos valores
predefinidos (default) para os atributos de seguranca e
marcacgao de graus de sigilo, quando necessario e apropriado.

Somente administradores autorizados tém que ser capazes de
realizar as seguintes acoes:

eremover ou revogar os atributos de seguranca dos
documentos;

e criar, alterar, remover ou revogar as credenciais de seguranca
dos usuérios.

Um SIGAD tem que permitir somente ao usuario autorizado,
mediante confirmacéo, a desclassificacdo ou reducédo do grau de
sigilo de um documento

Um SIGAD deve permitir o armazenamento dos documentos
sigilosos em meios fisicos ou logicos distintos.

Um SIGAD tem que impedir que um documento sigiloso seja
eliminado.

Os documentos sigilosos tém que se tornar ostensivos para
serem submetidos ao processo de avaliagdo e receberem a
destinacéo prevista.

Um SIGAD tem que implementar metadados nos niveis de
dossié, documento ou extrato de documento para controlar o
acesso a informacéao sensivel.

6.4 Trilhas de auditoria

Obri

g

AD

(0]

A trilha de auditoria consiste num histérico de todas as intervencdes, ou tentativas
de intervencéo, feitas no documento e no proprio SIGAD. Nesse sentido, é também
um metadado sobre os documentos arquivisticos digitais e informa sobre sua
autenticidade.

Referéncia

6.4.1

Requisito

Um SIGAD tem que ser capaz de registrar, na trilha de
auditoria, informacgdes acerca das acdes a seguir:

e data e hora da captura de todos os documentos;
e responsavel pela captura;

e reclassificacdo, desclassificacdo ou reducdo do grau de sigilo de um
documento ou dossié/processo, com a classificacéo inicial e final.

e qualquer alteracdo na tabela de temporalidade e destinacdode
documentos;

Obrig
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Referéncia

6.4.2

6.4.3

6.4.4

6.4.5

6.4.6

Requisito
e qualquer acao de reavaliacdo de documentos;

e qualquer alteracdo nos metadados associados a classes,
dossiés/processos ou documentos;

edata e hora de producdo, aditamento e eliminacdo de
metadados;

e alteracdes efetuadas nas permissdes de acesso que afetem um
dossié/processo, documento ou usuario;

e acOes de exportacdo e importacdo envolvendo os documentos;

e tentativas de exportacédo (inclusive para backup) e importacédo
(inclusive restore);

e usuario, data e hora de acesso ou tentativa de acesso a
documentos e ao SIGAD;

e tentativas de acesso negado a qualquer documento;

e acbes de eliminacdo de qualquer documento e seus metadados;
e infracBes cometidas contra mecanismos de controle de acesso;
e mudancas no relégio gerador de carimbos de tempo;

e todas as acbes administrativas sobre os atributos de seguranca
(papéis, grupos, permissodes etc.);

etodas as acdes administrativas sobre dados de usuarios
(cadastro, ativacdo, bloqueio, atualizacdo de dados e
permissdes, troca de senha etc.);

e todos os eventos de administracdo e manutencéo das trilhas de
auditoria (alarmes, copias, configuracdo de parametros etc.).

Um SIGAD tem que registrar, em cada evento auditado,
informagdes sobre a identidade do usuario, desde que essa
identificacdo esteja de acordo com a politica de privacidade da
organizacéo e a legislacéo vigente.

Um SIGAD deve permitir apenas ao administrador e ao auditor a
leitura das trilhas de auditoria.

Um SIGAD tem que assegurar que as informacfes da trilha de
auditoria estejam disponiveis para inspecédo, a fim de que uma
ocorréncia especifica possa ser identificada e todas as
informacgdes correspondentes sejam claras e compreensiveis.

Um SIGAD deve possuir mecanismos para realizacdo de buscas
nos eventos das trilhas de auditoria.

Para facilitar a visualizacdo do relatdrio, os resultados podem ser
apresentados de modo ordenado, mas essa ordenacdo ndo pode
alterar os dados incluidos na trilha.

Um SIGAD tem que ser capaz de impedir qualquer modificacdo
na trilha de auditoria.

Obrig
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Referéncia

6.4.7

6.4.8

6.4.9

6.4.10

6.4.11

6.4.12

6.4.13

Requisito

Somente administradores autorizados tém que ser capazes de
exportar as trilhas de auditoria sem afetar a trilha armazenada,
ou transferir as trilhas de auditoria de um suporte de
armazenamento para outro.

A trilha de auditoria ndo pode ser excluida antes da data
indicada na tabela de temporalidade. Porém, a transferéncia
implica a cépia da trilha para outro espaco de armazenamento,
com a subsequente liberacdo do espaco original. A exportacao é
a copia sem liberacao do espaco.

Um SIGAD deve ser capaz de gerar um alarme para os
administradores apropriados se o tamanho da trilha de auditoria
exceder um limite preestabelecido.

Esse alarme deve ser usado para indicar a proximidade do
esgotamento do espaco reservado a trilha de auditoria.

Quando o espaco de armazenamento da trilha de auditoria
atingir o limite preestabelecido, um SIGAD deve permitir
somente operacdes auditaveis originadas por administradores.

Todas as outras operacdes estardo blogueadas até a liberagao
pelo administrador.

Um SIGAD deve ser capaz de aplicar um conjunto de regras na
monitoracdo de eventos auditados e, com base nelas, indicar a
possivel violagdo da seguranca.

Um SIGAD deve garantir pelo menos as seguintes regras para
monitoracdo dos eventos auditados:

eacumulacdo de um numero predeterminado de tentativas
consecutivas de log in com erro (autenticacdo malsucedida),
conforme especificado pela politica de seguranca;

e ocorréncia de varios log in simultaneos do mesmo usuario em
locais (computadores) diferentes;

elog in do usuério fora do horario autorizado, apdés logoff no
periodo normal.

Um SIGAD tem que fornecer relatorios sobre as agbes que
afetam classes, unidades de arquivamento e documentos, em
ordem cronoldgica e organizados por:

e documento arquivistico, unidade de arquivamento ou classe;
e Usuario;
e tipo de acédo ou operacéo.

Um SIGAD pode fornecer relatéorios referentes a acBes que
afetem documentos e dossiés/processos organizados por posto
de trabalho (nos casos em que for tecnicamente adequado),
endereco de rede ou outra interface de acesso.

Obrig
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Referéncia Requisito Obrig

Alguns sistemas podem oferecer diversas interfaces de acesso
aos documentos. Por exemplo, interface web externa, interface
da intranet e interface desktop. Pode ser interessante o registro
da interface de acesso usada.

6.4.14 Somente administradores autorizados tém que ser capazes de O
configurar o conjunto de eventos auditaveis e seus atributos.

6.4.15 Somente administradores autorizados, acompanhados do O
auditor, tém que ser capazes de configurar o conjunto de
eventos auditaveis e seus atributos.

6.5 Assinaturas digitais

Assinatura digital € uma sequéncia de bits que usa algoritmos especificos, chaves
criptogréaficas e certificados digitais para autenticar a identidade do assinante e
confirmar a integridade de um documento. Certificacdo digital € uma técnica,
baseada em uma infraestrutura de chaves publicas, de garantia da validade de

assinaturas digitais.

O uso de assinaturas digitais e de certificacdo digital na administracdo publica foi
padronizado e normalizado com a criacdo da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil).

Os requisitos sO0 sdo aplicaveis quando h& necessidade de utilizar assinaturas
digitais para assegurar autenticacdo, imputabilidade e irretratabilidade (ou
irrefutabilidade).

Referéncia Requisito Obrig

6.5.1 Um SIGAD deve ser capaz de garantir a origem e a integridade AD
dos documentos com assinatura digital.

6.5.2 Somente administradores autorizados tém que ser capazes de O
incluir, remover ou atualizar no SIGAD os certificados digitais de
computadores ou de usuérios.

6.5.3 Um SIGAD tem que ser capaz de verificar a validade da O
assinatura digital no momento da captura do documento.

6.5.4 Um SIGAD, no processo de verificagcdo da assinatura digital, tem O
que ser capaz de registrar, nos metadados do documento, o
seguinte:

e validade da assinatura verificada;
e registro da verificacdo da assinatura;
e data e hora em que ocorreu a verificagao.

6.5.5 Um SIGAD deve ser capaz de armazenar, juntamente com o AD
documento, as informacgdes de certificacdo a seguir:
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Referéncia Requisito Obrig
e assinatura digital;

e certificado digital (cadeia de certificagdo) usado na verificacdo
da assinatura;

e lista de certificados revogados (LCR).

6.5.6 Um SIGAD deve ser capaz de receber atualiza¢gbes tecnoldgicas AD
quanto a plataforma criptogréafica de assinatura digital.

6.5.7 Um SIGAD deve destruir ou tornar indisponiveis as chaves de AD
criptografia que constem em listas de certificados revogados (LCR).

6.5.8 Um SIGAD deve ter acesso a reldgios e carimbador de tempo AD
confidveis para seu proéprio uso.

O reldgio gerador do selo de tempo deve ser sincronizado com o
Observatério Nacional.*®

6.6 Criptografia

Criptografia € um método de codificagcdo de objetos digitais segundo um cédigo
secreto (chave), de modo que ndo possam ser apresentados de forma legivel ou
inteligivel por uma aplicagdo e somente usuarios autorizados sejam capazes de
restabelecer sua forma original.

Esta secdo trata dos servicos de seguranca apoiados em criptografia. Estes
requisitos s6 sao aplicaveis a organizacfes em que ha elevada necessidade de
garantia de sigilo.

E importante salientar que, no uso de criptografia em documentos que apresentam
longa temporalidade, devem ser tomadas medidas administrativas para garantir a
manutencédo do sigilo e do acesso. Esses documentos ndo devem ser armazenados
criptografados. Alguns fatores que pdem em risco a criptografia no longo prazo sédo
0 comprometimento ou obsolescéncia da chave, indisponibilidade do portador da
chave e evolugdes tecnoldgicas.

E importante lembrar mais uma vez que o Conselho Internacional de Arquivos
define como longo prazo para documentos digitais um periodo de mais de cinco
anos contados a partir da data de producéo.**

Referéncia Requisito Obrig

6.6.1 Um SIGAD tem que usar criptografia no armazenamento, na O
transmissdo e na apresentacdo de documentos arquivisticos
digitais ao implementar a politica de sigilo.

6.6.2 Um SIGAD tem que limitar o acesso aos documentos cifrados O
somente aqueles usuérios portadores da chave de decifracéo.

43 Observatorio Nacional — Divisdo do Servigo da Hora. Disponivel em: <http://pcdshO1.on.br>.
44 Ver CONSELHO INTERNACIONAL DE ARQUIVOS, 2005, p. 41.
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Referéncia Requisito Obrig

6.6.3 Um SIGAD tem que registrar os seguintes metadados sobre um O
documento cifrado:

e indicacdo sobre se esta cifrado ou nao;
e algoritmos usados na cifracéo;

e identificacdo do remetente;

e identificacdo do destinatéario.

6.6.4 Um SIGAD deve poder assegurar a captura de documentos AD
cifrados, diretamente, de uma aplicacdo de software que
disponha da funcionalidade de cifracao.

6.6.5 Somente usuarios autorizados tém que ser capazes de realizar O
as operacgdes a seguir:
eincluir, remover ou alterar pardmetros dos algoritmos

criptogréficos instalados no SIGAD;

eincluir, remover ou substituir chaves criptograficas de
programas ou usuarios do SIGAD;

e cifrar e alterar a criptografia de documentos;
e remover a criptografia de um documento.

A remocao da cifracdo pode ocorrer quando sua manutencado
resultar na indisponibilidade do documento. Por exemplo, se a
chave de cifracdo/decifracdo estiver embarcada em hardware
inviolavel cuja vida Uutil esteja prestes a se esgotar ou se o
documento for desclassificado.

6.6.6 Em caso de remocao da cifracdo do documento, os seguintes O
metadados adicionais tém que ser registrados na trilha de
auditoria:

e data e hora da remocéao da cifracao;
e identificacdo do executor da operacéo;
e motivo da remocéo da cifragéo.

6.6.7 Um SIGAD deve possuir arquitetura capaz de receber AD

atualizacbes tecnolégicas no que se refere a plataforma
criptogréfica.

6.7 Marcas d’agua digitais

Marcas d’agua servem para marcar uma imagem digital com informacdo sobre
sua proveniéncia e caracteristicas, e sdo utilizadas para proteger a propriedade
intelectual. As marcas d’agua sobrepdem, no mapa de bits de uma imagem, um
desenho complexo, visivel ou invisivel, que sé pode ser suprimido mediante a
utilizacdo de um algoritmo ou de uma chave protegida. Tecnologias semelhantes
podem ser aplicadas a sons e imagens em movimento digitalizadas.
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O SIGAD pode manter, recuperar e assimilar novas tecnologias de marcas d’agua.

Estes requisitos sO sado aplicaveis as organizagbfes em que sdo usadas marcas
d’agua digitais.

Referéncia Requisito Obrig

6.7.1 Um SIGAD tem que ser capaz de recuperar informacdo contida O
em marcas d’agua digitais.

6.7.2 Um SIGAD tem que ser capaz de armazenar documentos O
arquivisticos digitais que contenham marcas d’agua digitais,
assim como informacao de apoio relacionada a marca d’agua.

6.7.3 Um SIGAD deve possuir arquitetura capaz de receber AD
atualizacbes tecnoldogicas no que se refere a plataforma de
geracao e deteccao de marca d’agua digital.

6.8 Acompanhamento de transferéncia

Durante seu ciclo de vida, os documentos arquivisticos digitais e seus respectivos
metadados podem ser transferidos de uma midia de suporte, ou de um local, para
outro, a medida que seu uso decresce e/ou se modifica. Essa transferéncia tanto
pode ser interna, implicando, por exemplo, o deslocamento de armazenamento on-
line para armazenamento off-line, como externa, envolvendo o deslocamento para
outra instituicdo. E necessario um recurso de acompanhamento a fim de se registrar
a mudanca de local, para facilitar o acesso e cumprir requisitos regulamentares.

Referéncia Requisito Obrig

6.8.1 Um SIGAD deve ser capaz de manter, para cada documento ou AD
dossié/processo, o histérico das movimentacdes e transferéncias
de midia sofridas por esse documento ou dossié/processo.

6.8.2 Um SIGAD tem que fornecer um recurso de acompanhamento O
para monitorar e registrar informacdes acerca do local atual e da
transferéncia de dossiés/processos digitais e convencionais.

6.8.3 A funcdo de acompanhamento de transferéncia tem que registrar O
metadados que incluam:

e numero identificador dos documentos atribuido pelo sistema;

e localizacdo atual e localiza¢gBes anteriores, definidas pelo usuario;
e data e hora de envio/transferéncia;

e data e hora da recepcdo no novo local;

e destinatario;

e usuario responsavel pela transferéncia (sempre que for
adequado);

e método de transferéncia.
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6.9 Autoprotecéo

Num ambiente digital, a autoprotecdo consiste na capacidade do sistema de
computacao de verificar a integridade de programas e dados de controle como uma
medida de protecdo inicial. As técnicas de autoprotecdo aumentam a confianca no
funcionamento correto dos programas de computador.

Esta secdo trata dos requisitos relativos a capacidade do SIGAD de se autoproteger
contra erros, falhas ou ataques ao préprio sistema.

Além dos requisitos de autoprotecdo, o SIGAD deve interagir com outros sistemas
de protecédo, tais como antivirus, firewall e anti-spyware.

Referéncia

6.9.1

6.9.2

6.9.3

6.9.4

6.9.5

6.9.6

6.9.7

Requisito

Um SIGAD deve fazer a verificagdo de virus ou pragas antes da
efetivacdo da captura.

Um SIGAD deve ter dispositivos e procedimentos que reduzam a
possibilidade de erros, falhas e descontinuidades no seu
funcionamento, capazes de causar danos ou perdas aos
documentos arquivisticos digitais.

Apés falha ou descontinuidade do sistema, quando a
recuperacdo automatica nao for possivel, um SIGAD tem que ser
capaz de entrar em modo de manutencao, no qual é oferecida a
possibilidade de restaurar o sistema para um estado seguro.

Na restauracdo ao estado seguro, um SIGAD deve ser capaz de
garantir a recuperacdo de perdas ocorridas, inclusive dos
documentos de transac¢des mais recentes.

Um SIGAD deve garantir que os dados de seguranca, quando
replicados, sejam consistentes.

Permissdes de controle de acesso, chaves criptogréaficas e
parametros de algoritmos criptograficos sdo exemplos de dados
de seguranca.

Um SIGAD tem que garantir que as funcdes de controle de
acesso sejam invocadas antes de qualquer operacdo de acesso e
retornem sem erros antes do prosseguimento da operacao.

Um SIGAD tem que preservar um estado seguro de
funcionamento, interrompendo completamente a interacdo com
usuarios comuns, quando ocorrer um dos erros a seguir:

e falha de comunicacdo entre cliente e servidor;
e perda de integridade das informac6es de controle de acesso;
o falta de espaco para registro nas trilhas de auditoria.

Quando nao for possivel escrever na trilha de auditoria, um
SIGAD deve impedir toda operagcao de qualquer usuario e passar
para o modo de manutencéo.

Obrig

AD

AD

AD

AD
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Referéncia Requisito Obrig

6.9.8 Um SIGAD deve detectar o reenvio de dados de autenticacdo e AD
seguranca de um usuario, sem conhecimento deste. O evento
deve ser registrado nas trilhas, cancelando a comunicacdo com o
sistema remoto/usuario e considerando o usuario fora do sistema.

6.9.9 Um SIGAD pode atribuir a cada documento, no momento da F
captura, um codigo de manutencdo de integridade baseado em
criptografia robusta.

6.10 Alterar, apagar e truncar documentos arquivisticos digitais

Os documentos arquivisticos completos ndo podem, em regra, ser alterados e
eliminados, exceto no término do seu ciclo de vida nhum SIGAD. No entanto, os
administradores podem precisar apagar documentos arquivisticos para corrigir
erros de usuario (p. ex., declarar documentos de arquivo no dossié/processo
errado) ou para cumprir requisitos juridicos no ambito da legislacao sobre protecéo
de dados. A acado de eliminar pode ter um dos significados a seguir:

e eliminacéo definitiva;

e retencdo, acompanhada de anotacdo nos metadados do documento arquivistico,
informando que ele ndo est4d mais sob o controle da gestdo de documentos
arquivisticos.

A capacidade de apagar documentos tem que ser, rigorosamente, controlada para
proteger a integridade dos documentos arquivisticos. Todas as informacdes
referentes a essa acdo tém que ser registradas na trilha de auditoria, e elementos
indicativos da existéncia dos documentos arquivisticos apagados tém que
permanecer nos dossiés afetados.

As vezes, os administradores tém necessidade de publicar ou disponibilizar
documentos arquivisticos que contém informacdes sigilosas (seja em consequéncia
de legislacao sobre protecdo de dados, seja por questdes de seguranca ou segredo
comercial etc.). Por esse motivo, aos administradores tém que ser dada a
possibilidade de retirar a informagéo sensivel, sem afetar o documento arquivistico

correspondente. Esse processo € chamado de truncamento ou corte, e o SIGAD
armazena o documento original e a cépia truncada, chamada de “extrato”.

Referéncia Requisito Obrig

6.10.1 Um SIGAD tem que permitir, a um administrador autorizado, (0]
anular a operacdo em caso de erro do usuério ou do sistema.

Anular uma operacdo n&o significa apagar um documento
arquivistico capturado pelo SIGAD.

A anulacdo da eliminacdo definitiva de documentos, por ser
irreversivel, nao é possivel.

6.10.2 Um SIGAD, para evitar erros irrecuperaveis, deve inibir a AD
eliminacdo (permanente ou légica) de grupos ou lotes de
documentos fora do processo regular de eliminagdo previsto na
tabela de temporalidade e destinacdo de documentos.
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Referéncia

6.10.3

6.10.4

6.10.5

6.10.6

6.10.7

6.10.8

Requisito Obrig

Em situacdes excepcionais, 0 administrador tem que ser O
autorizado a apagar ou corrigir dossiés/processos, volumes e
documentos. Nesse caso, um SIGAD tem que:

e registrar integralmente a acdo de apagar ou corrigir na trilha de
auditoria;

e produzir um relatério de anomalias para o administrador;

e eliminar todo o conteddo de um dossié/processo ou volume,
quando forem eliminados;

e garantir que nenhum documento seja eliminado se tal acdo
resultar na alteracao de outro documento arquivistico;

e informar o administrador sobre a existéncia de ligacdo entre
um dossié/processo ou documento prestes a ser apagado e
qualquer outro dossié/processo ou documento, solicitando
confirmacéo antes de concluir a operac¢ao;

e manter a integridade total do metadado, a qualquer momento.

Em caso de erro na insergdo de metadados, o administrador tera O
que corrigi-lo, e o SIGAD tem que registrar essa acdo na trilha
de auditoria.

Um SIGAD tem que permitir a um usuéario autorizado fazer um O
extrato (copia truncada) de um documento, com o objetivo de
néo alterar o original.

Um SIGAD deve possibilitar a ocultacdo de informacao sigilosa AD
contida na copia truncada do documento, permitindo:

e retirada de paginas de um documento;

e adicdo de retdngulos opacos para ocultar nhomes ou palavras
sensiveis;

e quaisquer outros recursos necessarios para formatos de video
ou audio, caso existam.

Se o SIGAD néao fornecer, diretamente, esses recursos, tem que
permitir que outros pacotes de software os proporcionem.

E essencial que, quando os recursos para truncar documentos
forem empregados, nenhuma informacdo retirada ou ocultada
seja passivel de visualizagdo na coépia truncada, na tela, nem
quando impressa ou reproduzida por meios audiovisuais,
independentemente da utilizacdo de quaisquer recursos, tais
como rotacéo, variacéo focal ou qualquer outra manipulacdo.

Quando uma copia truncada é produzida, um SIGAD tem que O
registrar essa acao nos metadados do documento, incluindo,
pelo menos, data, hora, motivo e quem a produziu.

Um SIGAD pode solicitar a quem produziu a cépia truncada que F
a inclua em um dossié/processo.
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Referéncia Requisito Obrig

6.10.9 Um SIGAD deve registrar uma referéncia cruzada a uma cépia AD
truncada nos mesmos dossiés/processos, pastas e documentos
em que se encontra o documento original.

6.10.10 Um SIGAD tem que armazenar, na trilha de auditoria, qualquer O
alteracao efetuada para satisfazer os requisitos desta secao.

7 ARMAZENAMENTO

A estrutura de armazenamento em um SIGAD deve fazer parte de uma arquitetura
tecnoldgica que permita a preservacdo e a recuperacdo de longo prazo dos
documentos arquivisticos. Por isso, essa estrutura deve abrigar os documentos,
seus metadados, os metadados do sistema (informacfes sobre seguranca, direitos
de acesso e usuérios, entre outros), trilhas de auditoria e copias de seguranca. Do
ponto de vista fisico, tais informacdes residem em dispositivos de armazenamento
eletrénicos, magnéticos e Opticos.

A arquitetura tecnoldgica para gerenciamento de arquivos digitais deve ser
planejada e dimensionada de acordo com a missdo e as competéncias da
organizacdo. Além disso, os equipamentos devem adequar-se as caracteristicas on-
line ou off-line das operacdes. OperacBes on-line sdo aquelas que s6 podem ser
realizadas através do SIGAD, ao passo que operacbes off-line podem ser
executadas em outros sistemas computacionais, pois estdo desvinculadas do
funcionamento do SIGAD.

Um SIGAD deve utilizar dispositivos e técnicas de armazenamento que garantam a
integridade dos documentos arquivisticos digitais.

Os itens a seguir enumeram requisitos de armazenamento organizados segundo 0s
critérios de durabilidade, capacidade e efetividade de armazenamento.

7.1 Durabilidade

Os dispositivos de armazenamento de um SIGAD e os documentos neles
armazenados devem estar sujeitos a acbes de preservacdo que garantam sua
conservacéo de longo prazo.

Referéncia Requisito Obrig

7.1.1 Um SIGAD deve utilizar, preferencialmente, dispositivos e padrées AD
de armazenamento maduros, estaveis no mercado e amplamente
disponiveis.

Um SIGAD deve utilizar, preferencialmente, padrbes abertos de
armazenamento (como, por exemplo, ISO 9660:1999, definicdo
do formato de sistema de arquivos para CD-ROM).

A escolha dos dispositivos de armazenamento deve contemplar
padrdes estaveis de mercado e fornecedores consolidados.
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Referéncia

7.1.2

7.1.3

7.1.4

7.1.5

7.1.6

7.1.7

7.1.8

7.1.9

Requisito

A escolha de dispositivos tem que ser revista sempre que a
evolucao tecnolégica indicar mudancgas importantes.

Atividades de migracao tém que ser efetivadas,
preventivamente, sempre que se torne patente ou previsivel a
obsolescéncia do padréo corrente.

Para as memodrias secundarias, um SIGAD tem que manter
registro de MTBF (mean time between failure),*®> bem como suas
datas de aquisicéo.

Para as memdrias secundérias e terciarias, um SIGAD tem que
fazer o gerenciamento das midias por meio do registro de
durabilidade prevista, data de aquisicao e historico de utilizacao.

As informacgfes técnicas sobre previsibilidade de duracdo de
midias referidas no item/elemento 7.1.3 devem ser obtidas,
preferencialmente, a partir de 6rgdos independentes. Quando
isso nao for possivel, podem ser utilizadas informacdes de
fornecedores.

Em ambos os casos deve ficar registrada a origem da
informacao.

Para as memorias secundarias e terciarias, um SIGAD deve
manter estatisticas da durabilidade efetivamente observada.

No caso de uso de fitas magnéticas, o mecanismo de backup
provido pelo SIGAD deve proporcionar meios para que O
item/elemento 8.2.6 possa ser implementado automaticamente,
integrado a acéao do backup.

O acesso as informacdes armazenadas em memodria terciaria
deve ser efetuado, preferencialmente, mediante o uso de rede
de dados.

O objetivo é minimizar o acesso fisico as midias, visando a
diminuicdo do desgaste. A manipulacdo direta das midias deve
ser restrita aos administradores do sistema, e ndo aos usuarios
comuns.

N

Quando se proceder a eliminagdo de documentos, as memorias
de suporte tém que ser, devidamente, “sanitizadas”, isto é, ter
suas informacgdes, efetivamente, indisponibilizadas.

Este requisito aplica-se, principalmente, as memorias secundaria
e terciaria, por sua caracteristica ndo volatil. As informacgdes
devem ser eliminadas de forma irreversivel, incluindo, no caso
de memoria terciaria, a possibilidade de destruicdo fisica das
midias.

Obrig

O

AD

AD

AD

45 MTBF (mean time between failure, ou tempo médio entre falhas, é um valor relativo ao periodo médio
entre as falhas de um sistema ou dispositivo, que permite a avaliacdo de sua confiabilidade ou vida util.
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7.2 Capacidade

Um SIGAD deve garantir escalabilidade no armazenamento, permitindo a expansao
ilimitada dos dispositivos de armazenamento.

Referéncia

7.2.1

7.2.2

7.2.3

7.2.4

7.2.5

7.2.6

Requisito

Um SIGAD tem que possuir capacidade de armazenamento
suficiente para acomodacdo de todos os documentos e suas
copias de seguranca.

Para grandes volumes de dados, é conveniente o uso de
dispositivos com maior capacidade unitaria de armazenamento,
a fim de reduzir a sobrecarga operacional.

Em um SIGAD, tem que ser prevista a possibilidade de expanséo
da estrutura de armazenamento.

A quantidade de memoria primaria deve ser superestimada no
momento da aquisi¢cdo, a fim de minimizar as indisponibilidades
do SIGAD nas situacdes de expansao desse tipo de memoria.

Quando da aquisicdo de disk arrays, as possibilidades de
expansdo dos equipamentos de controle devem @ ser
consideradas.

Para backups em fita magnética, em sistemas com grande
volume de informacdo, devem ser utilizados sistemas
automaticos de selecéo, troca e controle de fitas (robots).

Um SIGAD deve permitir ao administrador configurar os limites
de capacidade de armazenamento dos diversos dispositivos.

Um SIGAD deve oferecer ao administrador facilidades para
monitoracdo da capacidade de armazenamento.

Esse controle indica, por exemplo, capacidade utilizada,
capacidade disponivel e taxa de ocupacdo. Tais informacdes sao
Uteis para subsidiar acfes de expansdo em tempo habil.

Um SIGAD deve informar, automaticamente, ao administrador
quando os dispositivos de armazenamento on-line atingirem
niveis criticos de ocupacao.

Um SIGAD deve manter estatisticas de taxa de crescimento de
utilizacdo de memoéria secundaria e terciaria para informar ao
administrador previsfes de exaustao de recursos.

Este tipo de estimativa possibilita ao administrador antecipar
acles de expansao antes que a utilizacdo atinja niveis criticos.

Obrig

AD

AD

AD

AD
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7.3 Efetividade de armazenamento

Referéncia Requisito Obrig

7.3.1 Os dispositivos de armazenamento de um SIGAD devem AD
suportar métodos de deteccdo de erros para leitura e escrita de
dados.

7.3.2 Um SIGAD tem que utilizar técnicas de restauracao de dados em O

caso de falhas.

7.3.3 Um SIGAD tem que utilizar mecanismos de protecdo contra O
escrita, que previnam alteragcbes indevidas e mantenham a
integridade dos dados armazenados.

7.3.4 A infraestrutura de um SIGAD deve prever o uso de técnicas AD
para garantir maior confiabilidade e desempenho.

As técnicas recomendadas incluem:

e espelhamento (mirroring) nas memdrias secundarias para
maior confiabilidade;

e particdo de dados (data stripping) nas memdrias secundarias
para maior desempenho.

7.3.5 A integridade dos dispositivos de armazenamento tem que ser, O
periodicamente, verificada.

8 PRESERVACAO

Exatamente como no caso dos documentos convencionais, a preservacdo de
documentos arquivisticos digitais ndo € um fim em si mesmo. Antes possui um
propésito que deve ser considerado na definicdo e implementacao das estratégias
de preservacdo. A razdo para se preservar um determinado documento pode ser
seu valor probatdério e/ou informativo.

Os documentos arquivisticos digitais gerenciados por um SIGAD devem ser
preservados durante todo o periodo previsto para sua guarda, conforme
determinado na tabela de temporalidade e destinacdo de documentos. Ressalte-se
que as caracteristicas desses documentos demandam atencdo especifica, sobretudo
em relacdo aqueles que serdo mantidos por mais de cinco anos, 0 que, nesse
contexto, ja se considera preservacdo de longo prazo.

A degradacdo do suporte e a obsolescéncia tecnolégica sao os principais fatores de
comprometimento da preservacdo dos documentos digitais, uma vez que ameacam
sua autenticidade, integridade e acessibilidade.

A degradacdo do suporte é causada por fatores como falta de controle de
temperatura, umidade, luminosidade, agentes quimicos e biol6égicos agressores,
bem como pela manipulacdo inadequada ou baixa/ma qualidade do suporte
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utilizado. Além de respeitar as condicdes ambientais especificadas pelo fabricante, é
preciso realizar a substituicdo dos suportes antes do fim de sua vida util, técnica
conhecida como atualizacdo (refreshing).

A obsolescéncia tecnoldgica refere-se tanto a hardware como a software e
formatos. E resultado das mudancas causadas pelo desenvolvimento de novas
tecnologias e sua ascensdo no mercado.

O hardware obsoleto pode ser, por exemplo, um determinado tipo de suporte (por
exemplo, disco Optico, fita magnética), unidades de disco, unidades de fita
magnética ou mesmo o0s processadores e componentes utilizados na execucdo de
programas (software). Em alguns casos, os fabricantes procuram manter a
compatibilidade com o antigo hardware, assegurando que software e formatos
antigos continuem sendo utilizados. No entanto, essa situacdo n&o persiste

indefinidamente, pois a compatibilidade geralmente é mantida apenas em relagcao
aos hardwares recém-substituidos.

As mudancas em software — incluindo sistemas operacionais, sistemas de
gerenciamento de banco de dados e aplicativos como editores de texto, planilhas
eletrénicas, editores de imagem, entre outros — costumam ser frequentes. Os
software podem ser, simplesmente, descontinuados, substituidos por outros
equivalentes, supostamente melhores, ou, ainda, ter sua versdo atualizada para
correcdo de bugs ou acréscimo de novas funcionalidades. E importante notar que 0s
fornecedores de software deixam de prestar suporte a versdes mais antigas de seus
produtos.

Os formatos também sofrem alteracdes, muitas vezes devido a mudancas ocorridas
nos programas (software) aos quais estdo associados. Novos programas (software)
podem ser compativeis com os formatos antigos, mas podem apresentar
incorrecdes durante operacdes de leitura e escrita de dados nesses formatos.

Estas sdo algumas das técnicas comumente utilizadas para evitar 0s riscos
provenientes da obsolescéncia tecnoldgica:

e preservacdo da tecnologia: evita a necessidade imediata de implementacao de
novos sistemas. Porém, a manutencdo e a integracdo com outros sistemas
podem tornar-se problematicas ao longo do tempo. A preservacdo do hardware,
em especial, € uma alternativa cara, mesmo nas situacbes em que ¢&
compartilhado por mais de um usuario. Além disso, essa alternativa nao é
exequivel no longo prazo, uma vez que o hardware pode ser danificado de
forma irreversivel, ficando completamente indisponivel.

e emulagdo: é a simulacdo de determinado hardware ou software por meio de
software. Permite que um computador moderno, possivelmente mais barato e
de facil manutencdo, possa executar programas (software) antigos,
desenvolvidos, originalmente, para outra plataforma. Para evitar possiveis
perdas de informac&o e funcionalidades, deve ser realizada com bastante rigor.
A probabilidade de perda de informacdes e funcionalidades aumenta a medida
que sao utilizadas diversas camadas de emulacdo, como resultado da aplicacao
desta técnica repetidas vezes.

e conversdo de dados: é empregada quando os formatos tornam-se obsoletos. Os
dados em formatos antigos s&o convertidos para novos formatos, apoiados em
hardware e software mais atuais. Esse processo ndo esta livre de problemas,
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podendo resultar em perda de informacdes e funcionalidades. A conversdo de
dados também pode ser utilizada para reduzir a quantidade de formatos
utilizados e, consequentemente, de sistemas a serem mantidos e gerenciados,
de modo a facilitar as acdes de preservacao.

e migragcdo: a migracao para novos sistemas é realizada no caso de obsolescéncia
de hardware, software ou formatos. Envolve, inclusive, conversdo de dados.
Pode abranger grande quantidade de elementos — hardware, software e
formatos — e, dessa forma, apresentar maior complexidade de planejamento e
execucdo. Apesar disso, mostra-se como uma alternativa interessante para o
acompanhamento das mudancas decorrentes da evolugdo tecnolégica. A
migracdo, assim como a emulacdo e a conversdo de dados, apresenta riscos
quanto a integridade e funcionalidade dos documentos arquivisticos digitais, por
isso deve ser realizada de modo criterioso e sistematico.

Embora os problemas de degradacdo dos suportes e obsolescéncia tecnoldgica
possam ser contornados com conhecimento técnico e uso de métodos de
preservacdo, sua solucdo pode ser muito dispendiosa. Por isso, a preocupag¢do com
a preservacao deve existir desde a concepcdo do SIGAD e a escolha de sua base
tecnoldgica. De modo geral, recomenda-se 0 uso de suportes de alta qualidade e
com previsdo de vida Uutil adequada aos propésitos de preservagdo, o0
monitoramento continuo dos avangos tecnoldgicos e da degradagcdo do suporte, a
adocdo de formatos abertos e a busca por solugcbes independentes de hardware,
software e fornecedor.

As estratégias e procedimentos de preservacdo devem ser bem definidos,
documentados e, periodicamente, revisados. E importante destacar que as a¢des de
preservacdo sado continuas e devem ser implementadas desde a producao dos
documentos até sua destinacéo final.

Nesta secdo, ndo se pretende apresentar procedimentos de preservacao
preestabelecidos ou argumentar em favor de uma técnica especifica. Os requisitos
foram organizados em aspectos fisicos, légicos e gerais. Levando em conta esses
aspectos, cada organizacdo deve desenvolver e implementar sua prépria estratégia
de preservacdo de documentos arquivisticos digitais, da forma mais adequada a
sua realidade e de acordo com as diretrizes fornecidas pela instituicdo arquivistica
em sua esfera de competéncia.

8.1 Aspectos fisicos

Referéncia Requisito Obrig

8.1.1 Os suportes de armazenamento de um SIGAD tém que ser O
acondicionados, manipulados e utilizados em condicles
ambientais compativeis com sua vida U0til prevista e/ou
pretendida, de acordo com as especificacdes técnicas do
fabricante e de entidades isentas, e com base em estatisticas de
uso.

A vida util pretendida de um suporte pode ser menor que sua
vida util prevista, o que permite condicdes ambientais mais
flexiveis.
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Referéncia

8.1.2

8.1.3

8.14

Requisito Obrig

Um SIGAD deve permitir ao administrador especificar a vida atil  AD
prevista/pretendida dos suportes.

Um SIGAD tem que permitir o controle da vida atil dos suportes O
para auxiliar no processo de atualizacao.

Um SIGAD deve informar, automaticamente, quais sdo os AD
suportes cuja vida util se encontra perto do fim.

8.2 Aspectos légicos

Referéncia

8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

8.2.7

8.2.8

Requisito Obrig
Um SIGAD tem que manter copias de seguranca. (0]

As copias de seguranca devem ser guardadas em ambientes
seguros, em locais diferentes de onde se encontra a informacéo
original.

Um SIGAD tem que possuir funcionalidades para verificacdo O
periddica dos dados armazenados, visando a deteccdo de
possiveis erros.

Nesse caso, recomenda-se o0 uso de um checksum robusto, ou
seja, que permita a constatacdo da integridade dos dados e seja
seguro quanto a fraudes.

Um SIGAD tem que permitir a substituicho dos dados O
armazenados que apresentarem erros.

Um SIGAD pode permitir a correcdo dos erros detectados nos F
dados armazenados.

Nesse contexto, a correcdo de erros refere-se a restauracao de
dados corrompidos.

Um SIGAD deve informar os resultados da verificagdo periédica AD
dos dados armazenados, incluindo os erros detectados, bem
como as substituicGes e correcfes de dados realizadas.

Um SIGAD deve manter um historico dos resultados da AD
verificacao periddica dos dados armazenados.

Acbes de preservacdo tém que ser efetivadas sempre que se O
torne patente ou previsivel a obsolescéncia da tecnologia
utilizada pelo SIGAD.

Um SIGAD tem que suportar a transferéncia em bloco de O
documentos (incluindo as demais informacdes associadas a cada
documento) para outros suportes e/ou sistemas, de acordo com

as normas aplicaveis aos formatos utilizados.
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8.3 Aspectos gerais

Referéncia

8.3.1

8.3.2

8.3.3

8.3.4

8.3.5

8.3.6

Requisito

Um SIGAD tem que registrar, em trilhas de auditoria, as
operacdes de preservacao realizadas.

Um SIGAD deve utilizar suportes de armazenamento e recursos
de hardware e software que sejam maduros, estaveis no
mercado e amplamente disponiveis.

As modificagcbes em um SIGAD e em sua base tecnoldgica tém
que ser verificadas num ambiente exclusivo para essa
finalidade, de modo a garantir que, apds a implantacdo das
alteracdes, os dados continuem sendo acessados sem alteracao
de conteudo.

Um SIGAD deve utilizar normas amplamente aceitas, descritas
em especificacbes abertas e disponiveis publicamente, no que
se refere a estruturas para codificagdo, armazenamento e
banco de dados.

Um SIGAD deve evitar o uso de estruturas proprietarias para
codificacdo, armazenamento ou banco de dados. Caso venha a
utiliza-las, devem estar plenamente documentadas, e essa
documentacao, disponivel para o administrador.

Um SIGAD tem que gerir metadados relativos a preservacao
dos documentos e seus respectivos componentes.

9 FUNCOES ADMINISTRATIVAS

Referéncia

9.1.1

9.1.2

Requisito

Um SIGAD tem que permitir que os administradores, de maneira
controlada e sem esforgco excessivo, recuperem, visualizem e
reconfigurem os pardmetros do sistema e os atributos dos
usuarios.

Um SIGAD tem que fornecer relatérios flexiveis para que o
administrador possa gerenciar os documentos e seu uso. Esses
relatérios devem apresentar, no minimo:

e quantidade de dossiés/processos, volumes e itens a partir de
pardmetros ou atributos definidos (tempo, classe, unidade
administrativa etc.);

e estatisticas de transacbes relativas a dossiés/processos,
volumes e itens;

e atividades por usuéario.

Obrig

AD

AD

AD

Obrig

O
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Referéncia Requisito Obrig

9.1.3 Um SIGAD tem que dispor de documentacdo referente a O
aspectos de administracdo do sistema. A documentacdo deve
incluir todas as informagdes necessarias para o0 correto
gerenciamento do sistema.

10 CONFORMIDADE COM A LEGISLACAO E REGULAMENTACOES

Um SIGAD tem que cumprir a legislacdo e as regulamentacdes vigentes. Setores de
atividades distintos apresentam requisitos legislativos e regulamentares
diferenciados. Sendo assim, todos os requisitos desta segcdo sdo genéricos e tém
que ser adaptados a realidade de cada 6rgao produtor de documentos
arquivisticos.*®

Referéncia Requisito Obrig

10.1.1 Um SIGAD tem que estar de acordo com a legislacdo e as O
normas pertinentes, tendo em vista a admissibilidade legal e o
valor probatério dos documentos arquivisticos.

10.1.2 Um SIGAD tem que estar de acordo com a legislacdo e as O
normas especificas para gestdo e acesso de documentos
arquivisticos.

10.1.3 Um SIGAD tem que estar em conformidade com requisitos O
regulamentares especificos e cddigos de boa préatica necessarios
para a execucao de determinadas atividades.

Este requisito pode ser personalizado para cada contexto, como,
por exemplo, saude, justica, educacédo, previdéncia.

11 USABILIDADE

Um sistema de software com boa usabilidade*’ deve apoiar a realizacédo de tarefas
simples, diretas e objetivas, que garantam as metas de produtividade e qualidade
de trabalho do usuério. Se os usuarios de um SIGAD encontrarem indmeras
dificuldades de operacédo, sua efetiva implantacdo pode fracassar, ocasionando
desperdicio de recursos.

Para se obter maior grau de usabilidade, deve-se pensar no usuario e em suas
necessidades de utilizacdo, o que significa criar um sistema facil de entender, de
operar, e que siga padrbes de boas praticas técnicas ja conhecidas e bem
estabelecidas. A usabilidade depende, diretamente, das tarefas especificas que os

%6 para obter informagbes sobre a legislacdo arquivistica brasileira, consulte a secdo Legislagdo
Arquivistica Brasileira, disponivel em <http://www.conarq.arquivonacional.gov.br>.

47 Uma das caracteristicas de qualidade em uso do software é a usabilidade, conforme a norma ISO/IEC
9126:1991 Information technology — Software product evaluation : quality characteristics and guidelines
for their use. 1991.
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usuarios realizam por meio do sistema, bem como do nivel de conhecimento desse
sistema pelos usuarios envolvidos.

As recomendacfes para boa usabilidade estdo associadas ao contexto operacional
do sistema, aos diferentes tipos de usuarios, tarefas, ambientes fisicos e
organizacionais. Ao se elaborar a descricdo das caracteristicas de um SIGAD, deve-
se considerar a facilidade de utilizagdo da interface, tipos de usuéarios, facilidade na
execucdo de tarefas, uso de equipamentos adequados, ergonomia, ambiente e
contexto de uso.

Referéncia

1111

11.1.2
11.1.3

1114

11.1.5

11.1.6

11.1.7

Requisito

Um SIGAD deve possuir documentacdo completa, clara,
inteligivel e organizada para instalagéo e uso do software.

Um SIGAD deve possuir sistema de ajuda on-line.

O sistema de ajuda on-line fornecido pelo SIGAD deve ser
vinculado a funcéo ou tarefa executada, em todo o sistema.

Exemplo: Se o usuario estiver executando uma operacdo de
edicdo, uma vez acionada a ajuda, ela deve remeter ao topico de
ajuda sobre edicéo.

Um SIGAD deve permitir a personalizacdo de contetdo de ajuda
on-line por adicdo de texto ou edicdo do texto existente.

Exemplo: O responsavel pela administragdo do conteddo da
ajuda pode adicionar esclarecimentos ou alterar o conteddo das
descri¢cBes, de modo a facilitar o entendimento das func¢des.

Toda mensagem de erro produzida pelo SIGAD deve ser clara e
significativa, de modo a permitir que o usuario se recupere do
erro ou cancele a operagao.

A interface de um SIGAD deve seguir padrbes preestabelecidos e
consolidados como boas praticas de projeto grafico.

Normas ou regras de interface podem ser relativas a utilizacdo
de padrado de identidade visual (ligado a “marca” da instituicao
ou a alguma legislacdo especifica do estado, municipio ou érgao
federal), bem como de guias de estilo para implementacido e

verificacdo da padronizacédo da interface.

Exemplo: Em 2000, o Conselho Nacional de Arquivos (CONARQ)
elaborou o documento “Diretrizes gerais para a construcao de
websites de instituicbes arquivisticas”, que procura fornecer um
referencial basico as entidades interessadas em criar ou redefinir
seus sitios na Internet.

O SIGAD deve empregar um conjunto simples e consistente de
regras de interface, privilegiando a facilidade de aprendizado das
operac0des pelos seus usuarios.

O uso de um conjunto de regras em conformidade com o
ambiente operacional em que o SIGAD serd executado permite

Obrig

AD

AD
AD

AD

AD

AD

AD
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Referéncia

11.1.8

11.1.9

11.1.10

11.1.11

11.1.12

11.1.13

11.1.14

Requisito

que ele apresente menus, comandos e outras facilidades
consistentes em toda a aplicacao.

Essas regras de interface, quando compativeis com outras
aplicagdes principais ja instaladas, levam a padronizacdo da
terminologia utilizada para fungdes, rétulos e agbes no sistema.
A interface de visualizacdo dos documentos arquivisticos deve

fornecer o recurso de arrastar e soltar, se for apropriado no
ambiente operacional do SIGAD.

O SIGAD deve permitir que sua estrutura de classes e
dossiés/processos possa ser visualizada em diferentes formas de
apresentacéao.

O usuario deve poder personalizar a interface grafica de um
SIGAD. A personaliza¢ao deve incluir, pelo menos, as seguintes
possibilidades:

e conteudo de menus;

e formatos de tela;

e utilizacado de teclas de funcao;

e alteracéo de cor, fonte e tamanho de letra em telas e janelas;
e aVviSOS sonoros.

Sempre que um SIGAD utilizar janelas pop-up e barras de
ferramentas, deve-se oferecer ao usuario a possibilidade de
configurar e habilitar/desabilitar esse tipo de recurso.

Porém, é preciso nao infringir a recomendacdo de uso de um
conjunto simples e consistente de regras de interface.

Sempre que um SIGAD permitir o uso de janelas, deve admitir
sua movimentacdo, redimensionamento e gravacdo das
modificacbes da aparéncia, possibilitando a personalizacdo por
perfil de usuario.

Um SIGAD deve permitir a selecdo de avisos sonoros e a
personalizacdo de tom e volume, bem como a gravacao dessas
escolhas no perfil do usuério.

Um SIGAD deve permitir a gravacdo de opc¢des default para
entrada de dados de configuracdo, como:

e valores de variaveis definidas pelo usuério;
e valores iguais aos de um item anterior;

evalores que possam ser selecionados em uma lista
configuravel;

evalores derivados do contexto, como data, referéncia do
dossié/processo, identificador do usuério;

e valores predefinidos por um administrador (para campos de

Obrig

AD

AD

AD

AD

AD

AD

AD
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Referéncia Requisito Obrig

metadados como, por exemplo, 0 nome da organizacdo que esta
utilizando o sistema).

11.1.15 A interface de um SIGAD com o usuario deve ser adequada a AD
adaptacfGes e personalizacdes que permitam sua utilizacdo por
usuarios com necessidades especiais. Essas opcdes devem ser
compativeis com software especializado que possa vir a ser
acoplado (por exemplo, leitores de tela para cegos), bem como
seguir orientacdes especificas de acessibilidade de interface.

Para ambientes e sitios apoiados na web, é importante seguir
orientacées especificas de acessibilidade.*®

E desejavel que o padrédo considerado possa ser verificado por
meio da aplicagdo de uma validagdo manual ou automatica, de
preferéncia visando a obtencédo de certificacdo de acessibilidade.

11.1.16 Um SIGAD deve permitir a realizacdo de transacdes ou tarefas AD
mais frequentemente executadas com um pequeno numero de
interacBes (por exemplo, cliques de mouse) e sem mudancas
excessivas de contexto.

11.1.17 Um SIGAD deve estar fortemente integrado ao sistema de AD
correio eletrébnico da organizacdo, de forma a permitir a geragcédo
de mensagens com possibilidade de manipular documentos
digitais, sem necessidade de sair do SIGAD.

Este requisito deve estar de acordo com as normas de
seguranca.

11.1.18 Em caso de integracdo do SIGAD com o sistema de correio AD
eletrénico, deve ser possivel fazer referéncias a documentos
arquivisticos sem necessidade de envio de copias adicionais.

11.1.19 Um SIGAD deve estar integrado com o sistema padréo de edicdo AD
de documentos, de modo que possa fazer uso da facilidade de
gravacgao.

11.1.20 Um SIGAD pode fornecer recursos que possibilitem o F
reconhecimento Optico de caracteres (como, por exemplo, OCR —
optical character recognition e ICR — intelligent character
recognition), quando for necesséria a introducao de metadados a
partir de imagens de documentos impressos ou etiquetas
identificadoras de documentos.

11.1.21 Um SIGAD deve permitir a definicdo e utilizacdo de referéncias AD
cruzadas entre documentos arquivisticos digitais correlacionados,
bem como a féacil navegacao entre eles, inclusive com o uso de

4 Exemplos: “e-MAG — Modelo de acessibilidade de governo eletrdnico”, disponivel em

<http://www.governoeletronico.gov.br/governoeletronico/index.wsp>; decreto n. 5.296, de 2 de
dezembro de 2004, que “estabelece normas gerais e critérios basicos para a promocao da acessibilidade
das pessoas portadoras de deficiéncia ou com mobilidade reduzida”; “Guia de acessibilidade — PRODAM”,
<http://prodam.sp.gov.br/acessibilidade>; “Guia de validacdo — SERPRO”, <http://www.serpro.gov.br/
acessibilidade/g_validacao.php>; “W3C — HTML validation service”, <http://validator.w3c.org>.
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Referéncia Requisito Obrig

hyperlinks.

11.1.22 Um SIGAD deve disponibilizar pelo menos dois papéis de acesso AD
diferenciados, um para usuario final e outro para administrador
de sistema.

11.1.23 Um SIGAD deve fornecer a usuarios finais e administradores AD

funcdes intuitivas e faceis de usar, que requeiram poucas acdes
para completar uma tarefa padréo.

Sobretudo durante sua operacdo normal, um SIGAD deve ser
capaz de:

e capturar e declarar um documento arquivistico com no maximo
trés cliques de mouse ou acionamentos de tecla;

e apresentar todos os elementos de metadados obrigatérios para
a captura do documento com minima demanda para o0 usuario;

e apresentar o conteddo de um documento arquivistico, a partir
de uma lista de pesquisa, com no maximo trés cliques de mouse
ou acionamentos de tecla;

e apresentar os metadados de um documento arquivistico com
no maximo trés cligues de mouse ou acionamentos de tecla.

11.1.24 Um SIGAD tem que restringir o acesso as funcionalidades O
administrativas e impossibilitar sua visualizagdo pelo usuario
final.

Exemplos: As opera¢des nao disponiveis aparecem com fonte
atenuada nos menus e possuem efeito nulo quando acionadas.

z

O acesso as operacgbes indisponiveis € restringido pela
configuracdo dos menus, que ndo apresentam essas operacdes
ao usuario sem permissao para executa-las.

11.1.25 Um SIGAD deve levar em consideracdo as condi¢cbes de operacao, AD
como ruido, luminosidade, necessidade de rapidez na concluséo
da tarefa, demandas especificas para dispositivos moveis,
ambiente desktop/web e necessidade de instalacdo automatica,
para configurar as formas de interagcdo com o usuario.

Exemplo: N&o devem ser utilizados menus audiveis em
ambientes que apresentam alto volume de ruido préoximo aos
terminais de usuarios.

12 INTEROPERABILIDADE

A adocado de regras e padrdes de comunicacdo ja consolidados permite a consulta
entre sistemas heterogéneos sem que o usuario perceba as operacgfes envolvidas,
convergindo para uma relagao sinérgica entre as partes.
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Esta secdo estabelece requisitos minimos para que um SIGAD possa interoperar
com outros sistemas de informacdo, inclusive sistemas legados, respeitando
normas de seguranca de acordo com padrdes abertos de interoperabilidade.

Por interoperabilidade, entende-se o “intercAmbio coerente de informacdes e
servicos entre sistemas. A interoperabilidade deve possibilitar a substituicdo de
qualquer componente ou produto usado nos pontos de interligacdo por outro de
especificacdo similar, sem comprometimento das funcionalidades do sistema”.*

Isto se faz por meio do uso de regras e padrdes de comunicacgao.

O governo brasileiro definiu a arquitetura e-PING — Padrdes de Interoperabilidade
de Governo Eletrénico, visando a interoperabilidade nas diversas esferas do poder
publico.®® Nos 6rgéos e entidades da administracdo publica federal, o SIGAD tem
que adotar a arquitetura e-PING a fim de aumentar a viabilidade técnica no
intercambio de informacgdes entre sistemas.

Referéncia Requisito Obrig

12.1.1 Um SIGAD deve ser capaz de interoperar com outros SIGAD, AD
permitindo, pelo menos, consulta, recuperacdo, importacdo e
exportacdo de documentos e seus metadados.

As operacgdes de interoperabilidade devem respeitar a legislacdo
vigente e a politica de seguranca.

12.1.2 Um SIGAD deve ser capaz de interoperar com outros sistemas AD
por meio de padrdes abertos de interoperabilidade.

Por exemplo, padrdes abertos como os estabelecidos pela e-
PING, XML e Dublin Core.

12.1.3 Um SIGAD tem que aplicar os requisitos de seguranca descritos O
neste documento para executar operacfes de interoperabilidade.

Isso é fundamental para que as operacdes, feitas em ambiente
com interoperabilidade, ndo afetem a integridade dos
documentos e impossibilitem acessos ndo autorizados.

13 DISPONIBILIDADE

Requisitos de disponibilidade descrevem as exigéncias minimas sobre prontiddo de
atendimento de um sistema.

Os requisitos de disponibilidade devem ser especificados pelo administrador do
SIGAD de acordo com o nivel de servico a ser fornecido. Por exemplo, os periodos
previstos de atendimento (“8x5” indica oito horas por dia util, “24x7” indica
atendimento continuo), bem como o tempo méaximo toleravel em interrupcdes
previstas. O grau de disponibilidade a ser estabelecido deve levar em conta fatores

49 <http://www.governoeletronico.gov.br/governoeletronico/publicacao/noticia.wsp?tmp.noticia=241>

50 A arquitetura e-PING do governo brasileiro esta disponivel em <http://www.governoeletronico.gov.br/
governoeletronico/index.wsp>
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como as regras de negécio da organizacdo, a necessidade de realizacdo de backup,
manutencdes planejadas, entre outros.

Referéncia Requisito Obrig

13.1.1 Um SIGAD tem que se adequar ao grau de disponibilidade O
estabelecido pela organizacéao.

14 DESEMPENHO E ESCALABILIDADE

Os requisitos de desempenho enfocam a eficiéncia no atendimento aos usuarios, de
acordo com suas expectativas quanto ao tempo de resposta. Os tempos de
resposta sédo influenciados por fatores externos ao SIGAD, como, por exemplo,
infraestrutura de rede, volume de trafego de dados e dimensionamento dos
servidores e estacgdes de trabalho.

Em um SIGAD, entende-se escalabilidade como a capacidade de um sistema responder
a um aumento do numero de usuarios e do volume de documentos arquivisticos,
mantendo o desempenho de suas respostas. Para tanto, faz-se necessario que a cada
aumento de hardware corresponda um aumento de desempenho.

Esses acréscimos de hardware podem se dar pelo aumento de hosts (escalabilidade
horizontal) ou de memdria RAM, ou do poder de processamento dos hosts
existentes (escalabilidade vertical).

Referéncia Requisito Obrig

1411 Um SIGAD deve manter estatisticas dos tempos de atendimento, AD
discriminadas por tipo de operagéao.

14.1.2 Um SIGAD deve ser expansivel até comportar um numero AD
maximo, preestabelecido, de usuarios simultidneos, provendo a
continuidade efetiva dos servigos.

14.1.3 Um SIGAD tem que incluir rotina de manutencao de: (0]
e dados de usuéarios e de grupos;
e perfis de acesso;
e plano de classificagao;
e bases de dados;
e tabelas de temporalidade.

Essas tarefas devem atender as mudancas planejadas da
organizacado, sem causar grande sobrecarga de administracéao.

14.1.4 Um SIGAD deve ser escalavel, a fim de permitir adaptacdo a AD
organizacfes de diferentes tamanhos e complexidades.

14.1.5 Um SIGAD deve fornecer evidéncias do grau de escalabilidade AD
ao longo do tempo.
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Referéncia

Requisito
Avalia¢cdes quantitativas devem incluir:

enumero maximo de sitios remotos suportados com
desempenho adequado;

e tamanho méaximo do repositdrio, expresso em gigabytes ou
terabytes, que pode ser suportado com desempenho
adequado;

¢0 numero maximo de usuarios simultaneos que podem ser
atendidos com desempenho adequado;

e sobrecarga administrativa prevista para um periodo de cinco
anos, permitindo o crescimento do numero de usuérios e da
quantidade de registros;

e quantidade de reconfiguracdes e indisponibilidades previstas
para um periodo de cinco anos, permitindo o crescimento do
numero de usuéarios e da quantidade de registros;

e quantidade de reconfiguracdes e indisponibilidades previstas
para um periodo de cinco anos, permitindo mudancas
substanciais na estrutura da organizacdo, nos esquemas de
classificacdo e na administracdo de usuéarios.

Obrig
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Metadados

A concepcado adotada neste trabalho baseou-se na definicdo do termo metadado
conforme estabelecido no Glossario da Camara Técnica de Documentos Eletronicos
(CTDE) do Conselho Nacional de Arquivos, isto é, “dados estruturados que
descrevem e permitem encontrar, gerenciar, compreender e/ou preservar
documentos arquivisticos ao longo do tempo”.

As premissas que nortearam a elaboracdo deste esquema de metadados foram:

e A complementacédo dos requisitos do SIGAD, compreendendo a identificacdo de
documentos (documentos simples, processos ou dossiés, que podem se
apresentar em formato convencional, hibrido ou digital) e as acbdes de
gerenciamento do seu ciclo de vida;

¢ O aproveitamento de elementos de metadados de esquemas similares ja
consagrados por organismos nacionais e internacionais, visando assegurar a
interoperabilidade dos sistemas. Optamos por nos aproximar do modelo em
desenvolvimento pelo Grupo de Trabalho de Padrdo de Metadados do Governo
Eletrénico (e-PMG), integrante dos Padrdes de Interoperabilidade de Governo
Eletrénico (e-PING).

e A especificacdo de um esquema de metadados em termos conceituais, € ndo o
detalhamento visando & implementacéao.

Metodologia
A especificacdo deste esquema de metadados envolveu quatro etapas:
¢ identificacdo dos metadados referidos no e-ARQ Brasil;

¢ complementacdo dos metadados a partir de normas e referéncias bibliograficas
das areas de arquivologia e diplomatica;

e confronto do levantamento inicial com esquemas, normas e padrbes de
metadados semelhantes, nacionais e internacionais;

e andlise, definicdo e aprovacao do esquema.

O levantamento inicial teve como ponto de partida a identificacdo dos metadados
referidos no proprio e-ARQ Brasil, em especial na descricdo das etapas da gestdo
arquivistica, constante da Parte I, e nos requisitos apresentados na secdo de
aspectos de funcionalidade do SIGAD, da Parte Il. Esse levantamento limitou-se
aos aspectos funcionais de organizacdo de documentos arquivisticos (plano de
classificacdo e manutencdo dos documentos); tramitacdo e fluxo de trabalho;
captura; avaliacdo e destinacdo de documentos; pesquisa, localizacdo e
apresentacdo de documentos; seguranca; armazenamento; preservacdo; e funcdes
administrativas.

Pesquisas feitas em normas brasileiras que regulamentam servicos de protocolo
permitiram complementar a definicdo de elementos relacionados a identificacdo e
ao gerenciamento de processos e dossiés. Referéncias bibliograficas das areas de
arquivologia e diplomatica forneceram subsidios para a identificacdo e descricdo de
elementos de metadados, tais como redator, originador, interessado, juntada etc.

Foram utilizados, sobretudo:
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e Dicionario brasileiro de terminologia arquivistica, Arquivo Nacional, 2005;

e Dicionario de terminologia arquivistica, Associagdo dos Arquivistas Brasileiros —
Nucleo Regional de Séao Paulo, 1996;

e Manual de gestdo de processos e de expedientes no ambito da Universidade
Estadual de Campinas, Universidade Estadual de Campinas;

e Portaria normativa n. 5, de 19 de dezembro de 2002, do Ministério de
Planejamento, Orcamento e Gestédo, que dispBe sobre os procedimentos gerais
para utilizacdo dos servi¢cos de protocolo, no dmbito da Administracdo Publica
Federal, para os 6rgaos e entidades do Sistema de Servicos Gerais (SISG);

e Requisitos para apoiar a presuncdo de autenticidade de documentos
arquivisticos eletrénicos, InterPARES, 2006;

e Norma geral internacional de descricdo arquivistica — ISAD(G), Conselho
Internacional de Arquivos, 1999.

Esquemas, normas e padrBes nacionais e internacionais foram usados como
referéncia, e aqueles voltados para a gestdo arquivistica de documentos,
confrontados, diretamente, com o levantamento inicial de metadados, a fim de
identificar as semelhancas e o oportuno aproveitamento de definicbes. Foram
utilizados, principalmente:

e 1SO 23081-1 — Records management processes — Metadata for Records, 2006;
e [SO 15836 — Dublin core metadata element set, 2003;

¢ e-Government metadata standard — e-GMS, United Kingdom, v. 3.0, 2004;

e Metainformacao para interoperabilidade de Portugal — MIP, 2006;

e Model requirements for the management of electronic records — MoReq 2, 2007;
e Padrdo de Metadados do Governo Eletrénico — e-PMG, Brasil. (minuta);

e PREMIS Data dictionary for preservation metadata — final report, 2005.

Organizacédo do esquema de metadados

Foram definidos metadados para as entidades: documento, evento de gestéo,
classe, agente, componente digital e evento de preservacdo. O modelo a
seqguir representa estas entidades e seus relacionamentos:

[ CLASSE ]

4—

il e N

[ AGENTE }
COMPONENTE | —» [ EVENTO DE jid
«—

DIGITAL PRESERVACAO

\ { DOCUMENTO J_,[ EVENTO DE
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Este modelo deve ser entendido da seguinte maneira:

Documento refere-se aos documentos arquivisticos que sdo gerenciados pelo
SIGAD.

e Documentos arquivisticos relacionam-se entre si, formando agregacoes,
denominadas processos ou dossiés. Os documentos arquivisticos podem ser
classificados e gerenciados de duas formas: agregados em processos ou dossiés
ou individualmente (documento a documento). Os processos/dossiés, por sua
vez, podem ser divididos em volumes.

e Todo documento arquivistico tem que ser relacionado a uma classe no momento
da captura para o SIGAD.

e Todo documento arquivistico digital € composto por um ou mais componentes
digitais.
e Ao longo do ciclo de vida, uma série de eventos ocorre no documento, e eles

devem ser registrados no SIGAD. Cada documento arquivistico esta relacionado
a uma série de eventos de gestéo.

Evento de gestéo refere-se as a¢cBes de gestdo que ocorrem com os documentos
arquivisticos ao longo de seu ciclo de vida, como captura, tramitacdo, abertura e
encerramento de processo/dossié, classificacdo, desclassificacdo, eliminacao,
transferéncia, recolhimento, entre outros.

e Evento de gestdo relaciona-se com o documento e com o0 agente responsavel
pela acao.

Classe refere-se aos diversos niveis de agregacdo do plano de classificacdo:
classes, subclasses, grupos e subgrupos, que sdo organizados de forma hierarquica.
Em cada classe estdo associadas informacdes a respeito da temporalidade e da
destinacdo prevista para os documentos nela classificados. Todas as alteracdes
ocorridas no plano de classificacdo devem ficar registradas nos metadados da
classe.

e As classes estdo relacionadas aos documentos arquivisticos que foram nelas
classificados.

Agente refere-se aos usuéarios que acessam o SIGAD. O agente pode se apresentar
como usuario, como papel desempenhado e como grupo a que pertence. Grupos
sao conjuntos de usuéarios reunidos para realizacdo de uma atividade em comum,
por tempo determinado. Papéis sdo fungbes ou cargos com responsabilidades e
autoridades bem definidas. Um usuario pode estar associado a um ou mais papéis.

e Agentes relacionam-se entre si, uma vez que os usuarios podem ser agregados
em papeéis e grupos.

e Agente relaciona-se com o evento de gestao pelo qual foi responsavel.

e Agente relaciona-se com o evento de preservacao pelo qual foi responsavel.

Componente diqital refere-se aos objetos digitais que compdem o documento
arquivistico digital. De modo geral, pode-se dizer que componentes digitais sdo os
arquivos de computador que contém as informacfes de conteudo, forma e

composicdo necessarias a apresentacdo do documento arquivistico. As acdes de
preservacdo sdo realizadas nos componentes digitais.
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e Cada documento estd relacionado a um ou mais componentes digitais. Um
componente digital pode conter informacbes relativas a um ou mais
documentos.

e Uma série de eventos de preservacdo ocorre nos componentes digitais para
permitir o acesso continuado ao longo do tempo e deve ser registrada pelo
SIGAD. Cada componente digital esta relacionado a uma série de eventos de
preservacao.

Evento de preservacao refere-se as acdes de preservacdo realizadas nos
documentos arquivisticos digitais, tais como migracdo (atualizacdo, conversao),
compressao, validacao, decifracéo.

e Evento de preservacdo relaciona-se com o componente digital e com o agente
responséavel pela acdo de preservacao.

O documento arquivistico digital € a apresentacdo, em formato acessivel ao ser
humano, de um ou varios componentes digitais que estdo relacionados entre si.
Além disso, como mencionado acima, os documentos arquivisticos digitais
relacionam-se formando agregacdes conceituais, isto é, processos e dossiés. Um
processo ou dossié pode conter um ou mais volumes. Um volume pode conter um
ou mais documentos. Cada documento é composto por um ou mais componentes
digitais.

O desenho abaixo ilustra os relacionamentos entre documentos arquivisticos e
entre um documento arquivistico e seus componentes digitais.

PROCESSO/DOSSIE

VOLUME 1 VOLUME 2 VOLUME n
DOC. 1 DOC. N PO DOC. n DocC. 1 DOC. n
; (papel)
COMPONENTE | | COMPONENTE COMPONENTE | | COMPONENTE COMPONENTE COMPONENTE COMPONENTE COMPONENTE
DIGITAL a DIGITAL b DIGITAL ¢ DIGITAL d DIGITAL e DIGITAL f DIGITALh || DIGITALn
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Os elementos de metadados estéo reunidos de acordo com a estrutura a seguir:

1 Documento

1.1 Identificador do documento
1.2 NUumero do documento

1.3 Numero do protocolo

1.4 ldentificador do processo/dossié
1.5 NUmero do processo/dossié
1.6 Identificador do volume

1.7 NUmero do volume

1.8 Tipo de meio

1.9 Status

1.10 lIdentificador de verséao

1.11 Titulo

1.12 Descricéo

1.13 Assunto

1.14 Autor

1.15 Destinatario

1.16 Originador

1.17 Redator

1.18 Interessado

1.19 Procedéncia

1.20 lIdentificador do componente digital
1.21 Género

1.22 Espécie

1.23 Tipo

1.24 Idioma

1.25 Quantidade de folhas/pagina

1.26 Numeracéo sequencial dos documentos

1.27 Indicagéo de anexos

1.28 Relacdo com outros documentos
1.29 Niveis de acesso

1.30 Data de producao

1.31 Classe

1.32 Destinacgéo prevista

1.33 Prazo de guarda

1.34 Localizacédo

2 Evento de gestdo

2.1 Captura

2.2 Tramitacdo

2.3 Transferéncia

2.4 Recolhimento

2.5 Eliminacgéo

2.6 Abertura_processo/dossié
2.7 Encerramento_processo/dossié
2.8 Reabertura_processo/dossié
2.9 Abertura_volume

2.10 Encerramento_volume
2.11 Juntada_anexacao
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2.12 Juntada_apensacao
2.13 Desapensacéao

2.14 Desentranhamento
2.15 Desmembramento
2.16 Classificacdo_sigilo
2.17 Desclassificacdo_sigilo
2.18 Reclassificagcao_sigilo

3 Classe

3.1 Descricdo de classe
3.1.1 Classe_nome
3.1.2 Classe_cédigo
3.1.3 Classe_subordinacado
3.1.4 Registro de abertura
3.1.5 Registro de desativacao
3.1.6 Reativacdo de classe
3.1.7 Registro de mudanc¢a de nome de classe
3.1.8 Registro de deslocamento de classe
3.1.9 Registro de extingédo
3.1.10 Indicador de classe ativa/inativa

3.2 Temporalidade associada a classe
3.2.1 Classe_codigo
3.2.2 Prazo de guarda na fase corrente
3.2.3 Evento que determina a contagem do prazo de guarda

na fase corrente
3.2.4 Prazo de guarda na fase intermediaria
3.2.5 Evento que determina a contagem do prazo de guarda
na fase intermediaria

3.2.6 Destinacéo final
3.2.7 Registro de alteracao
3.2.8 Observacoes

4 Agente

4.1 Nome

4.2 ldentificador

4.3 Autorizacdo de acesso

4.4 Credenciais de autenticacdo
4.5 Relacdo

4.6 Status do agente

5 Componente digital

5.1 Identificador do componente digital
5.2 Nome original
5.3 Caracteristicas técnicas
5.4 Formato de arquivo
5.5 Armazenamento
5.6 Ambiente de software
5.7 Ambiente de hardware
5.8 Dependéncias
5.9 Relacdo com outros componentes digitais
5.10 Fixidade
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6 Evento de preservacao

6.1 Compresséao

6.2 Decifracdo

6.3 Validacdo de assinatura digital
6.4 Verificacdo de fixidade

6.5 Calculo hash

6.6 Migracdo

6.7 Replicacéo

6.8 Verificacao de virus

6.9 Validacéo

Para os elementos de metadados referentes a identificacdo do documento foi
elaborada uma ficha individual que detalha cada elemento e apresenta as seguintes
informacoes:

Designacéao
Definicao
Objetivo

Aplica-se a Processo | Dossié Volume Documento

Nota de aplicacao
Exemplos

Requisito

Designacao: Indicacdo do nome atribuido ao elemento;

Definicdo: Indica que informacdo deve ser registrada no elemento de
metadado;

Objetivo: A referéncia do que se pretende alcancar com a aplicacdo do
elemento;

Aplica-se a: Indica a obrigatoriedade da aplicacdo do elemento para cada nivel
de agregacdo: documento, volume, Processo/dossié. Os valores possiveis sdo:
obrigatdério (O); obrigatdério se aplicavel (OA); facultativo (F); ou nao se
aplica (NA).

Nota de aplicacédo: Sugere formas de aplicacdo do elemento;
Exemplos: Apresenta alguns exemplos de aplicacdo que explicam o elemento;

Requisito: Os requisitos funcionais relacionados com o elemento de metadado.
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Para os elementos de metadados relativos a evento de gestdo e evento de
preservacédo, sdo apresentadas, em uma tabela, as seguintes informacofes:

EVENTO DEFINICAO e ELEMENTOS OBRIG REQ.

Evento: Indicacdo do evento que deve ser registrado em metadado;

Definicdo e elementos: Indica a definicdo do evento e que informacédo deve ser
registrada em metadados;

Obrig.: Indica se o elemento de metadado é de aplicacdo obrigatéria ou nao. Os
valores possiveis sao: obrigatério (O), obrigatério se aplicavel (OA),
facultativo (F) ou ndo se aplica (NA);

Req.: Os requisitos funcionais relacionados com o elemento de metadado.

Para os elementos de metadados relativos a classe e agente, sdo apresentadas, em
uma tabela, as seguintes informacgdes:

ELEMENTO DEFINICAO OBRIG REQ.

Elemento: Indicacdo do nome atribuido ao elemento;
Definicdo: Indica que informacdo deve ser registrada no elemento de metadado;

Obrig.: Indica se o elemento de metadado é de aplicacdo obrigatéria ou nao. Os
valores possiveis sao: obrigatorio (O), obrigatdério se aplicavel (OA),
facultativo (F) ou ndo se aplica (NA);

Req.: Os requisitos funcionais relacionados com o elemento de metadado.
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Para os elementos de metadados referentes a identificagdo do componente digital
foi elaborada uma ficha individual que detalha cada elemento e apresenta as
informacgdes a seguir:

Designacéao

Definicao

Objetivo

Obrigatoriedade

Nota de Aplicacao

Exemplos

Requisito

Designacédo: Indicacdo do nome atribuido ao elemento;

Definicdo: Indica que informacdo deve ser registrada no elemento de metadado;
Objetivo: A referéncia do que se pretende alcancar com a aplicacdo do elemento;

Obrigatoriedade: Indica a obrigatoriedade da aplicacdo do elemento. Os valores
possiveis sdo: obrigatério (O); obrigatdrio se aplicavel (OA); facultativo (F);
ou n&o se aplica (NA).

Nota de aplicacdo: Sugere formas de aplicacdo do elemento;
Exemplos: Apresentam-se alguns exemplos de aplicacdo que explicam o elemento;

Requisito: Os requisitos funcionais relacionados com o elemento de metadado.

obrigatdrio (O) = o elemento deve obrigatoriamente estar presente.

obrigatodrio se aplicavel (OA) = o elemento pode ser aplicavel ou ndo, porém se
aplicavel sua presenca é obrigatéria

facultativo (F) = o elemento ndo é obrigatério. Os elementos facultativos estéo
relacionados a implementacédo do sistema e cabe a instituicdo decidir usa-los ou
nao. O grau facultativo pode se tornar obrigatério para uma instituicdo dependendo
de suas necessidades especificas.

ndo se aplica (NA) = ndo cabe o0 uso do elemento naquele contexto.

1 DOCUMENTO

Estas informacbes referem-se a identidade e a integridade do documento e apdiam
sua identificagcdo no sistema de gestao arquivistica de documentos.

Alguns elementos de metadados de identificacdo devem ser aplicados nos trés, em
dois ou em apenas um dos niveis de agregacdo (processo/dossié, volume e
documento). A tabela descritiva a seguir indica o nivel de agregacao a ser aplicado.
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1.1 Identificador do documento

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Requisito

Identificador do documento

Identificador Unico atribuido ao documento no ato de sua
captura® para o SIGAD.

Identificar de forma univoca o documento para que o SIGAD
possa gerencia-lo.

Processo/dossié Volume Documento
NA NA O
Ver elemento 1.4 Ver elemento 1.6
(ldentificador do (ldentificador do
processo/dossié) volume)

Aplicavel no &mbito do SIGAD.

Pode ser um elemento identificador simples e conter um
componente para localizacdo em ambiente eletrbnico.

Deve, preferencialmente, ser gerado de forma automatica
pelo SIGAD.

Esse identificador tem de ser univoco e persistente.

As instituicdes devem seguir normas especificas em seu
ambito de atuacéo ou esfera de competéncia.

1.6.2/3.15/3.1.7/3.1.9/5.2.6/6.8.3

1.2 Numero do documento

Designacéao

Definicao

Objetivo

Aplica-se a

NUmero do documento

NUumero ou cédigo alfanumérico atribuido ao documento no
ato da sua producéo.

Permitir a identificacdo precisa de um documento.

Processo/dossié Volume Documento
NA NA OA
Ver elemento 1.5 Ver elemento 1.7

(Ntimero do (NUmero do volume)

processo/dossié)

51 Observar a definicdo de captura na Parte I, item 6.1 do e-ARQ Brasil, na pagina 30.
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Designacéao

Nota de aplicacao

Exemplos

Requisito

NUmero do documento

Pode ser acrescido da data de producado e da sigla do 6rgédo
produtor.

Mem.119/COAD/DIRHU;
Oficio n. 78/2008/GABIN-NA;
Aviso 123/2008-SCT-PR.
3.1.10

1.3 Numero do protocolo

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Exemplos

Requisito

NUumero do protocolo

NUumero ou coédigo alfanumérico atribuido ao documento no
ato do protocolo.

Permitir a identificacdo e o controle da tramitacdo do
documento.

Processo/dossié Volume Documento
N&o se aplica N&o se aplica OA
Ver elemento 1.5 Ver elemento 1.7

Numero do volume
(NUumero do processo / ( )

dossié)
Pode ser acrescido da data de registro.

Os 6rgédos e entidades devem seguir normas especificas em
seu ambito de atuacdo ou esfera de competéncia.

Esse niumero deve estar disponivel para o usuéario.
Carta: AB/11.000/2008;

Processo n. 0400.001412/2000-26.

3.1.10

1.4 Identificador do processo/dossié

Designacéao

Definicao

Objetivo

Identificador do Processo | Dossié

Identificador Unico atribuido ao processo ou dossié no ato de
sua captura para o SIGAD.

Identificar de forma univoca e persistente 0 processo ou
dossié para que o SIGAD possa gerencia-lo.
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Designacéao

Aplica-se a

Nota de aplicacao

Requisito

Identificador do Processo | Dossié

Estabelecer a relacdo entre o processo ou dossié e os
volumes e os documentos que os integram.

Processo/dossié Volume Documento
@] (@] @]
Aplicavel no ambito do SIGAD.

Pode ser um elemento identificador simples e conter um
componente para localizacdo em ambiente eletrbnico.

Deve, preferencialmente, ser gerado automaticamente pelo
SIGAD.

Esse identificador ndo esta disponivel para o usuario. E um
controle interno do sistema.

Esse identificador tem de ser univoco e persistente.

As instituicdes devem seguir normas especificas em seu
ambito de atuacéo ou esfera de competéncia.

1.6.2/3.1.7/3.1.9/5.2.6

1.5 Numero do processo/dossié

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Exemplos

Requisito

Numero do Processo/dossié

NUumero ou cédigo alfanumeérico de registro do processo ou
dossié.

Identificar de forma univoca e persistente um processo ou
dossié.

Permitir o controle dos registros de autuacfes de processos e
dos registros de abertura de dossiés.

Permitir a pesquisa sobre processos e/ou dossiés.
Processo/dossié Volume Documento

@) F NA

Ver elemento
1.2

(NUmero do
documento)

As instituicdes devem seguir normas especificas em seu
ambito de atuacédo ou esfera de competéncia.

Processo n. 0032.000125/2008;
Processo n. 0400.001412/2000-26.
3.1.10
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1.6 Identificador do volume

Designacéao Identificador do volume

Definicao Identificador Unico atribuido ao volume do processo ou
dossié no ato de sua captura para o SIGAD.

Objetivo Identificar de forma univoca o volume do processo ou dossié
para que o SIGAD possa gerencia-lo.

Estabelecer a relacdo entre o processo ou dossié e o0s
volumes e documentos que os integram.

Aplica-se a Processo/dossié Volume Documento
NA @] @)
Ver elemento 1.4 Ver elemento
(ldentificador do 1.1
processo/dossié) (Identificador do
documento)

Nota de aplicacdo  Aplicavel no ambito do SIGAD.

Pode ser um elemento identificador simples e conter um
componente para localizacdo em ambiente eletrbnico.

Pode ser gerado automaticamente pelo SIGAD.

E recomendavel que possa se integrar a sistemas de
identificadores persistentes.

As instituicdes devem seguir normas especificas em seu
ambito de atuacéo ou esfera de competéncia.

Requisito 1.5/16.2/3.1.7/3.1.9/5.2.6

1.7 NUmero do volume

Designacéao NUmero do volume
Definicao NuUmero de registro do volume do processo ou dossié.
Objetivo Identificar o volume do processo ou dossié.
Aplica-se a Processo/dossié Volume Documento
NA o NA
Ver elemento 1.5 Ver elemento
. 1.2
(Numero do
processo/dossié) (Numero do
documento)

Nota de aplicagcdo O controle de volumes deve obedecer as normas das institui¢des.

Requisito Ver secdao 1.5 (Volumes: abertura, encerramento e
metadados)
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1.8 Tipo de meio

Designacéao
Definicao

Objetivo

Aplica-se a

Nota de aplicacado

Requisito

1.9 Status

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Requisito

Tipo de meio

Identificacdo do meio do documento/volume/processo/dossié:
digital, ndo digital ou hibrido.

Identificar se o documento/volume/processo/dossié é digital,
nao digital ou hibrido para controlar as relacbes entre os
meios e 0 monitoramento de preservacao.

Processo/dossié Volume Documento
O O O
No documento/volume/processo/dossié hibrido, 0s

relacionamentos deverdo ser registrados para identificar a
parte ndo digital e a parte digital.

Ver elemento 1.1.28 (Relacdo com outros documentos).

1.6.1/1.6.2/3.4/4.3.13

Status
Indicagéo do grau de formaliza¢cdo do documento:

* minuta/rascunho (pré-original) - versao preliminar do
documento;

= original — primeiro documento completo e efetivo;
= cOpia — resultado da reproducao do documento.

Identificar o grau de formalizacdo do documento e as relacdes
existentes entre os originais, as minutas e as copias.

Manter um controle sobre a disposicdo de copias.

Documento

Processo | Dossié Volume

NA NA o

Devera haver relacionamento entre os varios graus de
formalizacdo dos documentos.

A organizacdo devera ter um plano de organizacdo e registro
do status dos documentos e da forma de relaciona-los.

2.2.1
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1.10 Identificador de versao

Designacéao
Definicao

Objetivo

Aplica-se a

Nota de Aplicacao

Requisito

1.11 Titulo

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Exemplos

Requisito

Identificador de verséo
Identificacdo da versdo do documento.

Identificar a versdao do documento e estabelecer a relacdo
entre as versfes anteriores e posteriores.

Processo | Dossié Volume Documento
NA NA OA

Registrar informag¢des relativas a: identificador da verséo,
descricdo de alteracdes, data/hora da producao da versdo e
da transmissao, e o relacionamento entre as versoes.

E recomendavel que seja gerado automaticamente pelo
SIGAD.

Versbes de documentos podem integrar processos e/ou
dossiés.

2.22/3.1.5/3.1.18

Titulo

Elemento de descricdo que nomeia o documento ou Processo |
Dossié. Pode ser formal ou atribuido:

»formal - designacéo registrada no documento;

satribuido - designacdo providenciada para identificacdo de
um documento formalmente desprovido de titulo.

Identificar o documento.
Servir como elemento de acesso ao documento.
Processo/dossié Volume Documento
F NA @]

Cada instituicdo devera fixar critérios para titulos atribuidos.

Processo de Aquisicdo de Equipamentos de Informatica;

Balancete da Universidade ACD 2007.
1.6.2/3.1.5/5.2.6
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1.12 Descrigcéao

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Exemplos

Requisito

1.13 Assunto

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacado

Requisito

Descricao

Exposicdo concisa do conteddo do documento, processo ou
dossié.

Identificar o contetdo do documento.
Facilitar a pesquisa.
Processo/dossié Volume Documento
F NA F

Cada instituicdo devera fixar critérios e modelos com
elementos basicos para a elaboracdo da descricédo.

Convénio de cooperacdo para desenvolvimento de aplicacdes
do laser entre a Instituicdo A e a Instituicdo B, com recursos
do Programa Nacional ABC.

3.1.5/3.1.11

Assunto
Palavras-chave que representam o conteddo do documento.

Pode ser de preenchimento livre ou com o uso de vocabulario
controlado ou tesauro.

Diferente do ja estabelecido no codigo de classificacdo.
Referir de forma sucinta o teor geral do documento.
Processo/dossié Volume Documento
F NA F
As instituicdes devem definir sua politica de indexacao.

3.1.5/3.1.11/3.2.11/5.2.6
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1.14 Autor

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Exemplos

Requisito

1.15 Destinatéario

Designacéao

Definicao

Objetivo

Autor

Pessoa fisica ou juridica com autoridade para emitir o
documento e em cujo nome ou sob cuja ordem ou
responsabilidade o documento é emitido.

Identificar o autor do documento.

Fornecer informacdo sobre o contexto de producdo do
documento.

Demonstrar a autenticidade de um documento, indicando o
responséavel direto pela sua producao.

Processo/dossié Volume Documento
@] NA @]

Registrar informacfes tais como: nome, cargo, endereco,
contato.

As instituicbes devem estabelecer normas para controlar as
entradas de nomes.

Santos, José ou José Santos

3.1.5/5.2.6

Destinatario

Pessoa fisica e/ou juridica a quem foi dirigida a informacao
contida no documento.

Pode ser nominal ou geral:
» nominal— pessoas especificas;

= geral — refere-se a uma entidade maior, indeterminada.
Ex.: cidaddos, povo, estudantes, a quem possa interessar, a
todos os envolvidos.

Identificar o destinatario do documento.

Fornecer informacdo sobre o contexto de producdo do
documento.

Demonstrar a autenticidade de um documento, indicando a
quem ele é dirigido.
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Designacéao

Aplica-se a

Nota de aplicacao

Requisito

1.16 Originador

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Requisito

1.17 Redator

Designacéao
Definicao

Objetivo

Aplica-se a

Destinatario

Processo/dossié Volume Documento
F NA O
Registrar informacgdes tais como: nhome, cargo, endereco, contato.

As instituicdes devem estabelecer normas para controlar as
entradas de nomes.

3.1.5

Originador

Pessoa fisica ou juridica designada no endereco eletrénico ou
log in em que o documento é gerado e/ou enviado.

Identificar o originador do documento.

Fornecer informacdo sobre o contexto de producdo do
documento.

Demonstrar a autenticidade de um documento, indicando o
responsavel legal pela sua emisséao.

Processo/dossié Volume Documento

NA NA o

Aplica-se quando o nome do originador for diferente do nome
do autor ou do redator.

3.1.5/5.2.6

Redator
Responséavel pela elaboracdo do conteido do documento.
Identificar o redator do documento.

Fornecer informacdo sobre o contexto de producdo do
documento.

Demonstrar a autenticidade de um documento, indicando o
responsavel pela articulagdo de seu conteudo.

Processo/dossié Volume Documento

NA NA @)
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Designacéao

Nota de aplicacao

Requisito

1.18 Interessado

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Exemplos

Requisito

1.19 Procedéncia

Designacéao

Definicao

Objetivo

Redator

Aplica-se quando o nome do originador for diferente do nome
do autor ou do redator.

3.1.5/5.2.6

Interessado

Nome e/ou identificacdo da pessoa fisica ou juridica que tem
envolvimento ou a quem interessa o assunto do documento.

Facilitar a pesquisa.
Processo/dossié Volume Documento
O NA NA

As instituicdes devem controlar a forma de entrada dos
nomes.

O interessado pode ser qualificado como, por exemplo: réu,
vitima, inventariante, inventariado, apelante, apelado,
requerente, solicitante.

Pode-se fazer o cadastro de interessados internos da
organizacdo por categorias para facilitar o0 registro
automatico, com dados de identificacdo. Ex.: numero de
matricula, nome, documento de identificacao.

José da Silva;

987.745.465-73 (CPF);
59873/0001-38 (CNPJ);
8783000238 (numero de matricula).
3.1.6/5.2.6

Procedéncia

Origem do registro do documento, isto €, instituicdo
legitimamente responsavel pela autuacdo e/ou registro do
Processo | Dossié.

Apd6ia a administracdo das unidades de protocolo e outras
unidades de registro arquivistico.
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Designacéao

Aplica-se a

Nota de aplicacao

Exemplos

Requisito

Procedéncia

Apod6ia a presuncdo de autenticidade de um documento,
indicando a procedéncia do seu registro.

Facilitar a pesquisa.
Processo/dossié Volume Documento
@] NA OA

Pode-se fazer o cadastro de procedéncias de organismos

internos a instituicdo, para facilitar a automatizacdo desse
elemento, tais como: nome, sigla, nimero correspondente
numa tabela de 6rgéos etc.

Ministério da Educacdo — Gabinete do Ministro.
Fundacdo ABCD.

1.5.3/3.1.6/5.2.6

1.20 Identificador do componente digital

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacado

Exemplos

Requisito

Identificador do componente digital

Identificador dos componentes digitais que integram o
documento.

Estabelecer a relacdo entre o documento e os componentes
digitais necessarios para apresenta-lo.

Processo/dossié Volume Documento
NA NA @]

Um documento pode ser formado por um ou mais
componentes digitais, que sao os componentes fisicos do
documento. De forma geral, pode se dizer que o0s
componentes digitais sdo os arquivos de computador que
formam um documento.

Cada componente deve ser identificado individualmente a fim
de que o documento possa ser recuperado de maneira
completa.

Um relatério de atividades pode ser composto por diversas
secdes, sendo que cada uma delas constitui um arquivo
separado. Entretanto, todos esses arquivos integram-se para
a representacdo completa do documento.

A mesma situacdo aplica-se a documentos estruturados em
bases de dados ou, ainda, a documentos multimidia.

3.1.7/3.1.9/3.1.21
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1.21 Género

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Exemplos

Requisito

1.22 Espécie

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Exemplos

Requisito

Género

Indica o género documental, ou seja, a configuracdo da
informacg&o no documento de acordo com o sistema de signos
utilizado na comunicacdo do documento.

Monitorar os diversos géneros documentais de um acervo
para fins de gestao arquivistica.

Facilitar a pesquisa.
Processo/dossié Volume Documento
NA NA F

E necesséario que a instituicdo elabore uma tabela com os
géneros e suas designacdes, para facilitar sua indicacdo no
registro.

Audiovisual; textual; cartografico; iconografico; multimidia.

3.1.5

Espécie

Indica a espécie documental, ou seja, a configuracdo da
informacdo no documento de acordo com a disposicdo e a
natureza das informacdes nele contidas.

Complementar a descricdo do documento ou a identificacdo de
titulo;

Facilitar a pesquisa.
Processo/dossié Volume Documento
NA NA F

As instituicbes podem preparar, como instrumento
complementar de gestdo, glossarios de espécies de
documentos que sdo produzidos no cumprimento de suas
funcdes e atividades. A existéncia de tabelas pode facilitar o
registro desse elemento.

Relaciona-se com tipo documental; descricdo e titulo.
Processo; oficio; ata; relatério; projeto; prontuario.

3.1.5
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1.23 Tipo

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacado

Exemplos

Requisito

1.24 Idioma

Designacéao
Definicao
Objetivo

Aplica-se a

Nota de aplicacado

Requisito

Tipo

Indica o tipo documental, ou seja, a configuracdo da espécie
documental de acordo com a atividade que a gerou.

Complementar a descricdo do documento ou a identificacdo
do titulo.

Permite a pesquisa limitada a um determinado tipo.

Processo/dossié Volume Documento
NA NA F
Ha instituicdes que preparam, como instrumento

complementar de gestdo de seus documentos, glossarios de
tipos documentais que sdo produzidos no cumprimento de
suas funcdes e atividades. A existéncia dessas tabelas pode
facilitar o registro desse elemento.

Relaciona-se com espécie documental.

Relatério de pesquisa; carta precatéria; oficio-circular;
prontuario médico; prontuario de funcionario.

3.1.5

Idioma
Idioma(s) em que é expresso o conteido do documento.
Identificar o(s) idioma(s) do contetdo do documento.
Permitir a pesquisa limitada a um determinado idioma.
Processo/dossié Volume Documento
NA NA F

As instituicbes devem, preferencialmente, utilizar padrdes
para identificar idiomas, como, por exemplo, a norma ISO
639-2/RA (Codes for the representation of names of
languages — Part 2: alpha-3 code).
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1.25 Quantidade de folhas/paginas

Designacéao
Definicao

Objetivo

Aplica-se a

Nota de aplicacado

Requisito

Quantidade de folhas/paginas
Indicacdo da quantidade de folhas/paginas de um documento.

Permitir o controle de folhas ou paginas por processo e por
volume.

Facilitar o registro e o acesso a um documento especifico
dentro do processo ou dossié.

Processo/dossié Volume Documento
) o) F

Usado para gerenciamento de processos convencionais, que
limitam a quantidade de folhas, sugerindo a abertura de
volumes.

As instituicbes devem determinar as normas para esse tipo de
acao.

1.4.3 / Ver secdo 1.5 (Volumes: abertura, encerramento e
metadados)

1.26 Numeracdao sequencial dos documentos

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacado

Requisito

Numeracao sequencial dos documentos

Numeracdo sequencial dos documentos inseridos em um
processo.

Ordenar os documentos em um processo.
Controlar a integridade do processo.
Facilitar a referéncia a um documento especifico.
Processo/dossié Volume Documento
o NA NA
Usado para processos e dossiés digitais.

Devem-se numerar os documentos na ordem em que sao
inseridos no processo a fim de garantir sua integridade.

1.4.3
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1.27 Indicacéo de anexos

Designacéao Indicacdo de anexos
Definicao Indica se o documento tem anexos.
Objetivo Registrar a existéncia de anexos de um determinado

documento para apoiar o controle de sua integridade e
facilitar o acesso.

Aplica-se a Processo/dossié Volume Documento
NA NA O

Requisito 3.15

1.28 Relagao com outros documentos

Designacéao Relacdo com outros documentos

Definicao Registro das relacdes significantes de um documento
com outros. Estas rela¢cdes podem ser entre:

= documentos diferentes que estdo relacionados por
registrarem a mesma atividade, pessoa ou situacéo;

= diferentes niveis de agregacdo (dossié, volume e
documento);

= diferentes manifestacdes do mesmo documento. Ex.:
formatos HyperText Markup Language (HTML), Open
Documet Format (ODF), Portable Document Format
(PDF/A) ou mesmo em papel.

Objetivo Tornar explicito o relacionamento e facilitar o
processamento automatico e o0 gerenciamento
arquivistico.

Demonstrar a organicidade dos documentos

Facilitar a pesquisa de informacfes de documentos
relacionados.

Aplica-se a Processo/dossié Volume Documento
OA NA OA

Nota de As instituicbes devem estabelecer os tipos de

aplicacéao relacionamentos que deverdo ser controlados e suas

restricbes ou condi¢cbes. Estas relagcdes podem ser
expressas das seguintes formas:

=tem parte de, é parte de (relaciona os niveis de
agregacao);
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Requisito

= referenciado ou ver também;

= tem extrato, é extrato de;

= &€ manifestacao de;

= ligacdo para parte em papel (dossié hibrido).

3.1.5/3.1.10/3.4/11.1.21

1.29 Niveis de acesso

Designacéao

Definicao

Objetivo

Aplica-se a

Nota
aplicacéao

Requisito

Niveis de acesso

Indicacdo dos niveis de acesso ao documento a partir
da classificacdo da informacdo quanto ao grau de sigilo
e restricdo de acesso.

Garantir o acesso somente a pessoas autorizadas.
Processo/dossié Volume Documento
] NA O

de As instituicdes devem estabelecer as normas para a
classificacdo de sigilo de acordo com suas necessidades
ou com base na legislacéao.

Relaciona-se com tabela de classificacdo de seguranca.

3.1.5/6.3.1

1.30 Data de producéo

Designacéao

Definicao

Objetivo

Aplica-se a

Data de producédo

Registro cronoldgico (data e hora) e toépico (local) da
producédo do documento.

Indicar local e data em que foi produzido o documento.
Processo/dossié Volume Documento

o NA o

Nota de aplicacado

Requisito

1.3.1/3.1.5/3.3.1/5.2.6
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1.31 Classe

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Requisito

Classificacéo

Identificacdo da classe®* do documento com base em um
plano de classificagao.

Identificar a localizacdo intelectual do documento no ambito
da estrutura orgénica ou funcional.

Processo/dossié Volume Documento
0] NA (@)

As instituicbes devem estabelecer um plano de classificacdo
para aplicar esse elemento.

Pode se registrar o cédigo e/ou o nome completo da classe
em que o documento esté classificado.

1.2.1/153/3.1.5/3.1.10/5.2.6

1.32 Destinagéo prevista

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacado

Requisito

Destinacao prevista

Indicacdo da proxima acdo de destinacdo (transferéncia,
eliminacdo ou recolhimento) prevista para o documento, em
cumprimento a tabela de temporalidade.

Apoiar o controle do ciclo de vida do documento.
Processo/dossié Volume Documento
O NA O

Para a finalidade deste instrumento, considera-se a
transferéncia como uma ac¢éo de destinacgao.

As instituicbes devem estabelecer uma tabela de
temporalidade associada ao plano de classificacao para aplicar
este elemento.

Este elemento esta relacionado ao 1.1.33.

1.5.3/4.1.2/4.2.4

52 0 termo classe devera ser entendido como designacéo genérica que inclui os demais niveis do plano
de classificacéo, isto é, subclasse, grupo e subgrupo.
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1.33 Prazo de guarda

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Requisito

1.34 Localizagao

Designacéao

Definicao

Objetivo

Aplica-se a

Nota de aplicacao

Exemplos

Requisito

Prazo de guarda

Indicacdo do prazo estabelecido em tabela de temporalidade
para o cumprimento da destinacao.

Apoiar o controle do ciclo de vida do documento.
Processo/dossié Volume Documento
O NA O

As institui¢cbes devem estabelecer uma tabela de temporalidade
associada ao plano de classificacdo para aplicar esse elemento.

Este elemento esta relacionado ao 1.1.32.

1.53/3.15/4.1.2/4.2.4

Localizacao
Local de armazenamento atual do documento.

Pode ser um lugar (depésito, estante, repositério digital) uma
notacdo fisica.

Permitir a localizagdo dos documentos em qualquer midia.
Monitorar o armazenamento de documentos.
Processo/dossié Volume Documento
OA F OA

Deve ser utilizado, obrigatoriamente, quando o documento
ndo se encontra no sistema de gestdo arquivistica de
documentos, e é mantido em outra area de armazenamento,
seja virtual ou fisica.

Utilizado apenas para os documentos nado digitais, para a
parte ndo digital dos documentos hibridos ou para os
documentos digitais off-line.

No caso de documentos digitais on-line, este controle é feito
com relacdo aos componentes digitais. Ver metadado 5.5.

Deposito 201, estante 8, prateleira 2;

Caixa 3456;

Centro de documentacédo do IFP, repositério alfa;

Notacdo XY.2540.
16.1/16.3/16.4/1.6.7/3.1.5/3.4.1/3.4.2/6.8.3
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2 EVENTO DE GESTAO

As informacdes a seguir referem-se a eventos de captura, movimentacédo e controle
do ciclo de vida do documento. Para cada evento, sdo apresentados uma definicao
e o0s elementos de metadados que o caracterizam e que devem ser registrados.

EVENTO

2.1 Captura

2.2 Tramitacéo

2.3 Transferéncia

DEFINICAO
E ELEMENTOS

Descreve a captura do
documento.

Registrar informacdes tais
como: identificacdo do
documento, data/hora da
captura, responsavel pela
captura.

Registro da tramitacdo do
documento.

Registrar informagdes tais
como: identificacdo do
documento, data/hora de
transmissao, remetente,
data/hora do recebimento,
destinatario, situacdo do
tramite.

Registro de transferéncia de
documentos.

Registrar informagdes tais
como: data/hora de envio,
data/hora de recebimento,
destinatario, método
utilizado, responsavel pela
transferéncia, responsavel
pelo recebimento,
localizacdo/suporte anterior,
localizacdo/suporte atual,
identificacdo do lote, nUmero
do termo de transferéncia.

Os sub-elementos registram
as informacdes do evento
transferéncia e deve ser feito
um registro para cada lote
transferido.

APLICA- SE A REQ.

Processo/
s Volume Documento
dossié

3.1.5
3.1.16
3.2.1
3.3.1
3.4.1
6.4.1

3.1.5
2.1.20

4.1.4
6.8.3
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EVENTO

2.4 Recolhimento

2.5 Eliminacao

2.6
Abertura_processo/
dossié

2.7
Encerramento_proc
esso/ dossié

2.8
Reabertura_process
o/ dossié

DEFINICAO APLICA- SE A

E ELEMENTOS

Processo/
L Volume
dossié

No metadado do documento
pode ser registrado apenas o
numero do lote de
transferéncia.

Registrar informacdes tais
como: data/hora de envio,
data/hora de recebimento,
destinatario, método
utilizado, responsavel pelo
recolhimento,
localizacdo/suporte anterior,
localizacdo/suporte atual,
identificacdo do lote, nUmero
do termo de recolhimento.

Indica se o documento foi
eliminado.

Registrar informacdes tais

como: data/hora do o NA
procedimento, responsavel,

numero do termo de

eliminagcdo, nimero do

edital.

Registro de abertura de um
processo/dossié num sistema
de gestao arquivistica.

Registrar informacdes tais O o
como: data/hora da

abertura, responsavel pela

abertura.

Registro do encerramento ou
arquivamento de um

processo/dossié num sistema

de gestdo arquivistica. o o

Registrar informacdes tais
como: data/hora do
encerramento, responsavel.

Registro de reabertura de
processo/dossié.

Registrar informagdes tais o NA
como: data/hora da
reabertura, responsavel.

Documento

NA

NA

NA

REQ.

4.1.4

4.1.4
4.4.9

1.3.1
4.1.5

1.3.1
1.4.9

1.4.10
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EVENTO DEFINICAO APLICA- SE A REQ.
E ELEMENTOS

Processo/

o Volume Documento
dossié

2.9 Registro de abertura de um
Abertura_volume volume num sistema de
gestao arquivistica. 1.5.4

Registrar informacées tais NA o NA 155
como: data/hora da 158
abertura, responsavel pela

abertura.

2.10 Registro do encerramento ou
Encerramento__ arquivamento de um volume
volume num sistema de gestéo
1.5.7

arquivistica. NA o NA
1.5.8
Registrar informacdes tais 1.5.89

como: data/hora do
encerramento, responsavel.

1.5.5

2.11 Registro da juntada, em

Juntada_anexacdo  carater definitivo, de
documento ou processo a
outro processo, na qual
prevalece para referéncia, o
ndmero do processo mais

antigo_ (@] NA NA 1.4.5

Registrar informacdes tais
como: data/hora da
anexacao, responsavel pela
anexacdao, identificador do
processo que foi anexado.

2.12 Registro da apensacao, ou

Juntada_apensacdo seja, juntada em carater
temporario, com o objetivo
de elucidar ou subsidiar a
matéria tratada,
conservando cada processo
sua identidade ou

independéncia.
@] NA NA 1.4.5

Registrar informacdes tais
como: data/hora da
apensacao, responsavel pela
apensacao, identificador do
processo que foi apensado.
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EVENTO

2.13 Desapensacéao

2.14
Desentranhamento

2.15
Desmembramento

2.16
Classificacdo_sigilo

2.17
Desclassificacdo
sigilo

DEFINICAO APLICA- SE A
E ELEMENTOS

Processo/
dossié

Volume Documento

Registro da desapensacéo.

Registrar informacdes tais

como: data/hora da

desapensacio, responsavel O NA NA
pela desapensacéo,

identificador do processo que

foi desapensado.

Registro de retirada
autorizada de documentos de
um processo.

Registrar informagdes tais

como: data/hora do o NA o
desentranhamento,

responsavel pelo

desentranhamento,

identificador das pecas que

foram desentranhadas.

Registro de
desmembramento de
processos.

Registrar informacdes tais

como: data/hora do

desmembramento, o NA NA
responséavel pelo

desmembramento, registro

dos documentos retirados,

identificador do novo

processo formado com os

documentos retirados.

Registro do procedimento de
classificacdo de sigilo.

Registrar informacgdes

referentes a classificacao de o NA o
grau de sigilo, tais como:

grau de sigilo, data/hora da

classificacdo, responséavel

pela classificacdo.

Registro do procedimento de
desclassificacdo de sigilo.

Registrar informacgdes
referentes a desclassificacao

REQ.

1.4.6

1.4.7

1.4.8

1.6.8

Ver
secao
6.3

Ver
secao
6.3
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EVENTO

2.18
Reclassificacao
sigilo

3 CLASSE

Estas informacdes
classificacdo.

DEFINICAO APLICA- SE A REQ.
E ELEMENTOS

Processo/

o Volume Documento
dossié

do grau de sigilo, tais como:
grau de sigilo, data/hora da

desclassificacdo, responsavel
pela classificacao.

Registro do procedimento de
reclassificagcéo de sigilo.

Registrar informacgdes

Ver
referentes a reclassificacdo o NA o secao
do grau de sigilo, tais como: 6.3

data/hora da reclassificacéo,
responsavel pela
reclassificacao, justificativa.

referem-se a configuracdo e administragdo do plano de

3.1 Descricao da classe

ELEMENTO

3.1.1 Classe_nome

3.1.2 Classe_cédigo

3.1.3
Classe_subordinacéo

3.1.4 Registro de
abertura

DEFINICAO OBRIG REQ.

Divisao de um plano ou cédigo de
classificacéo.

@) 1.1.11

Refere-se as classes, subclasses, grupos
e subgrupos.
Divisao de um plano ou cédigo de
classificacdo, representada por um
conjunto de simbolos, normalmente
letras e/ou numeros convencionados o 1.1.11
Refere-se as classes, subclasses, grupos
e subgrupos.
Registra a subordinacdo da classe na

. 9 . ¢ O 1.1.13
hierarquia do plano.
Registra a abertura de uma classe.
Registrar informacbes tais como: o 1.1.4

data/hora e responsavel.
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ELEMENTO

3.1.5 Registro de
desativacéo

3.1.6 Reativacdo de
classe

3.1.7 Registro de
mudanca de nome
de classe

3.1.8 Registro de
deslocamento de
classe

3.1.9 Registro de
extingdo

3.1.10 Indicador de
classe ativa/inativa

DEFINICAO

Registra a desativacdo de uma classe.

Registrar informacbes tais como:
data/hora e responsavel.

Registro de reativacao da classe.
Registrar informagcdes tais como:

data/hora e responsavel.

Registra a mudanca de nome de uma
classe.

Registrar informacbes tais como:
data/hora, responsavel e nome anterior.

Registra o deslocamento de uma classe
na hierarquia do plano de classificacao,
ou seja, a mudanca de subordinacdo.

Registrar informacbes tais como:
data/hora, responsavel e subordinacéo
anterior.

Registra a extingdo de uma classe.

Registrar  informagbes tais como:
data/hora e responsavel.

Registro de classes inativas.

Registrar informacgcdes tais como:

data/hora e responsavel.

3.2 Temporalidade associada a classe

ELEMENTO

3.2.1 Classe_codigo

3.2.2 Prazo de
guarda na fase
corrente

3.2.3 Evento que
determina a
contagem do prazo
de guarda na fase
corrente

DEFINICAO

Identificador de classe.

OBRIG

O

OBRIG

REQ.

1.1.7
1.1.8

1.1.4

1.1.5

1.1.6

1.1.8

1.1.4
1.1.7
1.1.8

REQ.

4.1.3

4.1.3

4.1.3
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ELEMENTO
3.2.4 Prazo de
guarda na fase

intermediaria

3.2.5 Evento que
determina a
contagem do prazo
de guarda na fase
intermediaria

3.2.6
final

Destinacao

3.2.7 Registro de

alteracéo

3.2.8 Observacoes

4 AGENTE

DEFINICAO

Preservacédo ou eliminacgéao.

Registrar informagbes tais como:
data/hora da alteracdo, responsavel,
identificador da classe que teve prazo
ou destinacdo alterada, descricdo da
alteracdo (incluindo o prazo/destinacéo
anterior).

Informacbes complementares tais
como: previsdo de conversao de
suporte, legislacéo relativa a

justificativa de prazos.

OBRIG

REQ.

4.1.3

4.1.3

4.1.3

4.1.7
4.1.8
4.1.9

4.1.3

A tabela abaixo especifica a aplicacdo de cada elemento de metadado para cada um
dos diferentes tipos de agentes.

ELEMENTO DEFIN IQAO APLICA-SE A REQ.
usuario|papel|grupo

4.1 Nome Nome do agente (usuéario, papel e

gente ( bap O o o 621
grupo).

4.1 ldentificador Identificador do agente (usuério, o o o 6.2.1
papel e grupo). 6.2.3
4.3 Autorizacdo Nivel de restricao de acesso (uso e 6.2.1
de acesso intervencdo) aos documentos e O @) O 6.23
operacdes do sistema. 6.2.8
3'4 Crede_nC|a~|s Autentica o usuario no SIGAD. Pode 6.2.1
e autenticagao . senha, biometria, certificado O NA NA 6-2-4

digital + chave privada.
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ELEMENTO DEFINICAO APLICA-SE A REQ.
usuéario|papel|grupo

4.5 Relacéo Relaciona o usuario a papéis e/ou
ao grupo a que pertence.

As relacdes podem ser:

= tem usuario NA o o 6.2.11
= tem papel o NA na 6.2.15
= & membro de @] NA NA

4.6 Status do Indica se o0 agente esta ativo ou

S o o o 6.2.1
agente inativo no SIGAD.

5 COMPONENTE DIGITAL

Estas informacbes referem-se a identidade e as caracteristicas do componente
digital e possibilitam a identificacdo destes componentes no sistema de gestédo
arquivistica de documentos, além de apoiar as acgbes de preservagcdo de
documentos digitais.

5.1 Identificador do componente digital

Designacéao Identificador do componente digital

Definicao Designacdo usada para identificar os componentes digitais
que integram o documento.

Objetivo Identificar de forma univoca e persistente os componentes
digitais armazenados no repositorio gerenciado pelo SIGAD.
Cada componente digital mantido no repositério tem que
possuir um identificador Unico para relaciona-lo aos
metadados descritivos e técnicos de forma que o SIGAD
possa gerencia-lo.

Obrigatoriedade o
Nota de aplicacdo O identificador tem que ser Unico no ambito do repositério.

Devem ser registradas informacdes sobre o tipo e o valor
do identificador. Caso seja utilizado somente um tipo de
identificador no repositério, ndo é necessario explicita-lo,
bastando registrar o valor do identificador.
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Exemplos

Requisito

5.2 Nome original

Designacéao

Definicao

Objetivo

Obrigatoriedade

Nota de aplicacao

Exemplos

Requisito

Tipo do identificador: handle®?

Valor do identificador: loc.music/gottieb.09601

Tipo do identificador: identificador institucional
Valor do identificador: CD269/CD269/70/10596.PCD
3.1.21

Nome original

Nome original do componente digital no momento em que
foi inserido no repositdrio, antes de ser renomeado com o
identificador do repositorio.

Possibilitar a identificacdo do componente digital por meio
de seu nome original devido a razbes diversas: 0 nome
utilizado dentro do repositorio pode ndo ser conhecido
externamente; um produtor de documentos pode procurar
um arquivo pelo seu nome original ou, ainda, o repositorio
pode necessitar reconstruir links originais com objetivo de
disseminacéo.

F

Quando dois sistemas/repositérios estao transferindo
documentos um para outro, pode ser importante registrar o
nome original do componente para verificagcdo posterior.

OO78NR.TIF

Ver secao 8 (Preservacgao)

5.3 Caracteristicas técnicas

Designacéao

Definicao

Objetivo

Obrigatoriedade

Caracteristicas técnicas

Propriedades técnicas de um componente digital, aplicaveis
a maioria dos formatos, tais como: nivel de composicao,
tamanho, software de criacéo e inibidores.

Fornecer informacBes para apoiar acBes de acesso,
manutencdo e preservacao.

OA

5% 0 Handle System é um servico de informag&o que prové um identificador persistente em redes como a
Internet. Disponivel em: <www.handle.net>.

154



Nota de aplicacao

Exemplos

Requisito

Nivel de composicdo informa se o componente digital esta

sujeito a algum nivel de compressao ou criptografia e qual é
este nivel. Nivel de composicdo <O> (zero) indica que o
componente digital ndo esta sujeito a nenhum processo de
compressao ou criptografia. Nivel de composi¢cdo <1> (um)
ou maior indica que o componente digital foi submetido a
um ou mais processos de compressdo ou criptografia e que
deve ser decodificado para que o documento possa ser
acessado. Por exemplo, um arquivo A pode ser comprimido
e gerar um arquivo B, que por sua vez é cifrado e gera um
arquivo C. Para se ter acesso ao arquivo A € necessario
decifrar o arquivo C e depois descomprimir o arquivo B.

Tamanho informa o niumero de bytes do componente digital.
Esta informacao é util para garantir a previsao de espaco de
memoria suficiente para mover ou processar arquivos, bem
como para previsdo de capacidade de armazenamento.

Com relagéo ao software de criacdo, devem ser informados
0 nome da aplicacdo, a versédo e a data da criacdo.

Inibidores s&o recursos que inibem o acesso, uso ou
migracdo do componente digital. Devem ser informados o
tipo de inibidor, o alvo e a chave de acesso.

Nivel de composicdo: O

Tamanho: 345 k

Software de criacdo_nome: Microsoft Word
Software de criacdo_versao: 7

Software de criacdo_data: 2009-10-06
Inibidor_tipo: protecdo por senha
Inibidor_alvo: impresséao

Inibidor_chave: xyz

Ver secao 8 (Preservacgao)

5.4 Formato de arquivo

Designacéao
Definicao

Objetivo

Formato
Identificagdo do formato de arquivo do componente digital.

O conhecimento do formato de arquivo do componente
digital é essencial para o planejamento e a implementacédo
de diversas ac¢des de preservagdo como, por exemplo, a
conversao devido a obsolescéncia do formato.
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Obrigatoriedade

Nota de aplicacado

Exemplos

Requisito

@)

Devem ser registrados, obrigatoriamente, o nome e a
versao do formato.

Informacgdes adicionais sobre o formato também podem ser
registradas.

Nos casos em que nao for possivel identificar o formato,
este deve ser registrado como “desconhecido”.

Recomenda-se o uso de formas controladas para a
designacao do formato, como bases de dados de registro de
formato. Ex.: PRONOM®*, MIME®®.

Nome do formato: Adobe PDF
Versao: 6.0

3.5.5

5,5 Armazenamento

Designacéao

Definicao

Objetivo

Obrigatoriedade

Nota de aplicacao

Exemplos

Requisito

Armazenamento

Informacdes sobre a localizacdo e o suporte do componente
digital, bem como 0s recursos necessarios para
armazenamento permanente.

As informacdes sobre localizacdo sdo necesséarias para
encontrar o componente digital no sistema de
armazenamento.

As informacbes sobre o suporte em que o componente
digital esta armazenado apdiam o monitoramento das ac¢bes
de preservacdo necessarias, como, por exemplo, a
migracao.

@)

Caso o repositério digital utilize um identificador como o
handle, a localizacao estara implicita no identificador e néo
sera necessario registra-la novamente.

Quanto ao suporte, devem ser registradas informacdes a
respeito do tipo de suporte utilizado e sua vida util.

6.1.7

54 Servigo de base de dados de formatos de arquivo gerenciada pelo The National Archives (TNA), do
Reino Unido. Disponivel em: <www.nationalarchives.gov.uk/pronom/>.

5% Lista de formatos comuns na Internet disponivel em: <http://www.iana.org/assignments/media-

types/index.html>
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5.6 Ambiente de software

Designacéao

Definicao

Objetivo

Obrigatoriedade

Nota de aplicacado

Exemplos

Requisito

Ambiente de software

Informacfes sobre o ambiente de software necessario para
apresentar e/ou usar os componentes digitais, incluindo a
aplicacéo e o sistema operacional.

Dar conhecimento do ambiente de software necessario para
uso do recurso.

O

Com relacao a aplicagdo de software ou sistema
operacional, devem ser registradas as seguintes
informacfes: nome, versao, tipo de software (por exemplo:
sistema operacional, browser, editor de texto, planilha,
plug-in) e documentacéo.

Nome: Windows

Verséo:XP

Tipo: sistema operacional
Documentacdo: manual do sistema
Nome: Word

Verséo: 7

Tipo: editor de texto

Ver secédo 8 (Preservacao)

5.7 Ambiente de hardware

Designacéao

Definicao

Objetivo

Obrigatoriedade

Nota de aplicacao

Ambiente de hardware

Informacfes sobre os componentes de hardware
necessarios para operar o software referenciado em 5.6,
incluindo periféricos.

Dar conhecimento do ambiente de hardware necessario para
uso do recurso.

o

Devem ser registradas informacdes tais como: nome do
componente de hardware necessario (que pode incluir o
fabricante, o modelo e a verséo), tipo de componente de
hardware (por exemplo, processador, memaria),
configuracdo minima recomendada para instalar e/ou operar
o hardware, e documentacéo.
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Exemplos

Requisito

5.8 Dependéncias

Designacéao

Definicao

Objetivo

Obrigatoriedade

Nota de aplicacado

Exemplos

Requisito

Nome: Intel x86

Tipo: processador
Configuracdo minima: 60 Mhz
Nome: RAM

Tipo: memdria

Configuracdo minima: 64 Mb

Ver secédo 8 (Preservacao)

Dependéncias

Informacfes sobre outras dependéncias, que ndo sejam as
de software e hardware, necessarias para apresentar ou
usar os documentos (por exemplo, DTD, XML Schema,
fontes, folha de estilo).

Dar informacao sobre outros tipos de dependéncias, além de
software e hardware, necessarias para uso do recurso.

OA

Devem ser registradas informacdes tais como: nome do
componente necessario e identificador do recurso especifico
(incluindo tipo e valor).

Em alguns casos o identificador do recurso ja torna evidente
0 nome do componente necessario.

Identificador_tipo: URI

Identificador_valor:
<http://www.arquivonacional.gov.br/XYZ/DTD/ojns.dtd >

Ver secédo 8 (Preservacao)

5.9 Relagdo com outros componentes digitais

Designacéao

Definicao

Objetivo

Relacionamento

Registro das relagcdes de um componente digital com outros
componentes digitais ou com documentos.

Tornar explicito o relacionamento entre componentes digitais
para possibilitar o processamento e acesso aos documentos e
identificar os tipos de relacdo (estrutural ou de derivacéo).

Alguns documentos sdo formados por diversos componentes
digitais relacionados. Estas relacdes sdo estruturais. Além
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Obrigatoriedade

Nota de aplicacado

Exemplos

Requisito

5.10 Fixidade

Designacéao

Definicao

Objetivo

Obrigatoriedade

Nota de aplicacao

disso, documentos podem ser armazenados de formas
diferentes, como, por exemplo, documento master e
documento derivado, ou o original e cépias de back-up.
Estas relacdes sdo de derivacao.

F

As relagdes estruturais sdo fundamentais para apresentar o
documento ao usuario. As relagcbes de derivacdo séao
importantes para documentar e controlar a origem do
documento.

Devem ser registradas as seguintes informacdes para cada
relacionamento: tipo de relacdo (estrutural ou derivacédo),
identificacdo dos objetos relacionados, descricdo da relacédo
(por exemplo, é parte de).

As instituicbes devem  estabelecer os tipos de
relacionamentos mais relevantes, que deverdo ser
controlados nos metadados. Estas relagdes podem ser
expressas das seguintes formas:

e tem parte de, é parte de;

¢ tem fonte de (um componente digital € uma verséao de
outro componente, criado por uma transformacéo), é
fonte de (um componente derivado de outro
componente por um processo de transformacéao);

e inclui, é incluido em (relacdo entre documento e
componente digital).

“Relatorio de atividades de 2009” inclui “relat_2009.doc”
“relat_2009” é fonte de “relat_2009.zip”

Ver secédo 8 (Preservacao)

Fixidade

Informac6es utilizadas para verificar se o componente digital
sofreu mudancas ndo documentadas.

Verificar se o componente digital foi alterado de forma né&o
documentada ou néo autorizada, comprometendo sua
autenticidade.

o

Esta informacdo é calculada e registrada pelo sistema de
maneira automatica.

Atencao: este elemento de metadado nao se refere a
verificacdo da fixidade. Ele registra informacdes sobre
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Requisito

procedimentos que garantem a autenticidade do
componente digital, como cifragem, assinatura digital ou
checksum.

Com relacdo a assinatura digital, devem ser registradas as
seguintes informac¢des: codificacdo da assinatura, gerador
da assinatura, método da assinatura, valor da assinatura,
regras de validacdo da assinatura, propriedades da
assinatura, chave publica do gerador.

Com relacdo a cifragem e checksum, devem ser registradas
as seguintes informac6es: algoritmo utilizado, resultado (da
cifragem ou checksum), originador.

6.5.3/6.5.4/6.6.3/6.6.6/ Ver secao 8 (Preservacao)

6 EVENTO DE PRESERVACAO

Estas informacOes referem-se a eventos de preservacdo ocorridos com o
componente digital. Para cada evento, sdo apresentados uma definicdo e os
elementos de metadados que o caracterizam e que devem ser registrados.

E importante notar que esta listagem mostra os eventos mais importantes de
serem registrados. Ndo se esgotaram as possibilidades; os 6rgaos e entidades
podem incluir outros eventos que julgarem necessarios.

Evento

6.1 Compresséao

6.5 Decifracdo

6.5 Validacédo de
assinatura digital

Definicao e

elementos de metadado Obrig. Req.
Registro da compressao ou OA 8.3.1
descompressdo de documentos. 836
Registrar informac¢des tais como:
identificacdo da compresséo, data da
compressao, agente responsavel
pela compressdo e resultado da
compressao.
Registro da decifracdo de documentos. OA 6.6.3
Registrar informacbes tais como: 6.6.6
identificacdo da decifracdo, data da 831
decifracdo, agente responsavel pela N
decifracéo e resultados da decifracao. 8.3.6
Registro de validacdo da assinatura OA 6.5.4
digital de um documento de acordo 6.5.5
com o certificado digital deste. o

; : ~ . 8.3.1
Registrar informagfes tais como:
identificacdo da validacdo, data da 8.3.6
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6.4 Verificacdo de
fixidade

6.5 Calculo hash

6.6 Migracéao

6.7 Replicacédo

6.8 Verificacdo de virus

6.9 Validacéo

validacdo, agente responsavel pela
validacdo e resultados da validacéo.

Registro da verificacdo de fixidade de
um documento, ou seja, se O0s
recursos utilizados para garantir a
fixidade (assinatura digital, marca
d’agua, checksum etc.) nao foram
corrompidos.

Registrar informacgfes tais como: tipo
de recurso de autenticacao,
identificacdo da verificacdo, data da
verificacdo, agente responsavel pela
verificacdo e resultados da verificacao.

Registro do célculo hash de
criptografia.

Registrar informagdes tais como:
identificacdo do calculo, data do
calculo, agente responsavel pelo
calculo e detalhes do calculo.

Registro de procedimento de migracdo
de documento.

Registrar informacgbes tais como:
identificacdo da migracdo, data da
migracdo, agente responsavel pela
migracdo, resultado da migracdo e
consequéncias da migracao.

Registro de procedimento de
replicacdo de documento.

Registrar informagdes tais como:
identificacdo da replicacdo, data da
replicacdo, agente responsavel pela
replicacGo e consequéncias da
replicacao.

Registro de verificacdo de virus no
documento.

Registrar informagdes tais como:
identificacdo da verificacdo, data da
verificacdo, agente responsavel pela
verificacdo e detalhes da verificacéo.

Registro de validagdo de documento.

Registrar informagdes tais como:
identificacdo da validagdo, data da
validagdo, agente responsavel pela
validacdo e detalhes da validacao.

OA

OA

OA

OA

OA

OA

6.5.5
6.7.2
8.2.6
8.3.1
8.3.6

6.9.9
8.3.1
8.3.6

3.1.5
8.3.1
8.3.6

6.10.7
8.3.1
8.3.6

6.9.1
8.3.1
8.3.6

Ver
secao
7.3

(Armaze
namento)
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Glossario

AC

Ver autoridade certificadora

acervo

Totalidade dos documentos de uma entidade produtora ou de uma entidade
custodiadora.

acessibilidade

Facilidade no acesso ao conteudo e ao significado de um objeto digital. (1)
Accessibility.
Ver também acesso

acesso

Direito, oportunidade ou meios de encontrar, recuperar e usar a informacao.
Ver também acessibilidade; classificacao(2); credencial de seguranca

anexo
Um objeto digital que segue junto com a mensagem de correio eletrénico ou com
um fluxo de trabalho. (1) Attachment.

anotacao

Informacdo acrescentada ao documento arquivistico apdés sua producdao.

Exemplos: “urgente”, “arquive-se”, niumero do protocolo, cddigo de classificacao,
temporalidade, data, hora e local da transmisséo, indicagcdo de anexos e outros.

AR

Ver autoridade de registro

armazenamento

1 Guarda de documentos digitais em dispositivos de memaria nao volatil.
2 Guarda de documentos arquivisticos em local apropriado. (1) Storage.

arquivamento

1 Sequéncia de operacdes intelectuais e fisicas que visam a guarda ordenada de
documentos.

2 Acéo pela qual uma autoridade determina a guarda de um documento, cessada
a sua tramitacao.
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arquivo

1

Conjunto de documentos produzidos e acumulados por uma entidade coletiva,
publica ou privada, pessoa ou familia, no desempenho de suas atividades,
independentemente da natureza dos suportes.

Instituicdo ou servico que tem por finalidade a custdédia, o processamento
técnico, a conservacao e o0 acesso a documentos arquivisticos.

Ver também arquivo digital

arquivo digital

Conjunto de bits que formam uma unidade l6gica interpretavel por um programa
de computador e armazenada em suporte apropriado.
Ver também objeto digital

assinatura digital

Modalidade de assinatura eletronica resultante de uma operacdo matematica que
utiliza algoritmos de criptografia e permite aferir, com seguranca, a origem e a
integridade do documento. Os atributos da assinatura digital sdo: a) ser Unica
para cada documento, mesmo que o signhatario seja o mesmo; b) comprovar a
autoria do documento digital; c) possibilitar a verificacdo da integridade; d)
assegurar ao destinatario o “nao repudio” do documento digital, uma vez que, a
principio, o emitente € a Unica pessoa que tem acesso a chave privada que
gerou a assinatura.

Ver também assinatura eletrénica; certificado digital; criptografia

assinatura eletronica

Geracdo, por computador, de qualquer simbolo ou série de simbolos executados,
adotados ou autorizados por um individuo para ser o lago legalmente equivalente
a assinatura manual do individuo.

Ver também assinatura digital

atualizacao

Técnica de migracao que consiste em copiar os dados de um suporte para outro,
sem mudar sua codificacdo, para evitar perdas de dados provocadas por
deterioracdo do suporte. (1) Refreshing; (F) repiquage; (E) refrescamiento.

Ver também: conversao; migracao; reformatacao

autenticacao

Declaracdo de que um documento é auténtico, ou de que uma coépia reproduz
fielmente o original, feita num determinado momento por pessoa juridica com
autoridade para tal (servidor publico, notario, autoridade certificadora).

Ver também autenticidade; certificado de autenticidade, carimbo digital
de tempo
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autenticidade

Credibilidade de um documento enquanto documento, isto &, a qualidade de um
documento ser o que diz ser e de que esta livre de adulteracdo ou qualquer
outro tipo de corrupcao.

Ver também autenticacédo; certificado de autenticidade, carimbo digital de
tempo

autoridade certificadora (AC)

Organizacdo que emite certificados digitais obedecendo as praticas definidas na
Infraestrutura de Chaves Publicas (ICP).
Ver também certificado digital; chave privada; chave publica; ICP

autoridade de registro (AR)

Organizacdo que distribui certificados digitais aos usuarios finais mediante
processo de identificacdo estabelecido nas praticas definidas na Infraestrutura de
Chaves Publicas (ICP).

Ver também certificado digital; chave privada; chave publica; ICP

avaliacéo

Processo de andlise de documentos arquivisticos que estabelece seus prazos de
guarda e sua destinacdo de acordo com os valores que lhes sédo atribuidos.

banco de dados

1 Ambiente computacional composto por: a) dados estruturados em bases
relacionadas entre si, de acordo com um modelo de dados; b) regras que
definem as operacdes validas sobre os dados e garantem sua integridade.

2 Sistema gerenciador de banco de dados (SGBD): software que implementa o
banco de dados e permite a realizacdo de opera¢gbes de manipulacdo de dados
(inclusédo, alteracado, exclusdo, consulta) e administrativas (gestdo de usuéarios,
cOpia e restauracdo de dados, altera¢cdes no modelo de dados).

Ver também base de dados

base de dados

Conjunto de dados estruturados, com as respectivas regras de acesso,
formatacdo e validacdo, e administrados por um sistema gerenciador de banco
de dados (SGBD).

Ver também banco de dados

captura

Incorporacdo de um documento ao sistema de gestdo arquivistica, por meio de
registro, classificacdo e arquivamento.

Ver também arquivamento; classificacao; registro
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carimbo digital de tempo

Caédigo binario, incorporado a um documento, que registra data e hora em que
ocorreu um evento, como criacdo, recebimento, leitura, modificacdo ou
eliminacéo. E uma forma de autenticacdo do documento. (1) Timestamp; digital
timestamp.

Ver autenticacao; autenticidade

categoria de sigilo

Ver grau de sigilo

certificacao digital

Atividade de reconhecimento em meio eletrbnico que se caracteriza pelo
estabelecimento de uma relagdo Unica, exclusiva e intransferivel entre uma
chave de criptografia e uma pessoa fisica, juridica, maquina ou aplicagcdo. Esse
reconhecimento € inserido em um certificado digital por uma autoridade
certificadora.

certificado de autenticidade

Declaracdo escrita em que se atesta a autenticidade das reproducbes dos
documentos arquivisticos digitais, emitida pela instituicdo responsavel por sua
preservacéao.

Ver também autenticacao; autenticidade

certificado digital

Conjunto de dados de computador, gerados por uma autoridade certificadora
(AC), que se destina a registrar, de forma Unica, exclusiva e intransferivel, a
relagdo existente entre uma chave de criptografia e uma pessoa fisica, juridica,
maquina ou aplicacao.

Ver também assinatura digital; chave privada; chave publica

chave privada

Chave matematica formada por uma sequéncia de digitos usada para
criptografia assimétrica e criada em conjunto com a chave publica
correspondente, que deve ser mantida em segredo pelo portador. Usada para
assinar, digitalmente, documentos, assim como para decifrar aqueles
criptografados com a chave publica correspondente.

Ver também assinatura digital; certificado digital; chave publica

chave publica

Chave matematica formada por uma sequéncia de digitos usada para
criptografia assimétrica e criada em conjunto com a chave privada
correspondente, disponibilizada, publicamente, por certificado digital e utilizada
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para verificar assinaturas digitais. Também pode ser usada para criptografar
mensagens ou arquivos a serem decifrados com a chave privada correspondente.

Ver também assinatura digital; certificado digital; chave privada

ciclo vital dos documentos

Sucessivas fases por que passam os documentos arquivisticos, de sua producao
a guarda permanente ou eliminacgéo.

classificacao

1 Anadlise e identificacdo do conteudo de documentos, selecdo da categoria de
assunto sob a qual sejam recuperados, podendo-se-lhes atribuir codigos.

2 Atribuicdo a documentos ou as informacgdes neles contidas de graus de sigilo,
conforme legislacdo especifica. Também chamada “classificacdo de seguranca”.

Ver também codigo de classificacao; grau de sigilo; plano de
classificacao

coédigo de classificacao
Conjunto de simbolos, normalmente letras e/ou numeros, derivado de um plano

de classificacéo.

Ver também classificacao; plano de classificacao

completeza

Atributo de um documento arquivistico que se refere a presenca de todos os
elementos intrinsecos e extrinsecos exigidos pela organizacdo produtora e pelo
sistema juridico-administrativo a que pertence, de modo a ser capaz de gerar
consequéncias. (1) Completeness.

Ver também confiabilidade; elemento extrinseco; elemento intrinseco

componente digital
Objeto digital que é parte de um ou mais documentos digitais e os metadados
necessarios para ordenar, estruturar ou manifestar seu contetdo e forma, que
requer determinadas acfGes de preservacdo. (I) Digital component.

confiabilidade

Credibilidade de um documento arquivistico enquanto afirmacdo de um fato.
Existe quando um documento arquivistico pode sustentar o fato ao qual se
refere, e é estabelecida pelo exame da completeza, da forma do documento e do
grau de controle exercido no seu processo de criacdo. (1) Reliability.

Ver também completeza

contexto

Ambiente em que ocorre a agao registrada no documento. Na anéalise do contexto
de um documento arquivistico, o foco deixa de ser o documento em si e passa a
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abranger toda a estrutura que o envolve. O contexto pode ser documental,
juridico-administrativo, de procedimentos, de proveniéncia e tecnolégico.

Ver também contexto de procedimentos; contexto de proveniéncia;
contexto documental; contexto juridico-administrativo; contexto
tecnoldgico

contexto de procedimentos

Normas internas que regulam a producdo, tramitacdo, uso e arquivamento dos
documentos da instituicéo.

Ver também contexto de proveniéncia; contexto documental; contexto
juridico-administrativo; contexto tecnoldgico

contexto de proveniéncia

Organogramas, regimentos e regulamentos internos que identificam a instituicdo
produtora de documentos.

Ver também contexto de procedimentos; contexto documental; contexto
juridico-administrativo; contexto tecnoldégico

contexto documental

Cdédigo de classificagdo, guias, indices e outros instrumentos que situam o
documento dentro do conjunto a que pertence, ou seja, no fundo de arquivo.

Ver também contexto; contexto de procedimentos; contexto de
proveniéncia; contexto juridico-administrativo; contexto tecnoldgico

contexto juridico-administrativo

Leis e normas externas a instituicdo produtora de documentos que controlam a
conducéo das atividades desta mesma instituicdo.

Ver também contexto de procedimentos; contexto de proveniéncia;
contexto documental; contexto tecnoldgico

contexto tecnoldégico
Ambiente tecnolégico (hardware, software e padrées) que envolve o documento.

Ver também contexto de procedimentos; contexto de proveniéncia;
contexto documental; contexto juridico-administrativo

controle de verséao

Conjunto de operacdes que permitem gerenciar as versdes de um documento
arquivistico digital.

Ver também identificador Gnico
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conversao

Técnica de migracdo que pode se configurar de diversas formas, tais como: 1.
conversdo de dados: mudanca de formato; 2. conversdo de sistema
computacional: mudanca do modelo de computador e de seus periféricos. (I)
Conversion.

Ver também migracao; reformatacao

correio eletrénico

Sistema usado para criar, transmitir e receber mensagens eletrbnicas e outros
documentos digitais por meio de redes de computadores. (1) E-mail.

Ver também mensagem eletronica

credencial de seguranca

Atributo ou conjunto de atributos associados a um usuario que definem as
categorias de seguranca segundo as quais 0 acesso é concedido.

criptografia

Método de codificagdo de dados com base em algoritmo especifico e chave
secreta, de forma que somente os usuarios autorizados possam restabelecer a
forma original dos dados.

Ver também assinatura digital; chave privada; chave publica; criptografia
assimétrica; criptografia simétrica; ICP

criptografia assimétrica

Método de criptografia que utiliza um par de chaves diferentes que se
relacionam, matematicamente, por meio de um algoritmo, de modo que o texto
cifrado por uma chave s6 possa ser decifrado pela outra que forma com ela um
par. As duas chaves envolvidas na criptografia assimétrica sdo denominadas
chave publica e chave privada.

Ver também chave privada; chave publica; criptografia simétrica

criptografia de chave publica

Ver criptografia assimétrica

criptografia simétrica

Método de criptografia que utiliza uma chave simétrica, de maneira que o texto
seja cifrado e decifrado com esta mesma chave.

Ver também criptografia assimétrica
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custodia

Responsabilidade juridica de guarda e protecao de arquivos, independentemente
de vinculo de propriedade.

dado

Representacdo de todo e qualquer elemento de conteddo cognitivo passivel de
ser comunicada, processada e interpretada de forma manual ou automatica.

Ver também metadados

destinacao

Deciséo, com base na avaliacdo, sobre o encaminhamento de documentos para
guarda permanente, descarte ou eliminacao.

Ver também eliminacao; recolhimento

digitalizacao

Processo de conversdo de um documento para o formato digital, por meio de
dispositivo apropriado.

documento

Unidade de registro de informacdes, qualquer que seja o suporte ou formato.
Ver também documento digital; documento eletrénico; suporte

documento arquivistico

Documento produzido (elaborado ou recebido) no curso de uma atividade
pratica, como instrumento ou resultado dessa atividade e retido para acdo ou
referéncia. (1) Record.

documento arquivistico digital

Documento digital reconhecido e tratado como documento arquivistico. (I)
Digital record.

Ver também documento arquivistico; documento digital

documento arquivistico eletrénico
Documento eletrénico reconhecido e tratado como documento arquivistico. (1)
Electronic record.
Ver também documento arquivistico; documento eletrénico

documento digital

Informacédo registrada, codificada em digitos binarios, acessivel e interpretavel
por meio de sistema computacional. (1) Digital document.
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documento eletrbnico

Informacédo registrada, codificada em forma analégica ou em digitos binarios,

acessivel e interpretavel por meio de equipamento eletronico. (1) Electronic
document.

dossié

Conjunto de documentos relacionados entre si por acdo, evento, pessoa, lugar,
projeto, que constitui uma unidade.
Ver também dossié hibrido; processo

dossié hibrido

Dossié constituido por documentos digitais e ndo digitais. Exemplo: projetos
arquiteténicos que apresentam descricdo em papel e plantas em disco 6ptico.

Ver também processo hibrido

elemento extrinseco

Atributo que caracteriza a forma externa do documento arquivistico. Exemplos:
tipo, cor e tamanho da letra; apresentacdo (textual, gréafico, sonoro ou
multimidia); selo, logomarca; assinatura digital; links.

Ver também documento arquivistico; elemento intrinseco

elemento intrinseco

Atributo que caracteriza a forma interna do documento arquivistico. Exemplos:
autor, destinatario, data, local, assinatura, assunto.

Ver também documento arquivistico; elemento extrinseco

eliminacao

Destruicdo de documentos que, na avaliacdo, foram considerados sem valor para
guarda permanente.

e-mail

Ver correio eletrénico

emulacao

Estratégia de preservacdo digital que se baseia na utilizacdo de recursos
computacionais para fazer uma tecnologia atual funcionar com as caracteristicas

de uma obsoleta, aceitando as mesmas entradas e produzindo as mesmas
saidas.
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exportacao

Processo de transferéncia de dados de um sistema informatizado para outro,
podendo haver converséao.

Ver também conversao

forma documental

Regras de representacdo que definem como o conteddo de um documento
arquivistico, seu contexto administrativo e documental, e sua autoridade séo
comunicados. A forma documental possui elementos extrinsecos e intrinsecos.
(1) Documentary form.

Ver também elemento extrinseco; elemento intrinseco

formato de arquivo

Especificacdo de regras e padrdes descritos, formalmente, para interpretacdo
dos bits constituintes de um arquivo digital. Os formatos de arquivo podem ser:
1. aberto, quando as especificagdes sdo publicas (p. ex.: .xml, .html, .odf, .rtf,
.txt e .png); 2. fechado, quando as especificacbes ndo sdo divulgadas pelo
proprietario (p. ex.: .doc); 3. proprietario, quando as especificacdes sdo
definidas por uma organizagdo que mantém seus direitos, sendo seu uso gratuito
ou ndo (p. ex.: .pdf, .jpeg, .doc e .gif); 4. padronizado, quando as
especificacdes sdo produzidas por um organismo de normalizacdo, sendo os
formatos abertos e ndo proprietarios (p. ex.: .xml, .pdf/A). (I) Format; (F)
format; (E) formato.

gestdo arquivistica de documentos

Conjunto de procedimentos e operacdes técnicas referentes a producao,
tramitacao, uso, avaliagdo e arquivamento de documentos arquivisticos em fase
corrente e intermediaria, visando sua eliminacdo ou recolhimento para guarda
permanente. (1) Records management.

Ver também sistema de gestdo arquivistica de documentos; sistema
informatizado de gestao arquivistica de documentos

grau de sigilo

Gradacao de sigilo atribuida a um documento ou parte dele em razdo da
natureza do seu conteudo, com o objetivo de limitar sua divulgacdo a quem
tenha necessidade de conhecé-lo.

hardware

Conjunto dos componentes fisicos necessarios a operacdo de um sistema
computacional. (I)(E) Hardware; (F) matériel.

ICP

Ver infraestrutura de chaves publicas
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identificador Unico

Cdédigo gerado automaticamente que identifica o dossié, processo ou item
documental de maneira a distingui-lo dos demais. (1) File identifier.

Ver também controle de versao; registro

informacéao

Elemento referencial, nocdo, ideia ou mensagem contida num documento.

infraestrutura de chaves publicas (ICP)

Conjunto de técnicas, praticas e procedimentos que estabelecem os
fundamentos técnicos e metodoldgicos de um sistema de certificacdo digital
baseado em chave publica. Normalmente, é constituido por uma cadeia de
autoridades certificadoras composta pela autoridade certificadora raiz (AC raiz),
pelas demais autoridades certificadoras (AC) e pelas autoridades de registro

(AR).

Ver também autoridade certificadora; autoridade de registro; chave
privada; chave publica; criptografia assimétrica

integridade

Estado dos documentos que se encontram completos e ndo sofreram nenhum
tipo de corrupcdo ou alteracdo ndo autorizada nem documentada.®®

item documental

Menor unidade arquivistica intelectualmente indivisivel.

marca d’agua digital

Marca que serve para distinguir uma imagem digital com informacdo sobre sua
proveniéncia e caracteristicas, utilizada para proteger a propriedade intelectual.
As marcas d’agua sobrepdem, no mapa de bits de uma imagem, um desenho
complexo, visivel ou invisivel, que s6 pode ser suprimido mediante a utilizacao
de um algoritmo e de uma chave protegida. (I) Digital watermark.

mensagem eletrbnica

Documento digital criado ou recebido por meio de um sistema de correio
eletrénico. As vezes, vem acompanhado de anexos que sdo transmitidos com a
mensagem.

%6 N&o confundir com “integridade arquivistica”, cujo objetivo, decorrente do principio da proveniéncia,
“consiste em resguardar um fundo de misturas com outros, de parcelamentos e de eliminagdes
indiscriminadas. Também chamado integridade do fundo” (ARQUIVO NACIONAL, 2005, p. 108).
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metadados

Dados estruturados que descrevem e permitem encontrar, gerenciar,
compreender e/ou preservar documentos arquivisticos ao longo do tempo.

midia

Ver suporte

migracao

Conjunto de procedimentos e técnicas para assegurar a capacidade dos objetos
digitais de serem acessados apesar das mudancas tecnoldgicas. A migracao
consiste na transferéncia de um objeto digital: a) de um suporte que esta se
tornando obsoleto, fisicamente deteriorado ou instavel para um suporte mais
novo; b) de um formato obsoleto para um formato mais atual ou padronizado; c)
de uma plataforma computacional em vias de descontinuidade para outra mais
moderna. A migracdo pode ocorrer por conversdo, atualizacdo ou
reformatacéao.

Ver também acessibilidade; conversdo; objeto digital; reformatacao;
atualizacao

minuta

Versdo preliminar de documento sujeita a aprovacao.

objeto digital

Uma ou mais cadeias de bits que registram o conteudo do objeto e de seus
metadados associados. A anatomia do objeto digital é percebida em trés niveis:
1. nivel fisico — refere-se ao objeto digital enquanto fenébmeno fisico que
registra as codificagdes logicas dos bits nos suportes. Por exemplo, no suporte
magnético, o objeto fisico € a sequéncia do estado de polaridades (negativa e
positiva) e, nos suportes Opticos, é a sequéncia de estados de translucidez
(transparéncia e opacidade); 2. nivel I6gico — refere-se ao objeto digital como
um conjunto de sequéncias de bits, que constitui a base dos objetos conceituais;
3. nivel conceitual — refere-se ao objeto digital que se apresenta de maneira
compreensivel para o usuario, como, por exemplo, o documento visualizado na

tela do computador. (1) Digital object.

Ver também arquivo digital

organicidade

Relacdes que os documentos arquivisticos guardam entre si e que expressam as
funcdes e atividades da pessoa ou organizac¢do que os produziu. A organicidade é
um atributo essencial para se considerar determinado conjunto de documentos
como um arquivo.

Ver também documento arquivistico
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original

Primeiro documento completo e efetivo.

plano de classificacdo

Esquema de distribuicdo de documentos em classes de acordo com métodos de
arquivamento especificos, elaborado com base no estudo das estruturas e
funcdes de uma instituicdo e na analise do arquivo por ela produzido. Expressao
geralmente adotada em arquivos correntes.

Ver também classificacdo; codigo de classificacao

preservacéao digital

Conjunto de acdes gerenciais e técnicas exigidas para superar as mudancas
tecnoldgicas e a fragilidade dos suportes, garantindo acesso e interpretacao dos
documentos digitais pelo tempo que for necessario.

Ver também migracao; atualizacao; emulacao

processo

Conjunto de documentos reunidos, oficialmente, no decurso de acgéo
administrativa ou judicial e que constitui uma unidade.
Ver também dossié; processo hibrido

processo hibrido

Processo constituido de documentos digitais e nao digitais de natureza diversa,
reunidos, oficialmente, no decurso de acdo administrativa ou judicial e que
formam uma unidade conceitualmente indivisivel.

Ver também dossié hibrido

programa de computador

Sequéncia logica de instrucdes que o computador é capaz de executar para obter
um resultado especifico.

recolhimento

Entrada de documentos em arquivos permanentes.

recuperacao da informacao

Processo de pesquisa, localizagdo e apresentacdo de documentos em um sistema
de informacgdo. A pesquisa é feita por meio da formulacdo de estratégias de
busca para identificacdo e localizacdo de documentos e/ou seus metadados. A
apresentacado pode se dar por visualizacdo em tela, impressdo, leitura de dados
de audio e/ou video.
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reformatacao

1 Técnica de migracao que consiste na mudanca da forma de apresentacdo de um
documento para fins de acesso ou preservacdo dos dados, como, por exemplo,
a impressdo ou transformacdo de documentos digitais em microfiime
(tecnologia COM) ou a transferéncia de documentos de um sistema
computacional para uma midia movel (tecnologia COLD).

2 Supressdo de todos os dados de uma unidade de armazenamento. (I)
Reformatting.
Ver também conversao; migracao; atualizacao

registro

Procedimento que formaliza a captura do documento arquivistico no sistema de
gestao arquivistica por meio da atribuicdo de um identificador Unico e de outros
metadados (data, classificagdo, titulo) que descrevem o documento.

Ver também identificador Unico

sistema de informacéao

Conjunto organizado de politicas, procedimentos, pessoas, equipamentos e
programas computacionais que produzem, processam, armazenam € proveem
acesso a informacédo. (1) Information system.

sistema de gestao arquivistica de documentos

Conjunto de procedimentos e operagdes técnicas cuja interacdo permite a
eficiéncia e a eficacia da gestdo arquivistica de documentos.

Ver também gestdo arquivistica de documentos; sistema informatizado
de gestao arquivistica de documentos

sistema informatizado de gestao arquivistica de documentos

Conjunto de procedimentos e operac¢fes técnicas caracteristico do sistema de
gestao arquivistica de documentos, processado eletronicamente e aplicavel em
ambientes digitais ou hibridos, isto é, compostos de documentos digitais e néo
digitais.

Ver também captura; gestao arquivistica de documentos

software

Ver programa de computador

suporte

Base fisica sobre a qual a informacéo é registrada. (I) Medium, storage medium.

tramitacao

Curso do documento desde a sua producdo ou recepcdo até o cumprimento de
sua fungéo administrativa. Também chamado movimentacdo ou tramite.
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transferéncia

Passagem de documentos do arquivo corrente para o arquivo intermediario.

trilha de auditoria

Conjunto de informacbes registradas que permite o rastreamento de
intervencdes ou tentativas de intervencdo no documento arquivistico digital ou
no sistema computacional. (1) Audit trail.

valor primario

Valor atribuido aos documentos em funcdo do interesse que possam ter para a
entidade produtora, levando-se em conta sua utilidade para fins administrativos,
legais e fiscais.

valor secundario

Valor atribuido aos documentos em funcdo do interesse que possam ter para a
entidade produtora e outros usuérios, tendo em vista sua utilidade para fins
diferentes daqueles para os quais foram, originalmente, produzidos.

versao
Uma ou mais variantes de um mesmo documento. (l) Version.

Ver também controle de versao; minuta
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