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1 Introducéo

Este documento apresenta a proposta para formato, estrutura de atributos da

assinatura, certificados de atributo e demais objetos eletrénicos da assinatura digital

no contexto do SREI.

A recomendacgé&o para assinatura digital no contexto do SREI busca a seguranca, a

interoperabilidade e a preservacéo a longo prazo do documento eletronico assinado.
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2 Direcionamentos

bY

Os requisitos relacionados a assinatura digital foram concebidos levando em

consideracao os seguintes direcionamentos:
e Aderéncia a padrdes internacionais;
e Aderéncia as normalizacdes da ICP-Brasil;
e Presenca de elementos que possibilite a validac&o no futuro;
e Presenca de caracteristicas para favorecer a preservacao a longo prazo;

e Seguranca: restricdo de uso de componentes mutaveis de acordo com 0

contexto;
e Coerc¢do: contetdo e assinatura no mesmo container;

e Possibilidade de representacdo de dados estruturados, para possibilitar a
obtencdo automatica de dados por programas. Este requisito é relevante para

0s registros eletrénicos e certiddes eletrénicas;

e Possibilidade de validacdo do poder do signatario de forma segura,
padronizada e automatica.
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3 Formatos de assinatura digital

Na geracdo de uma assinatura digital, o sistema SREI DEVE fazer uso de um dos

formatos de assinatura digital relacionados no Quadro 1.

Quadro 1 — Formatos de assinatura digital para SREI.

Estruturacdo | Formato do |Formato do conteddo com assinatura digital
do contetudo conteudo
XML com contelido PNG ou TIFF e assinatura XML DSig
Imagem PNG
ou TIFE Convertido para PDF/A-2 com assinatura PAJES Enhanced ou
N3o Long Term
estruturacdo Convertido para PDF/A-2 com assinatura PAJES Enhanced ou
Texto Long Term
XML com contelido texto e assinatura XML DSig
Estruturado XML XML com assinatura XML DSig
Titulo Verséo Classificacéo Pagina

SREI P2 D - Requisitos para assinatura digital. v1.3.r.2 Restrito 5/13




Laboratdrio de Sistemas Integrdveis Tecnolégico

CONSELHO
NACIONAL
DE JUSTICA

4 Perfil SREI dos atributos de assinatura digital

O sistema SREI, na geragao de uma assinatura digital, DEVE utilizar os perfis de

atributos de assinatura digital relacionados no Quadro 2.

Quadro 2 — Perfis de atributos na geracao de assinatura digital.

Formato de

assinatura Perfil Descricao

digital
Aderente ao perfil de atributos ICP-Brasil AD-RC do perfil
XAdES, com a obrigatoriedade de inclusdo de outros
atributos, opcionais no perfil ICP-Brasil AD-RC ou no perfil
XAdES.
Os atributos obrigatérios estdo relacionados no quadro

XML DSIG SREI XAdES | Quadro 3.
A politica de assinatura a ser utilizada na assinatura é AD-
RC.
Para preservagdo a longo prazo, quando necessario, DEVE
ser incluido o atributo ArchiveTimeStamp sobre as
assinaturas.
Aderente ao perfil de atributos ICP-Brasil AD-RC do perfil
PAdES enhanced ou PAdJES Long Term.

PDF SREI PAJES
(observacgéo: este formato esta em processo de normalizagao
pela ICP-Brasil).

O Quadro 3 apresenta a relacéo de atributos obrigatérios quando for utilizado o perfil

SREI XAdES e a Figura 1 a ilustragcado da composicao destes atributos .
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Figura 1 — llustracao do perfil SREI XAdES.

Quadro 3 — Obrigatoriedade de atributos (propriedades) do perfil SREI XAdES.

Atributo (propriedade) Perfil SREI XAdES | |C6digo |Obrigatoriedade
SigningTime O 0] Obrigatorio
SigningCertificate O ocC Obrigatorio condicional
SignaturePolicyldentifier O R Recomendado
CounterSignature Permitido RC Recomendado condicional
DataObjectFormat R F Facultativo
CommitmentTypelndication O P Proibido
SignatureProductionPlace R NA N&o se aplica
SignerRole oC
AllIDataObjectsTimeStamp F
IndividualDataObjectsTimeStamp F
SignatureTimeStamp @)
CompleteCertificateRefs O
CompleteRevocationRefs @)
AttributeCertificateRefs ocC
AttributeRevocationRefs ocC
SigAndRefsTimeStamp O
RefsOnlyTimeStamp F
CertificateValues @)
RevocationValues @)
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Quadro 4 - Classificacao da obrigatoriedade do atendimento dos atributos.

Caddigo Obrigatoriedade do atendimento do requisito
@] Obrigatério
ocC Obrigatério condicional
R Recomendado
RC Recomendado condicional
Facultativo
Proibido
NA N&o se aplica
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5 Certificado de atributo

7

O certificado de atributo é utilizado para permitir automatizar o processo da
verificacdo da assinatura, permitindo verificar de forma segura se o signatario possui

autoridade para assinatura do documento.

O certificado de atributo € um recurso definido inicialmente na especificacdo x509 (a
mesma que definiu o certificado digital), sendo o perfil definido na RFC 3281 o mais

utilizado atualmente.

No contexto do SREI, o certificado de atributo é utilizado para verificar a autoridade
do signatario dos documentos emitidos pelo cartério (certiddes, notas de exigéncia,

etc) e dos documentos presentes nos livros eletrénicos.

O Judiciario DEVE emitir, para cada Oficial Registrador um certificado de atributo.

Este certificado de atributo € gerado pela Autoridade de Atributo.
O certificado de atributo DEVE informar:

¢ Nome do oficial registrador;

e Privilégio “Oficial de Registro de Iméveis”;

¢ Identificacdo do cartorio;

e Possibilidade de delegacédo deste privilégio uma Unica vez.

Este certificado DEVE possuir validade de trés anos, com possibilidade de

revogacao.

O Oficial pode, a seu critério, delegar este privilégio para seus prepostos, gerando
certificados de atributos para eles Isto é realizado pelo Oficial, com o auxilio de um
programa, emitindo e assinado o certificado de atributo de seu preposto utilizando a
chave privada associada a seu certificado digital. O certificado de atributo dos
prepostos NAO DEVE possuir revogacdo. Por este motivo, DEVE possuir validade

curta (por exemplo, um dia ou uma semana).
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Uma pessoa que esteja verificando, por exemplo, a assinatura de uma certidao,
apos a verificacao da assinatura, deve verificar a autoridade do signatario. Para isso,
deve ja ter estabelecido seu contexto de seguranca: os certificados raiz da ICP-
Brasil e as fontes de autoridade dos privilégios, neste caso o Poder Judiciario para o

privilégio de Oficial de Registro de Imoveis.
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6 Algoritmos criptograficos

Os algoritmos que devem ser utilizados nos processos de assinatura sdo aqueles

definidos pela ICP-Brasil, exceto o algoritmo hash SHA-1.
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